BiLGi TEKNOLOJILERI VE ILETISIM KURUMU

KAMU BILiSIM SISTEMLERI
ACISINDAN BULUT BIiLiSIMIN
TEKNIK, YONETIM VE HUKUKI
BOYUTLARIYLA iINCELENMESI: BILGI
TEKNOLOJILERI VE iLETISIM
KURUMU iCIN ONERILER

’

Seriban EBEM

Teknik Uzmanhk Tezi

Mayis 2013

Ankara



©Bu eserin tum telif haklar
Bilgi Teknolojileri ve iletisim Kurumuna aittir.

Kaynak gosterilmeden alinti yapilamaz.

BiLGi TEKNOLOJILERI
VE ILETiSIM KURUMU

Bu yayinda one sirtlen fikirler eserin yazarina aittir;

Bilgi Teknolojileri ve iletisim Kurumunun gorislerini yansitmaz.

/\\
BTK <‘ 978-605-345-041-2
\/
/\L

BTK Yavin No < > 0154




BiLGi TEKNOLOJILERI VE ILETISIM KURUMU

KAMU BILiSIM SISTEMLERI
ACISINDAN BULUT BILiSIMIN
TEKNIK, YONETIM VE HUKUKI
BOYUTLARIYLA INCELENMESI: BILGI
TEKNOLOJILERI VE ILETISIM
KURUMU iCiN ONERILER

’

Seriban EBEM

Teknik Uzmanhk Tezi

Mayis 2013

Ankara



Seriban EBEM tarafindan hazirlanan “KAMU BILISIM SISTEMLER| AGISINDAN
BULUT BILISIMIN  TEKNIK, YONETIM VE  HUKUKI BOYUTLARIYLA
INCELENMESI: BILGI TEKNOLOJILERI VE ILETISIM KURUMU IGIN ONERILER"
adli bu tezin Teknik Uzmanlik tezi olarak uygun oldugunu clmaylanrr:.

|

el —
0%, Dr Suat OZDEMIR
Tez Danigmani

Bu caligma, tez savunma komisyonumuz tarafindan lletisim Uzmanhg tezi olarak
kabul edilmigtir.

Baskan ) 1} MWMMAJ\ < (j, (. , L

g : Rovy Tor' e~ 57 ‘f,g

[V

e B ,";" N
Oye : KJ!LA’ = Q" M
e

r'd
| 1..

‘ | ;lr/ (

Oye : __Lm;:[f uwfi OZemg .\

/{;’I{E} lu’(/ N

R LY S A N /

-

Bu tez, Bilgi Teknolojileri ve lletigsim Kurumu tez yazim kurallanina uygundur.



iCINDEKILER

o 744 e ————— R i
ABSTRACT .c.vecisecsovsssvensssssesmssassossssssassisss siisessasiasssnassnammssrsrsssstisdssfisbssisssacssmssasencenns il
g o) 51 4 4 1) S———— AL \Y
TABLOLAR LISTESI 1.coutvueereseeussmmsssmmssssstssssesssssssssssssessssssssssssssssssenssssssssssssssnsses VI
SEKILLER 1B 0oy N0 R ——————ea——e e BRI L VII
KISALTMALAR ...ceooovertenssescssessssssssesesssissansmsssssassassassassssastassssssssnssssssasasossssssesses IX
o11:4 1 ————— T Ul 1
1 KAMU BILISIM SISTEMLERI VE BULUT BILISIM ..ooooiiniiiininnisisinnnns 5
1.1 Bulut Bilisimin TaNIML....ccoiuercuemnminsssssssms st 5
1.2 Bulut Bilisim ve TArhgesi. c..cevrirmsiiicssss s 6
1.3 Bulut Bilisimin Geligimi .....coovrerienimimmssmssisssism s 7
1.3.1  Biligimin geligimi..ommceesersseienemssssssssimnsssminns s 8
1.3.1.1  DOMANIM .ce.viveireeemeeeisereresssstaesiassssssissssesss s sttt 8

1.3.1.2  YAZIIIM coouvicieeeenesrmannssssssessnsss s st s s st s 9

1.3.2  Bulut bilisimin gelisiminde yontem, teknoloji ve dontigiimler .............. 11
1321 SanallaFtrMma . ..ccccoemurmerseimssasisssmsasssssssnsms st 11

1.3.22  Grid DILISI c..cvovueescesiremsonmmosinsssmensanssussasssssssisssassssasiasasmsiasasescases 12

1323 Kamu hizmeti (Utility) biligimi.. oo 12

1.3.2.4  Otonomik DIlISIM c.cuerriinmimmrinciniiirsssisin s 12

1.3.2.5 Hizmet dOnUgUMIETT . ..coovovieniriisinmmmnmiisisiisisssssssesssssenseeeeess 13

1.4 Kamu Bilisim SiStemleri ..o 14
O 1t ) E———————ELE L L 14
1.42  Temel elemManlari.....occocrmeisrmneermmninssssssssssssssss s 15

1.5 Kamu Bilisim Sistemlerinde Bulut BilISIT oo 15

2 KAMU BILISIM SISTEMLERINDE BULUT BILISIMIN TEKNIK BOYUTU
18

21 Temel OZEIHKIETE .ounrreesreuserurmnnmsssssasasessssssssssssssassanssssisnssssssssesssssssssssssses 18



2.1.1 Istege gore kendi kaynaklarini Saglama ......ooooewissrssienmsssssmmssseee 18

2.1.2  Geni§ A ETIIML.ccrurrereresserssismmmsnissssns s 19
2.1.3  Kaynak BAVUZU. ....c.omevsrreessismsssmssissesssniss s ssss s 19
214 OlGUIEN RIZMEL cooorrrerrrrrrrvvosecssmsessssmmmsssssssssss s 20
R 0 R0 oo Greeee—e R EER Rl S S 20
21.6 Temel 6zelliklerin kamu kuruluglari agisindan irdelenmesi.......cccooeeee 21
T D - T L% 0 L7 LS« DO P R 22
291 GEnel BULUL....cvovereersceciimrsississsesas sttt 22
990 OZE] DUIUL cvvverveveresessssssoressessisssssssssssestesssisssassssssssssissssssspassisscssscssssssssns 23
223 Ortaklik ya da topluluk BUlUtU .c..coriiiiniisinmmssrm s 23
294 Karma DUIUL.....coeieeisisimmmmsssssesesassnsssssssssnsiassssssnsnstasasasessasassasassssssseases 23
2.2.5 Bulut tiirlerinin kamu kuruluglarinda INCEleNMEST . .eevrveeiirarieeaiieesnieeanes 24
2.3 Bulut Bilisim Hizmet Dagitim NIOAELIETL ....o00vsesassisssivisessmmmamasnnsneasisnsosss 25
731 Hizmet olarak yazilim (82aS) ....ccoommiiinm s 25
232 Hizmet olarak platform (PaaS)......ccocoonmmmisees 26
233 Hizmet olarak altyapt (JA2S) ... 26
2.4 Bulut Bilisimin Temel Teknik QOTUNIATT c1veeeeieeceeeeereeescnreessee e ennases 27
X0 B 1111 1111 ) SRR RR U S 27
242 Hizmet saglayict nteliKIeri oo 30
243 Yasal SOTUNIAT ....coviuivrmimismesesiinns sttt 32
DAL GUVENIK cvevvrierreeeereeisinrsssbsees s 33
2.5 Kamu Kuruluslarinda Bulut Tiirlerinin Teknik BOYUtU ...ooovenieniiiiiiinieiens 34
25.1 Ozel bulut yapisi ve OZellIKIETT .oovoiiiirriinrininmsssssns e 34
252  Ozel bulutun avantaj ve dezavantajlart ..o 36
253  Genel bulut yap1si ve OZEIHKIETT .....ooieiemiciiiimiimisisnnminsismnmmssensseneess 38
754 Genel bulutun avantaj ve dezavantajlart ... 39
255 Genel ve ozel bulut tiirlerinin karsilastirilmast ... 42
2.6  Kamuda Bulut Bilisimin Teknik Boyutta Saglayacag Yararlar................. 45
2.6.1  Maliyet taSAITUL ....evvvrrecnsscesemsssrsesssssss s 45
26.2 Esneklik ve 6lgeKlenebilitliK ...cooviriiiiniiimmnsmmssees 47
763 Personel tASAITULU. ..c.oviuiurmrsesseensusmnssns st 47

2 6.4  HIizZMet KALEESE covevrcvcrimirmsiseieirmemsinmssssssissse s s 47



26.5  SUTAUITIEDILITK cvovvoveceeiecmrieeeisessinnnnss s 48
2.6.6 Kuruluslarin faaliyet alanlarina 0daKlanmasl.....cccoveermrerireneeninansnsennnaes 49

2.6.7 E-devlet caligmalarina Katkist ..o 49

3  KAMU BILISIM SISTEMLERINDE BULUT BILISIMIN YONETIM

1% €81 & § PR ————— O b 51
3.1 Kamu Bilisim Sistemlerinde Bulut Bilisim ve YOnetim ......oovmiiieninienss 55
3.1.1 Bulut bilisimde faaliyetlerin planlanmasi ve orgilitlenmesi........c.coewves 56

3.1.1.1  Bulut bilisim modeli uygulanmasinda kamu kuruluslarinda

ihtiyaglarin DElirlenmMESi.....ocvcuuuuusrrrsssssssisssssssrmmsssssssnmssss s 59
3.1.12 Bulut bilisimde veri Merkezi.....ccovvncniiimmmsinnesssemeseeess 59
31.1.3  Bulut bilisimin biitgelenmesi, maliyet kalemleri ....cooeerneeirveennenanes 63

31.1.4 Bulut bilisime gegiste stratejilerin belirlenmesi ve alinacak kararlar

64
3.1.1.5 Bulut bilisime gegis ve bulut hizmetlerinin satin alinmasi ............ 69
31.1.6 Bulut bilisimde hizmetlerin temin edilmesi ve uygulamasi........... 70

3.1.1.7 Kamu kuruluglarinin bulut bilisimde BT hizmetlerinde beklentisi 71

3.1.1.8 Bulut bilisim ortaminda birlikte caligabilirlik ve taginabilirlik ...... 71
3.1.1.9 Bulut bilisim ortaminda hizmetlerin entegrasyonu .........coooeeeseeses 73
3.1.1.10  Bulut bilisimde kontrat ve sozlesmeler (SLA) ..o 73
3.1.1.11 BBHS’lerin Niteliklerinin Aragtirtlmast .......ooovecimnmireses 74
3.2 Bulut bilisim hizmetlerinde koordinasyon GIHBEL ... vrinaup s sssonnsansnasres 76
33 Bulut bilisim hizmetlerinin sunumu ve destek (YUritme).....ocooveeeveranienes 77
3.4  Bulut bilisim hizmetlerinin izleme ve degerlendirme SUIECH .....oovvvvneenenes 78
3.5 Bulut bilisimin hizmetlerinin denetim ve Kontrolil ... 79
3.6 Bulut Bilisimin Esaslar ve Y ONETIIMN . . eeerereeeiivaesaseeessssansanraessnmassanasssssassss 81
3.7 Bulut Bilisim Mimarisi Agisindan N IEHIRN, o0 insivasasassassivinsn amyssasnonrnsvss 83

4 KAMU BILISIM SISTEMLERINDE BULUT BILISIMIN HUKUKI
170 b4 )1 1 [TV ———— e SRR 85

4.1 Bulut bilisimde SOrUMIUIAL. ...coeveiimnissisessissmsss e 85
42  Bulut bilisimde temel hukuki SOTUNIar. ....o.ocooviremsmimrmmess 85



42.1 Veri koruma ve gizlilik agisindan hukuki SOTUNIAT ....ccneesossusssnessnssmossios 86
42.1.1 Veri koruma ve gizliliginin uluslararasi hukuk agisindan
AEBErIenITIMESi . .....crvvvsseresseereessrsis s 87

42.12  Veri koruma ve gizliligin ulusal hukuk boyutunda degerlendirilmesi

93
42.1.3 Fikri Miilkiyet Haklarinda (Telif haklart) hukuki sorunlar............ 95
42.1.4 Veri tasinabilirligi ve birlikte calisabilirligi, erisilebilirligi agisindan
HUKUKL SOTUNIAT «..vvvcviarresesessmssesesasnansssssssssssasassssesstansssasasessssssssasassssnssessanss 96
422 Soézlesmeler ve BBHS agisindan hukuki sorunlar........cccceeeeeeneeenineens 99
423 Bulut bilisimde bilgi giivenligi agisindan hukuki sorunlar ................ 106
43 Bulut bilisimde uygulanabilir hukuki diizenlemeler ........oooeeivniinininnnnes 107

4.3.1 Uluslararas1 mevzuat agisindan uygulanabilir hukuki diizenlemeler... 108

432 Ulusal mevzuat agisindan uygulanabilir kanunlar .........ccoiieniieenieinn 109

KAMU BiLISIM SISTEMLERINDE BULUT BILiSIM UYGULAMALARI
112

5.1 Ulke UYSUIAMAIALT ..ocveveerrinrisssssressissssssmssssssssssssssssss s 112
§ 11 ABD cvcsecscusersrerresnonssasssssivasssssssissossossasssssmsnssasng st (st iver s atninerser 115
512 AIMANYA ..ooorrrerremerriresssrsmssmssissssssssmssestssis st st ens 120
T (11 TR ————————ERE 123
AT = G———r L 127
5.1.5  ISPANYA covvvvvvevesssssmeernnrsssssssssssssee s 129
5.1.6  JAPOMYA...uurerrererisnsassssssssscissssssssss s s 130
5,17 CILuusserecasssnessmasssesnsossssssiasasissimisssatsssssssasssssessaseassarssiassstasanisesenasisnsienss 134
5.1.8  GUNEY KOTE cuucverecesiremmsmnsessissssssssmsesssissssinssasmnssssasas st sesess 136

57  Kamu’'da Bulut Bilisimin Tiirkiye’deki Meveut 5101100410 (RTPPOTORIRPRO 138
52.1 DUZeNlEYICE GEIGEVE ..cvvvrrmeracssssssssmrsssstassasissassistnsssseasinsusrssiasssenesainsies 138
522 Kamu bilisim sistemlerinde bulut bilisim modeli degerlendirme anketi

139
5221  ADNKEUN YAPIST ceevrieririsrssisessmsmnnsmmsssssesssssssssasmssss st seee 140
5222  Ankete katilan kamu kuruluglarinin 53001111 (IR 140

5223 Sanallagtirma Kullanimi. ... 141



52.2.4 Bulut bilisimin kullanim durtmul......cooe 142

52.2.5 Bulut bilisim modelinin kullaniminin tesvik edilmesi.......c..c..... 142
5226 Bulut bilisimde tercih edilen bulut thrll ..o 143
52.2.7 Bulut bilisimde ihtiyag duyulan bulut RIZIGERT ivsnnammsvsssummavsenses 144

5228 Bilgi giivenligi yonetim sistemi sertifikas1 (ISO/IEC 27001)
kullanimi 145

5229 Tercih edilen BBHS $irketleri ... 146
52.2.10 Bulut bilisim hizmeti alinmamasindaki nedenler..................... 146
52.2.11 Bulut biligimin yonetim stratejisinde maliyet kalemleri.......... 148
52.2.12  Bulut bilisimin faydalar ... 149
52213 Bulut bilisimin gelismesinde ortaya ¢ikan cekinceler.....cove 151
522.14  Bulut bilisimi kullanan kamu Kurumlart ... 152
5.2.2.15 Bulut bilisimin yonetiminde BBHS lerden beklentiler............ 152
52216  Bulut bilisimin yonetim agisindan saglayacagi yararlar .......... 154
52217 Ulkemizde “Bulut Bilisim Kurumu” kurulmasi...........ccoooeees 155
52218  Anketin sonug deZerlendirmesi. ... 156

5.2.3 Kamu bilisim sistemlerinde bulut bilisim uygulamalari ve caligmalar1159

523.1 Adalet Bakanlig: Ulusal Yargi Ag1 Projesi (UYAP) Bilgi Sistemi

160

5232 Aile ve Sosyal Politikalar Bakanligi —Sosyal Yardim Bilgi Sistemi
[10) '4:] 1) [T———————CELEL IR 164
5933 Tibitak Tr- Grid ...cccoocenmmierirmsnnesnrisssiersisisionsnssissinsnonsasannass 167
52.4 BTK agisindan Bulut Biligim ..o 170
5.2.4.1 Bilisim sistemleri isletmecisi KIMBEEIYIE .o L7
52.42 Diizenleyici ve denetleyici kurum KimlZiyle .....cooereniereseesinnens 174
) L 0[08 4% 0)3)z1 1191 3 SHI——————EEEREE R 175
TN AP 4 T L T ————————eee——— T 190

EK-1 BULUT BILISIM ANKETI ICIN KAMU KURUM VE KURULUSLARINA
GONDERILEN UST YAZL.....vvoreesseessesesssimmssssssssssssssissmmsssmmsssssssssssesssssamssssssasssseces 208



EK-2 KAMU BiLISIM SISTEMLERI ACISINDAN BULUT BILISIM
MODELININ DEGERLENDIRME ARICETE cvoivonensousemunsnipsiasisiisaassissassvssosssron

OZGUNLUK BILDIRIMI

OZGBCMIS .........cmm505



OZET

BILGI TEKNOLOJILERI VE iLETiSIM KURUMU

Tezin Ad1 Kamu Bilisim Sistemleri Agisindan Bulut Bilisimin Teknik,
Yénetim ve Hukuki Boyutlariyla incelenmesi:  Bilgi
Teknolojileri ve Iletisim Kurumu i¢in Oneriler

Tird Teknik Uzmanlik Tezi

Yazar Seriban EBEM

Teslim Tarihi Mayis 2013

Anahtar Kelimeler | BT, Bulut Biligim, BIT

Tez danismant Dog. Dr. Suat OZDEMIR

Sayfa Adedi X+216

Bilgi toplumunun olusmasi ve yeni teknolojilerin gelismesiyle birlikte, bilgi
teknolojilerinde (BT) yeni modeller ortaya ¢ikmugtir. Ozellikle mobil internetin hizh
biiyiimesi, gelecek internetinde geligen yeni teknolojilerle yeni egilimlere sahip
olmasina neden olmustur. Bu egilimlerden en ¢arpici olam Bilgi ve Iletigim
Teknolojilerinde (BIT) biiytik kolaylik ve yenilikleri sunan Bulut Bilisim modelidir.
Mobil internet, akilli telefonlar, tablet bilgisayarlar vb. mobil cihazlarla internete
baglanmay1 kolaylagtirmig dolayisiyla internet baglantisi iizerinden sunulan bulut
bilisim hizmetlerine daha kolay erisebilmeyi saglamstir. Bulut bilisim modeli BT
kaynaklarimn hizmet olarak sunuldupu, ihtiyaca gore talep edilen kaynaklarin
kullamm 6lgiisiinde 6deme yapildigi, diger bir deyisle BT kaynaklarinin satin alma
yerine kiralanabildigi bir bilisim modelidir. Bulut bilisim modeli diger bilisim
sistemlerinde oldugu gibi kamu kuruluslarinin  bilisim sistemlerinde artan
maliyetlerin, atil kapasitenin, diisiik performansin ve hizmet kalitesinin saglanmasi
konusunda en onemli ¢dziim olarak goriilmektedir. Kamu kuruluslarinin biligim
sistemlerinde her gegen giin artan ihtiyaglar dogrultusunda yeni projeler yapildig1 ve
yeni BIT yatinmlar ile artan maliyetlerin ortaya ¢iktigl bilinmektedir. Bu durum
kamuda bilisim sistemlerinin yonetimi ve kaynaklarn dogru, verimli ve ekonomik
kullanimi konusunu giindeme getirmektedir. Dolayisiyla bulut biligimin oncelikle

kamu kuruluslarina saglayacagi maliyet tasarrufu, esneklik, kolay yonetim ve is
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verimliligi ayri bir onemle dikkate almarak kamu kuruluslarmda bulut biligim
kullanimimin teknik, yonetim ve hukuki boyutlar1 bu tez kapsaminda incelenmistir.
Bu incelemede iilkemizdeki 131 kamu kurulusunu igeren anket galismast 77 kamu
kurulusunun katihmiyla gergeklestirilmis ve bulut bilisimin kamu kuruluglarinda
algis1 ve meveut durumu degerlendirilmistir. Anket degerlendirmesi ve aragtirma
kaynaklar dogrultusunda kamu kuruluslarmin biligim sistemlerinde bulut bilisimin
teknik, yonetim ve hukuki boyutlari incelenerek Bilgi Teknolojileri ve fletisim

Kurumu i¢in 6neriler sunulmustur.
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With the formation of the information society and the development of new
technology, there have been incoming models in information technology (IT).
Especially the rapid growth of the mobile internet, along with advancing new
technologies in the future internet, caused it to hold new tendencies. The most
impressive one of these tendencies is the Cloud Computing model that provides
great convenience and innovations in the Information and Communication
Technology (ICT). It has facilitated to connect to the internet with mobile devices
like mobile internet, smart phones, tablet computers etc. Accordingly, it has
provided a way to be submitted to cloud computing services better through internet
connectivity. The Cloud computing model is an information model that the IT
sources presented as a service, that the sources demanded according to the needs are
paid to the degree of use, in other words, IT sources are hired instead of being
bought. The Cloud computing model is assumed as the most prominent solution
regarding the incremental cost in the information system of public institutions,
maintaining the unutilised capacity. underperformance and the quality of service. It
‘s known that in the information system of public institutions, incoming projects
have been launched day by day in parallel with the rising requirements and the

increasing costs arising together with the new ICT investments. This raises the issue
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of management of the information system in public institutions and the matter of
accurate, efficient and economic usage of the sources. Because of the fact that cloud
computing has been analysed within the scope of this thesis, with the cloud
computing’s providing the cost saving, flexibility, easy management and labor
productivity to the public institutions, and taking into account of a particular
importance, the usage of technical, administrative and legal dimensions of the cloud
computing in the public institutions. In this research, a survey study including 131
public institutions in our country has been carried out with the participation of 77
public institutions and how the cloud computing is perceived in public institutions
and its current situation have been assessed. There has been some suggestions
offered for the Information Technology and Communication Institution in
accordance with evaluating the survey and research sources by analyzing the cloud
computing’s technical, administrative and legal dimensions in information systems

of public institutions.
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GIRIS

Elektronik haberlesmede internetin yaygin kullanimi, artan cihaz sayisi ve Bilgi
Teknolojileri (BT) maliyetleri nedeniyle ortaya ¢ikan bulut bilisim modeli birgok
iilkede kabul gormiis ve BT alaninda oncelikle maliyet tasarrufu ve verimlilik
acisindan son derece onemli hale gelmistir. Amerika Birlesik Devletleri (ABD)
Ulusal Teknoloji ve Standartlar Enstitiisiniin (NIST) tanimina gore bulut biligim,
istenildiginde her zaman rahat ulasilabilir, kullamlmaya hazir, yapilandirilabilen

bilgisayar kaynaklarnin paylagildig1 havuza ag baglantisi saglama modelidir.

Bulut bilisim modeli ile kamu kurum ve kuruluslarmin  biligim altyapilarinda
istenilen kapasite, esneklik, 5lceklenebilirlik ile maliyet tasarrufu saglanacagi ve
kamu hizmetlerinde hiz,  verimlilik  ve hizmet  kalitesinin  artacagi
degerlendirilmektedir. Bulut bilisim kullanim tiirleri Ozel, Genel, Topluluk, Karma
olarak adlandirimaktadir. Kamu kuruluglarinin yapisi, faaliyet alani ve kapasitesi
dikkate alinarak ihtiyaglarina gore uyarlanan bulut tiiriiniin (6zel, genel, karma,
topluluk olmak {iizere) ve secilen bulut bilisim hizmetlerinin (yazihm, platform,
altyap1 olmak {izere) teknik, yonetim ve hukuki boyutlarimin belirlenerek kamuda
bulut bilisim hizmetlerinin kullamlmasina olanak saglanacagi degerlendirilmektedir.
Bu nedenle tez calismasi kapsaminda kamu kurum ve kuruluglarinda bulut biligimin
kullaniminda onem arz ettigi tespit edilen teknik, yonetim ve hukuki boyutlar

incelenmistir.

Kamu bilisim sistemleri agisindan bulut bilisim modelinin kullanimi teknik boyutta,
bulut mimarisi, bulut hizmetleri, bulut tiirleri dikkate alnarak buluta taginma
slgiitleri, Bulut Bilisim Hizmet Saglayict (BBHS) uygulamalari, pazar istatistikleri
konularimin arastirilmast, kamu kurum ve kuruluslarina maliyet, esneklik. hizmet
kalitesi, personel tasarrufu ve E-devlet ¢aligmalarinda katki saglayacagi

degerlendirilmigtir.

Kamu bilisim sistemlerinin yonetim boyutu, bilisim kaynaklarinin  yonetimini

icermektedir. Kamu kurum ve kuruluglarinda bulut bilisim kullanimma gegiste



sncelikle meveut biligim sistemleri yonetimini gdzden gegirerek yonetim stratejileri
olusturmak gerekmektedir. Kamu biligim sistemlerinin yonetim stratejisi, bilisgim
kaynaklarinin bakimu, enerji giderleri (sogutma, gii¢ tikketimi vb.), yama yonetimi,
viriis, spam vb. gerekli olan bir¢ok yazilmin satin alinmasi, bu islemleri yerine
getirmek i¢in nitelikli personelin (sistem yoneticisi, veri tabani yoneticisi, ag
yoneticisi vb.) istihdam edilmesi gibi birgok maliyet kalemi olusturmaktadir. Kamu
kuruluslarinda bu maliyetlerin ¢ok fazla oldugu dikkat gekmektedir. Bu maliyetlerin
meveut sistemde gerek kapasite kullanimi, gerek esneklik ve gerekse hizmet kalitesi
acisindan biligim sistemleri yonetimine biiyiik bir yik getirdigi de bilinmektedir.
Ancak bulut bilisim modelinin kullammi ile s6z konusu kamu bilisim sistemleri
buluta tasindiginda, bu maliyetler ve dolayisiyla altyapr maliyetleri ve yonetimi
sorunlart énemli dlciide azalmuig olmaktadir. Kamu bilisim sistemlerinde kullanilan
bulut tiiriine gére donamm kisminda, sunucu yatirimi, yama yonetimi, yiikseltme
yapilmasi, bakim vb. tim is siirecleri, sisteme gelen spam, viriis, antiviriis ve
antispam yazihimlari ve tim bakim islemleri BBHS tarafindan yapilmaktadir. Bulut
bilisim ile alinan hizmetlerin bakim isleri kamu kurum ve kuruluslari tarafindan
tammlanmakta ve yonetilmektedir. Bu durum kamu kurum ve kuruluglart igin altyapi
maliyetleri agisindan avantaj saglamaktadir. Clinkii kamu kuruluslar1 bulut bilisim
kullammi ile aldiklari bilisim hizmetlerinin altyapilarim  fiziki olarak kendi
lokasyonlarinda barindirmak zorunda kalmamaktadirlar. Béylece fiziksel sunucular
devreden ¢ikmakta ve yonetim giicliikleri azalmakta, dolayisiyla birgok bakim isi
ortadan kalkmaktadir. Bu durum bulut bilisimin diigiik yonetim g¢abasi dzelligini
ortaya koymakta ve kamu kurum ve kuruluglarmin kendi gorev alanina

odaklanmasini saglamaktadir.

Kamu bilisim sistemleri agisindan bulut bilisim modelinin kullanimi hukuki olarak,
sozlesme ve hizmet diizeyi sozlesmeleri, BBHS nin yiikiimliiliikleri, veri gizliligi ve

koruma, teknik ve yasal diizenlemeler boyutunda degerlendirilmektedir.

{lkemizdeki kamu kurum ve kuruluslarnin bulut bilisim modeli algis1 i¢in bu tez
caligmas1 kapsaminda, durum degerlendirmesi yapilarak kamu bilisim sistemleri

agisindan bulut biligim modeli incelenmistir. Bu incelemede iilkemiz i¢in saglikh



politika ve stratejilerin gelistirilmesinde katki saglayacag diistiniilerek “Kamu
Bilisim Sistemleri Agisindan Bulut Bilisim Modelinin Degerlendirme Anketi”
¢aligmasi yapilmigtir. S6z konusu anket, “Bakanliklar”, “Baskanlik. Miidrliik,
Kurum, Kurul” ve “[Tniversiteler” olmak {izere ¢ statiide toplam 131 kamu
kurulusunun  77°sindeki  Bilgi Islem Birimi (BIB) yoneticileri tarafindan
yanitlanmuigtir. Bu anketten elde edilen sonuglar tez ¢aligmasi kapsaminda besinci
boliimde tiim detaylariyla istatistiksel agidan degerlendirilmis ve sonuglar grafiklerle

a¢iklanarak sunulmustur.

Anket sonuclari ve arastirilan kaynaklar Bulut Bilisim Modelinin, kamu
kuruluslarinda teknik, yonetim ve hukuki agidan yararlan ve cekinceleri ile birlikte
temkinli ve yavas ilerleyen bir bicimde kabul goérecegi kanaatini olusturmus ve

kullanilmasi yoniinde olumlu bir goriisii ortaya koymustur.

Birinci boliimde bulut bilisim modeli, tarihgesi, gelisimi, tammu ile kamu biligim

sistemleri, tanimi ve temel elemanlari konularina yer verilmektedir.

ikinci boliimde kamu bilisim sistemleri agisindan bulut bilisimin teknik boyutu,
temel dzellikleri, bulut tiirleri, bulut hizmet dagitim modelleri, bulut bilisimin temel
teknik sorunlari, 6zel ve genel bulut tiirlerinin yapisi, ozellikleri, avantaj ve

dezavantajlari, kamu kuruluslarinda bulut tiirlerinin irdelenmesi incelenmektedir.

Uciincii boliimde kamu bilisim sistemlerinde yonetim boyutunda, bulut bilisim
modelinde faaliyetlerin planlanmasi, hizmetlerinin temin edilmesi ve uygulamasi,
hizmetlerin sunumu ve destek, kamu kuruluslarinda bulut yapisinin kurularak bulut
biligim hizmetlerinin izlenmesi ve degerlendirilmesi, denetim ve kontrolii olmak
{izere temel yonetim bilesenleri agisindan incelenmektedir. Ayrica bulut biligimin

esaslarina ve mimarisine gore yonetim degerlendirilmektedir.

Dérdiineii boliimde, kamu bilisim sistemleri agisindan verimliligi arttirarak maliyet

tasarrufu  saglayacak  olan  bulut bilisim  modelinin  hukuki boyutu



degerlendirilmektedir. Hukuki boyut kapsaminda bulut bilisimde sorumlular, temel
hukuki sorunlar, bulut hizmet sézlesmesi, bulut hizmet diizeyi s6zlesmesi, BBHS,
verinin  gizliligi ve korunmasi, teknik diizenlemeler ve yasal sorunlar

incelenmektedir.

Besinci boliimde kamu bilisim sistemlerindeki bulut bilisim uygulamalarinda tilke
orneklerinin incelenmesi sonucunda mevcut durum analizi yapilarak Tiirkiye
incelemesinde kamu bilisim sistemlerinde bulut bilisim algis1 ve durumunun
incelendigi anket calismasinin degerlendirilmesine ve kamu kuruluglarinin bulut

bilisim ¢alismalar1 ve uygulamalarina yer verilmektedir.

Son béliimde, genel degerlendirme yapilarak Tiirkiye’deki kamu kuruluslarinin bulut
bilisim kullammu ile ilgili teknik, yonetim ve hukuki boyutlari géz Oniinde
bulundurularak Bilgi Teknolojileri ve lletisim Kurumu (BTK) igin Oneriler

sunulmaktadir.



1  KAMU BILiSiM SISTEMLERI ve BULUT BILISIM

Bu bélimde bulut bilisim modeli. tarihgesi, gelisimi, tammi ile kamu biligim

sistemleri, tanimi1 ve temel elemanlari konularina yer verilmektedir.

1.1 Bulut Bilisimin Tanim

Bulut bilisim iizerine birgok tanim yapilmaktadir. Bu ortamdaki biligime de Bulut
Bilisim, Bulut islem, Bulut Hesaplama gibi adlar verilmektedir. Bu tez ¢alismasinda
“Bulut Bilisim™ adi1 kullamlmigtir. Bulut bilisim en temel olarak bilgi teknolojileri

ortaminda bir model, bir is yapma bigimi olarak bilinmektedir.

Bulut bilisim tanim1 olarak en yaygin sekilde benimsenen, ABD nin NIST tanimidr.

“Bulut bilisim, diisiik yonetim ¢abasi veya hizmet saglayict etkilesimi ile hizli
alimip birakilabilen ayarlanabilir bilisim kaynaklarimin  (6rnegin, aglar,
sunucular, depolama, uygulama ve hizmetler) paylasilir  havuzuna
istendiginde ve uygun bir sekilde ag erisimi saglayan bir modeldir” (NIST,
2011a, s.2).

Sekil 1.1 NIST bulut taniminin gergevesi

Karma Bulutlar

Bulut Turleri Ozel Bulut Topluluk Bulut Genel Bulut

Bulut Hizmet Hizmet olarak Hizmet olarak Hizmet olarak
Modelleri Yazilim (SaaS) Platform (PaaS$) Altyapi (1aa$)

istege gore Kendi Kendine Hizmet
Temel Ozellikler Genis Ag Erisimi Hizh Esneklik
Kaynak Havuzu Olgiilen Hizmet

Olceklenebilirlik Direncli/ Esnek Biligim
Yaygin Homojenlik Cografik Dagihm
Ozellikler Hizmet Yonlendirme

Sanallagtirma

Diigiik Maliyetli Yazilim lleri Giivenlik

Kaynak: Nist, 2009, s.15



Bulut bilisim; Sekil 1.5 goriildiigti gibi istege gore Kendi Kendine Hizmet, Genisg Ag
Erisimi, Kaynak Havuzu, Olgiilen Hizmet, Hizli Esneklik olmak iizere bes temel
ozellige, Yazilim, Platform, Altyap: olmak iizere ii¢ temel hizmet modeline, ozel,

genel, karma ve topluluk’tan olusan dort bulut tiirti ile tanimlanmaktadir (Sekil 1.5).

1.2 Bulut Bilisim ve Tarih¢esi

CPNI (2010, s.20) teknik raporunda, bulutun yeni bir kavram olmadigi ve bulut
semboliiniin bilisim literatiiriinde elli yildan fazla bir zaman i¢inde var oldugu
belirtilmektedir. Raporda, AT&T’'nin telefon aglari konusunda 1950°li yillarin
baslarinda yaptig1 ¢alismalarin, bu kavramlarin taninmasinda énemli rol oynadigi ve
AT&T’nin, verinin merkezi bir yerde toplanmasi ve yeniden tasarlanan telefonlar ve
giincellenmis telefon aglariyla ¢alisanlarin bu verilere erisebilece@i bir mimari ve

sistem gelistirdigine deginilmektedir (Sekil 1.1).

Sekil 1.2 Bulutun ortaya ¢ikisi

1960’lar: AT&T Bulut Telefon 1990’lar: AT&T Bulut Biligim Sistemleri

g @ O O

| - -, Bulut hizmetley .
1+ | Bulut telefon )«

a e < 4

Kaynak: Deloitte, 2009

Verilerin merkezilestirilmesi dogrultusunda gosterilen ¢aba ile BT hizmetleri,
Internet Hizmet Saglayici (ISP) ve Uygulama Hizmet Saglayici (ASP) gibi
teknolojiler ortaya ¢ikmistir. ISP’lerin internet erisim hizmeti sagladigi, ASP’lerin ise
dis bir lokasyonda bulunan miisterilere altyapi kiralama hizmeti sagladigi ve

miisterilerin kullandigi kadarinin {icretini 6dedigi agiklanmaktadir. Tarihsel sirada



sunulan diger BT hizmetleri; Zaman Paylagimh Sistemler, Yer Paylagimi, Barindirma

(Hosting) ve Dig Kaynak Saglama (Outsourcing) olarak siralanmaktadir.

Bulut bilisimin ilk izleri, bilgisayar bilimcisi John McCarty’nin 1961 yilinda
soyledigi "Bilisim, giiniin birinde kamu hizmeti seklinde sunulabilir." séziine ve
J.C.R. Licklider’mn 1969 yilinda ortaya koydugu kiiresel bir bilgisayar agi fikrine
dayanmaktadur. 1970-2010 yillar arasinda BBHS’lerin ortaya ¢ikisi Sekil 1.2°de
gosterilmektedir. Salesforce.com, Amazon web hizmetleri, Amazon Basit Depolama
Hizmeti (S3). Amazon Esnek Bulut Bilisim (EC2), Google App Engine ve Microsoft
Azure’un bulut bilisim tarihinde 6énemli rol oynadigi goriilmektedir (salesforce.com,
2012).

Sekil 1.3 BBHS lerin ortaya ¢ikisi

Kaynak:http://www.salesforce.com/uk/socialsuccess/cloud-computing/the-complete-history-of-

cloud-computing.jsp

1.3 Bulut Bilisimin Gelisimi

Bulut bilisim gelisimini daha iyi kavrayabilmek igin, ilk olarak bilisimin gelisimini
incelemek gerekmektedir. Ciinkii bilisimin gelisimi, bulut ortaminin getirecegi ya da
saglayacag yararlari anlamak agisindan énemlidir. Bulut bilisimin gelisiminde ikinci

olarak bulutla iligkili yontem, teknoloji ve hizmet dontistimleri yer almaktadir.



1.3.1 Bilisimin gelisimi

Bilisimin gelisimi Donanim ve Yazilim olarak iki temel konuda incelenebilir.

1.3.1.1 Donanim

Bilgisayar donanimimin gelisiminde temel kilometre taslari, 1951-53 yillan arasinda
vakumlu tiiplii Birinci Nesil Bilgisayarlar, 1958-64 yillan arasinda transistorlii Ikinci
Nesil Bilgisayarlar, 1964-71 yillari arasinda biitinlesik devrelerin kullanildig
Uctincii Nesil Bilgisayarlar, 1971'den sonra mikrogiplerin kullamldigi Dérdiincii

Nesil Bilgisayarlardir (Keser, 1991, s.414-421).

1990’lardan itibaren en biiyiik 6zellii insan ve bilgisayar arasinda es gidimli
calisma ortami saglayan Besinci Nesil Bilgisayarlar kullanima girmistir. Gelecekte
ise insanlarla konusabilecek. onlar dinleyebilecek ve belki de diigtincelerini
anlayabilecek akilli bilgisayarlarin kullanilacagi yoniinde gorisler 6ne siirtildugi

bilinmektedir.

ABD'li yazar Alvin Toffler “Ugiincii Dalga” adh kitabinda; medeniyetin {i¢ dalgada
ilerledigini ve ilk dalgamn tarim toplumlarini, ikinci dalganin endistri ¢agim ve
{iclincii dalganin da bilgi ¢agini ortaya ¢ikardigini belirtmektedir. Her dalga i¢inde de
onemli alt dalgalarin oldugunu, bilgi ¢caginda baslayan énemli bir alt dalganin bulut
bilisim dénemi olacagim soylemektedir. Sekil 1.3°de Bilgi Caginda alt dalgalar ve
donanim gelisiminin, ana bilgisayarlar ile baslayip mini bilgisayarlara, sonra Kisisel
bilgisayarlara ve benzerleriyle de geliserek simdilerdeki bulut bilisime kadar

uzandign goriilmektedir (Mather vd, 2009, s.4).



Sekil 1.4 Bilgi ¢caginda alt dalgalar
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Kaynak: Mather vd, 2009, s.4

1.3.1.2 Yazilim

Bulut bilisim, internet tabanli bir model oldugu i¢in internetin gelisim siireci, internet
tabanl yazilimlar ve terimleri son derece ¢énemlidir. Biligimin gelisimsel siirecinde
donanimla beraber yazilim da gelismis ve ag haberlesmesinin gelisimiyle birlikte de
bilgisayarlarin nasil iletisim kuracagina dair kurallar gelistirilmistir. Bu kural ve

protokollerin gelismesi de internet tabanli yazilimlarin gelisimine yardimer olmustur.

Internet tabanli yazilimlarin gelisimi iginde tarihsel siire¢, 1962-65’de J.C.R.
Licklider’in Galaktik Ag kavramu ile kiiresel olarak baglanmis bir sistemde isteyen
herkesin herhangi bir yerden veri ve programlara erisebilmesinden sdz etmesi ve
1965 yilinda Lawrance Roberts ile Thomas Merrill tarafindan, bilgisayarlarin ilk kez
birbirleri ile “konusmasinin™ gergeklestirilmesi ile baglamaktadir. 1966-69°da
Gelismis Arastirma Projeleri Dairesi Ag1 (ARPANET) projesi ¢ergevesinde dort
farkli merkezdeki ana bilgisayarlar aras1 kurulan ilk baglant: ile internetin ilk hali
ortaya ¢iknustir. 11k elektronik posta (e-posta) ilk defa Ag Kontrol Protokolii (NCP)
ile ARPANET te kullanilmaya baglanmistir. 1983-87°de NCP'den daha fazla yeni
olanaklar getiren yeni bir protokol olan Iletisim Kontrol Protokolu/Internet Protokolu
(TCP/IP), ARPANETte kullanilmis ve bugiin var olan internet afinin ana
omurgasini olusturmustur. 1995 yilindan itibaren ABD internet omurga isletimi

tamamen 6zel isletmecilerinin eline gegmistir (Digel, 2008, 5.206).
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Ulkemizde 12 Nisan 1993'de ilk internet baglantisi Orta Dogu Teknik
Universitesinden gergeklestirilmistir. Bu donemde internet tim Tiirkiye'de oncelikle

akademik ortamlarda yayginlastiriimaya ¢aligiimistir.

Internet tabanl yazilimlarin gelisgiminde temel kilometre taslart TCP/IP, Internet
Protokolii Siirim 6 (Ipv6), Hiper Metin Isaret Dili (HTML) kavrami, Web

Tarayicilari olarak sayilabilir.

» internet icin olusturulan ortak protokol TCP/TP
[sikl1 (2001), farkli yapilardaki paket aglarinin birbirleri ile baglantisini saglayacak
teknoloji programimin sonucu olarak gelistirilen iletisim protokoller sisteminin
TCP/IP olarak adlandirildigim ifade etmektedir (Canbay, 2005, s.37). Bir baska
deyisle yazihm gelisiminde TCP/IP protokol ailesi, internetin ¢aligmasini saglayan
bir iletisim protokolleri biitlintidir. internetin, TCP/IP protokol ailesinin sundugu
altyap: ile internet kullancilarmin bilgiye erigimini amaglayan birgok hizmeti
sundugu bilinmektedir.

» Ipv6’nin gelisimi
Zaman igerisinde internet diinyasinin hizla biiylimesi sonucu [P adres uzay1 yetersiz
kalmaya baslamis ve mevcut internet Protokolii Siiriim 4’iin (IPv4) tikanma
noktasina gelmesi iizerine kiiresel diizeyde bir &lgek igin internet Miihendisligi
Gorev Giici (IETF)'niin 6nerdigi [Pv6 gelistirilerek kullanilmaya baglanmigtir
(Canbay, 2005, s.37).

» HTML kavrami
1989 yilinda Tim Berners-Lee, HTML isaretleme dilini gelistirerek Diinya Capinda
Ag (www) olarak da tamimlanan bilgi paylasim sistemini kurmug ve ilk ag tarayici
yazilmini  gelistirerek, 1994 yilinda ag ile ilgili standartlar1 diinya c¢apinda
belirleyecek agik bir kurum olan Diinya Capinda Web Konsorsiyumu (W3C)
kurmustur (W3C, 2012).

» Web Tarayicilar
Yazilim ve donammdaki gelismeler, internet igin ortak bir arayiiz olusturabilme
yetenegini gelistirmis ve web tarayicilart ortaya g¢ikmugtir. Web tarayicilarini

kullanmak ise geleneksel veri merkezlerinden bulut tabanli bir modele dogru
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yonelmeye yol agmustir. Internet igin insa edilen ortak arayiizde, ilk tarayici ve
sunucunun olusturulmasiyla beraber, www ¢ok daha fazla kullamei i¢in ulasilabilir

hale geldigi bilinmektedir.

1.3.2 Bulut bilisimin gelisiminde yontem, teknoloji ve doniisiimler

Bulut bilisim birka¢ teknolojinin bir arada kullanilma fikrinden olusmakta ve
gelisiminde, sanallastirma yontemi, grid, kamu hizmeti bilisimi, otonomik biligim

gibi teknolojiler ve doniigiimii saglayan hizmetler bulunmaktadir.

1.3.21 Sanallastirma

Sanallastirmanin, tek bir fiziksel bilgisayar iizerinde birden fazla bagimsiz sanal
isletim sisteminin galigmast igin bir yontem oldugu bilinmektedir. Sanh (2011.s.4),
sanallastirmay1 kullamcilarin fiziksel kaynaklar birlestirmelerine olanak saglayarak
yonetim ve dagitim islemlerini kolay hale getirdigini, kaynaklar igin gerekli olan
enerji, giic ve sogutma ihtiyaglarii azaltigim belirtmektedir. Dolayisiyla
sanallastirma BT altyapilarinda saglayacag: bu yararlar ile bulut biligimin temel

taslarindan biri olarak degerlendirilmektedir.

Bulut bilisim modelinde sanallastirma ile kullanicilara yeni uygulamalar, daha fazla
depolama alam veya daha hizli islem giicii gibi ek kaynaklarin, altyap: karmagikligi
olmadan elde edilme firsatin1 sundugu agiklanmaktadir (Kilig, 2011). Bulut bilisim
modeline ge¢meden ©nce BT yoneticileri tarafindan kaynaklarin  dogru
paylastirdabilmesi  ve dagimumin  kolayhigt  adina  seffaf  bir  altyapi
olusturulabilmesi icin kuruluslarin ¢ogunun sanallastirmayr kullanmakta oldugu
bilinmektedir. Bulut bilisimde 6zellikle BT kaynaklarinin (sunucu, depolama alani)

sanallastirlmas: bir kaynagin birgok kullanicr i¢in kullanimini saglamaktadur.
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1.3.2.2 Grid bilisim

Bildirici (2011), grid bilisimin temel yapisinin agik standartlardan ve protokollerden
olustugu ve Acik Grid Hizmetler Mimarisi (OGSA) olarak adlandirilan agik
mimarinin farkli yapida ve cografi olarak daginik ortamlarin birbirleri arasinda
haberlesmelerine olanak tamidigim ifade etmektedir. Grid bilisim ile kurulus i¢indeki
bilgi isleme giicii ve veri kaynaklari optimize olarak kullamlmakta ve biyiik
kapasiteler is yiiklerine ayrilarak, paylastirilmak amaciyla biitlin kaynaklar tarafindan
islenmekte oldugu belirtilmektedir (Uzun, 2007). Grid bilisim bulut biligimin
altyapisindaki teknolojilerden biridir ¢linkii bulutta BT kaynaklarinin dagitik bir

sekilde optimal olarak kullanimi miimkiindiir.

1.3.2.3 Kamu hizmeti (Utility) bilisimi

Kamu hizmeti bilisimi, bilisim kaynaklarinin kullanicinin  ihtiyaci temelinde
olgeklenerek kullamlip kullamlamayacag konusu ile ilgilenmektedir. Kamu hizmeti
bilisiminin su, elektrik, telefon ve gaz gibi 6lgiilebilir bir hizmet olarak sunulmasi ve
kullanilmas: anlamim tasimakta oldugu ifade edilmektedir (Yeo vd., s.1, 2007).
Bulut bilisim hizmet kullanicilarinin, bu kamu hizmetlerini ne zaman ihtiyag
duyarlarsa baslangigta herhangi bir donanim veya yazilim maliyetine yatirim

yapmaksizin dogrudan kullanabilme olanagina sahip olduklar1 bilinmektedir.

1.3.2.4 Otonomik bilisim

IBM’in 15 Ekim 2001 tarihinde onerdigi otonomik bilisim, politikalara gére BT
profesyonellerinin yetkiyi teknolojiye aktarma isini, uyguladigi politikay1, karar
tipini ve uygulayacag isi ifade etmektedir (research.ibm, 2012). Bir bagka deyisle
kendi kendini yoneten sistemlerin, otomatik olarak bilesenlerin yapilandirilmasi,
kaynaklarin izlenmesi ve kontrolii, en iyi izlemenin saglanmasi, kaynaklarin
optimizasyonu, proaktif tanimlama ve gelisigiizel saldirilardan korunma gibi isleri
insanlar tarafindan tanimlanan politikalar ¢ergevesinde gergeklestirebilmesidir. IBM,

otonomik bilisim ile bilgisayar sisteminin kendini yonetebilme yetenegine
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odaklanmasriyla, bilisim sistemlerinin hizli biiylime karmasasinin iistesinden gelecegi
ve daha sonraki biiylimelerin getirecegi karmasik durum engellerini azaltacagina
inanmaktadir. Bulut bilisimin istege goére BT kaynaklarim kuruluslarin kendisinin
tahsis etmesi ve kullamlan kaynaklarin geri kaynak havuzuna otomatik olarak
saliverilmesi, izlenmesi, kontroliiniin saglanmasi sistemin kendi kendini yonetmesi

dolayisiyle otonomik bilisime karsilik gelmektedir.

1.3.2:5 Hizmet doniisiimleri

Bu kisimda [SP’lerden Bulut Hizmet Saglayicilara (CSP) ve ASP’den Hizmet olarak
Yazilim (SaaS)’a donlistimii agiklanmaktadir. Sekil 1.4’de bulut bilisim gelisiminde,

ASP’lerin SaaS’a ve ISP’lerin CSP’lere doniisiimii goriillmektedir.

Sekil 1.5 Bulut biligimin gelisimi

1SS 5.0 (CSP)
(Bulut Bilisim hizmeti sunma)
Uygulamalaribarindirmak igin
dinamik ve internete gire PaaS
optimize edilmis Altyapi " <

155 3.0 ﬁ -ﬂ “" Internettabanh
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internete erigim noktasinda | i
cihazlar igin Rnﬂar
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Internete erigim noktasi [
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unuculara erigim a nli Biligim ve
Istegte baglh Depolama
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‘SaaS
B B.flﬂdlrml “Internet tabanli

Internet erigim
noktasinda sunuculardaki
P ‘ Uygulamalar
- Is§1.0
Internete erisim safilama

Uygulamalar ve Hizmetler

Kaynak: Mather vd., 2009, s.4

ISP 1.0 ile ISP’ler tarafindan kuruluslarin ve bireylerin hizli bir sekilde siklikla
cevirmeli telefon hizmeti lizerinden internet'e erisimi saglanmis, ISP 2.0 ile e-posta
ve sunuculara erisim ve sunucularda barindinlan kuruluslara ya da miisterilere,
altyapilariyla birlikte ¢alisan uygulamalarina destek olmak i¢in hizli bir sekilde 6zel
olanaklar wverilerek altyapilar ve onlarin iizerinde c¢alisan uygulamalar da

desteklenmis, ISP 3.0°da 6zel olanaklarin siralama kolayliklar1 olarak birden fazla
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miisteri i¢in ag, sunucu tahsis eden bir tiir veri merkezi, depolama donanimi

saglanmistir (Mather vd, 2009, s.4).

Daha sonra kurumlar icin 6zel uygulamalar sunan daha yiiksek katma degerli
hizmetlere odaklanilmis ve bu durum ASP’lerin olusumuna yol agmustir. ASP veya
ISP 4.0 geleneksel olarak tasarlanmis olmasina ragmen sadece bilisim altyapisin
degil gerekli altyapinin yazihm uygulamalarim da saglamaktadir. ASP'ler bulut
bilisimin bir hizmet sunum modeline benzer gorindiigti igin SaaS olarak
adlandirilmaktadir. ASP'lerle, genellikle birden fazla misteri i¢in SaaS
saglayicilarinda oldugu gibi altyapida gerekli hizmetler saglanmistir. Her miisteri
kendi 6zel uygulama 6rnegine sahip ve bu 6rnegi genellikle 6zel bir ana bilgisayar ya
da sunucu iizerinde ¢alistirmaktadir. SaaS saglayicilar ve ASP’ler arasindaki énemli
fark, SaaS saglayicilarin altyapr sunmasidir ve 6zel uygulamalara erisimi paylagimli
olarak sunarlar. ASP’ler ise tek bir kullanicist vardir paylagimli degildir.

[SP5.0, bulut bilisimin SPI modelinde yer alan hizmetleri sunmaktadir. SPI, Hizmet
olarak Yazilim (SaaS), Hizmet olarak Altyap1 (laaS) ve Hizmet olarak Platform

(PaaS)’nin bas harflerinden olugan kisaltmadir.

1.4 Kamu Bilisim Sistemleri

Bu boliimde kamu bilisim sistemleri tanimi ve temel elemanlar agiklanmaktadir.

1.4.1 Tanimi

“Bilginin ortaya ¢ikarilarak gereksinimi olanlarin kullanimina sunulmasi
icin bir sisteme gerek vardir. Bu nedenle, bilgileri toplamak, siniflandirmak,
ozetlemek ve kullanicilarin hizmetine sunmak i¢in kurulan sistemlere bilisim
sistemi denir” (Hoscan vd, 1998, s.12).

Bu tanim ¢erg¢evesinde kamu kurumlarinda kullanilan bilisim sistemleri de kamu

bilisim sistemleri olarak adlandirilabilir.
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1.4.2 Temel elemanlar:

Sekil 1.6’da bilisim sistemlerinin temel elemanlari, ¢alisan personel, donanim
(bilgisayarlar, sunucular vb.), yazilim (programlar) ve yontem olarak

gosterilmektedir.

Sekil 1.6 Bilisim sistemlerinin elemanlar

YAZILIM YONTEMLER
(PROGRAMLAR)
l |
- Smre—m
] )

%:% e |}

DONANIM e
CALISAN PERSONEL

BiLISIM TEKNOLOVJISI

Hoscan vd., 1998

Hoscan vd.(1998, s.13)’e gore bilisim sistemlerinin c¢alismasim saglayan temel
elemanlardan ilki sistemi kullanan insan. insanlarin yerine getirmesi gerekli isleri
iceren yontemler diger bir eleman, donanim, yazihm ve veriyi igeren biligim
teknolojisi de son temel eleman olarak agiklanmaktadir. Ag cihazlan, depolama
tiniteleri ve bilgisayarlar donanimi, bilgisayar programlari ise yazilimi ifade

etmektedir.

Bu durumda kamu kuruluslarinda bilisim sistemleri de yazilim, donanim ve personel
bilesenlerinden olugsmaktadir. Kamu bilisim sistemleri her kamu kurulusunun faaliyet
alant ve kapasitesine baglh olarak kurulan Bilgi Islem Merkezleri olarak

bilinmektedir.
1.5 Kamu Bilisim Sistemlerinde Bulut Bilisim

Kamu bilisim sistemlerinde her gegen giin artan ihtiyaglar dogrultusunda yapilan BT

harcamalar1 da artmaktadir. Bu durumda bilisim sistemlerinin donanim, yazihm ve
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personel ihtiyaglarimin kargilanmasi i¢in planlanan kaynaklar ve devlet biitgesine
getirecegi masraflar  diisliniildiiginde bulut bilisim modeli kamu kurum ve

kuruluslari i¢in bir ¢6ziim alternatifi olarak goriilmektedir.

Bolim 1.3°te soz edildigi gibi bulut biligimin yapisi, bes temel zellik (Istege gore
kendi kaynaklarim saglama, genis ag erisimi, ¢ok kiracili paylagilan kaynak havuzu,
olgiilen hizmet, hizh esneklik) iizerine kuruludur. Kamu bilisim sistemlerinin bulut
bilisimin yapisina gore tasarlanmast kamu kuruluglarmin BT harcamalarini azaltarak
kamu hizmetlerinde altyapr ve uygulamalarda huzh, etkin, verimli ve ekonomik

olarak hizmetler saglayacagi ongoriilmektedir.

Sanli (2011, s.1), bulut bilisim hizmetleri ve bulut bilisim tiirlerinin gerek ozel gerek
kamu sektoriine is ihtiyaglarina gére giivenli, esnek ve her zaman ulagilabilir biligim
kaynagi sunmakta ve kullamm durumlarinda hizli esneklik ve ulasilabilirligin
yaninda bilisim maliyetlerinde tasarruf ve yonetim kolayhfi saglamayi 6n plana

¢ikaracagimi belirtmektedir.

HP Bilgi Sistemleri Grubu Bagkani (CIO) Forumunda, 16 Mayis 2012 tarihindeki
“Kamuda Bulut Bilisim” toplantisinda HP Bulut Bilisim Uzmani Ian Brooks, kamu
bilisim sistemlerinde kullanilan altyapimin, dénemsel yogunluklari kaldirmak icin
ihtiyag duyacaklar ¢evikligi bulutla saglayacaklarina ve bulut bilisim ile ¢ok daha
kolay 6lceklendirilebilir ve diisik maliyetli ¢dztimler sunulduguna dikkat

¢ekmektedir (Bilgigagi, 2012).

Diger taraftan Frost & Sullivan aragtirma sirketinin analistleri, kamu sektoriiniin daha
tiimlesik ve daha dengeli bir bulut biligim sistemiyle daha diisik maliyetlerle enerji
ihtiyacim1  karsilayabilecegini  ve daha planh  bir BT yaklagimindan
faydalanabilecegini belirtmektedir (BTnet, 2012).

Ayrica 11 Mayis 2012 tarihinde Tiirkiye Bilisim Dernegi’nin yayinladig “Kamuda
Bulut Bilisim” raporunun sonug kisminda, bulut bilisimin getirdigi olanaklarla kamu

bilisim ihtiyaglarmin saglanmasinda firsatlar sundugu, gelismis iilkelerde kamuda
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bilisimi yénetmek icin bulut bilisimin bir yol oldugu, maliyet, esneklik, yonetim ve
verimlilik konularinda &nemli ilerlemeler sundugu belirtilmektedir (TBD, 2012,

5.92).

Bu tezin sonraki bélimlerinde 6zellikle kamu sektérti ve bulut bilisim modeli teknik,

yénetim ve hukuki olmak tizere Gi¢ boyutta detayl olarak ele alinmaktadir.
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2  KAMU BIiLiSiM SISTEMLERINDE BULUT BILiSIMIN TEKNIK
BOYUTU

Bu boliimde kamu bilisim sistemleri agisindan bulut bilisimin teknik boyutu, temel
ozellikleri, bulut tiirleri, bulut hizmet dagitim modelleri, bulut bilisimin temel teknik
sorunlari, 6zel ve genel bulut tiirlerinin yapist, ozellikleri, avantaj ve dezavantajlari,
kamu kuruluslarinda bulut  bilisimin teknik boyutta saglayacagi yararlar

incelenmektedir.

Kamu bilisim sistemlerinde bulut bilisim modelinin kullanilmasi durumunda, bulut
bilisim hizmetleri alicist olan kamu kuruluslan ve BBHS olmak tizere iki temel aktor
vardir. Ulkemizde kamu kuruluslarina hizmet verecek olan BBHS leri, yerli ozel
sektor sirketler (Tirksat A.S., Tiirkiye Bilimsel ve Teknoloji Kurumu (TUBITAK),
Tiirk Telekomiinikasyon A.S. vb. gibi) ve yabanci sirketlerin Tiirkiye temsilcisi olan
tzel sektor sirketlerinden (Microsoft, IBM, HP, VM Ware, Amazon, Google vb.)

olugmaktadur.

2.1 Temel Ozellikleri

Bulut bilisimin temel 6zelliklerinin en yaygin bi¢imde bes bashik altinda toplandif
bilinmektedir. Bu temel ozellikler kaynaklar dogrultusunda incelenerek kamu

kuruluslar: acisindan degerlendirmelere asagida yer verilmektedir.

2.1.1 Istege gire kendi kaynaklarini saglama

istege bagl hizmet olarak da tamimlanan bu 6zellik kullanicilarin istege gore kendi
kaynaklarini kendisinin saglamasidir. Saglanan kaynaklar; isleme yetenegi, yazilim,

depolama ve ag kaynaklari vb. gibidir (Babcock, 2011, s.188).

Kamu kuruluglarnin biligim sistemleri acisindan bu ozellik degerlendirildiginde

gereksinim duyduklart BT kaynaklarini planlama, projelendirme, biitgelendirme ve
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satin alma olarak bilinen idari siireglerin ve iglemlerin yapilmas: yerine istedikleri

anda kullanmalarina olanak saglanabilir.

2.1.2 Genis ag erisimi

Bu ozellik aym zamanda her zaman her yerden ag erisimi olarak da
tanimlanmaktadir. Bulut bilisim hizmetleri ag iizerinde mevcuttur ve bulut bilisim
hizmet kullanicilar kaynaklara, bilgisayar agina bagh farkh cihaz (mobil telefonlar,
diziistii bilgisayarlar vb. gibi) veya ince veya kalin istemci platformlar iizerinden,

standart erisim yontemlerini kullanarak erisebilmektedir (NIST, 2011a, s.2).

Genis ag erisimi ozelligi ile kamu kuruluslarna ozel kurulacak olan bulut bilisim

ortamina her zaman her yerden ulasmanin saglanmasina olanak taninabilir.

2.1.3 Kaynak havuzu

Kaynak havuzu ¢ok kiracili-paylasilan kaynaklar olarak da ifade edilmektedir. Bulut
bilisimde, kaynaklar ag, host ve uygulama seviyesinde paylastinlmistir. Bunun
anlami birden fazla bulut bilisim hizmet kullanicisinin ayni kaynagi kullanmasidir.
Boylece paylagilan kaynaklar, bir kaynak havuzu olusturmaktadir. Kullameinin
genellikle saglanan kaynaklarin (islem, bellek, ag, bant genisligi, depolama ve sanal
makineler vb. gibi) kontrolii, konumu, yeri konusunda (6rnegin, devlet, iilke veya
veri merkezi) bilgisi olmadig1 i¢in konumdan bagimsiz olarak kaynak kullanimina

sahip olunmaktadir (NIST, 2011a, s.2; Babcock, 2011, 5.188).

Kamu kuruluslarmin bulut bilisimde sunulan ag, sunucu, bellek, depolama vb. BT
kaynaklarmin kullanicilar arasinda paylagilmast bu 6zellik ile miimkindiir. Kamu
kuruluglarinda  kullanilan ~ sunucular ornek verilecek olursa, c¢ogu zaman
kapasitelerinin atil durumda kaldigi ve aktif kullamlmadigi bilinmektedir. Bu
durumda bulut bilisimin temel teknolojilerinden sanallastirma yontemi kullanimu ile
sunucularin sanallastirilmas1  sonucunda optimal kaynak kullammi saglanmasi

miimkiindiir.
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2.1.4 Olgiilen hizmet

Bulut bilisim modeli ile depolama, islem, bant genisligi ve aktif kullanici
hesaplarinin hizmetin tiirtine (SaaS, [aaS. PaaS) gore uygun diizeyde 6lgtim yetenegi
gelistirilerek kaynaklarin otomatik olarak kontrolii ile en iyi sekilde kullanilmasidur.
Bu durumda bulut bilisimde kaynak kullanimi izlenebilmekte, kontrol ve rapor
edilebilmekte oldugu igin yararlanilan hizmetlerin hem saglayicist hem de kullanicis
icin seffaflik saglanmaktadir. Bu ozellik olgiilen hizmet olarak da tanimlanmaktadir

(Babcock, 2011, 5.188-189).

Ozetle dlgiilen hizmet ozelligi, kamu kuruluslarinda BT kaynaklarimin kullaniminin
gelistirilen olgiim yetenegi ile izlenebilmesi, kontrol edilmesi, rapor edilmesini
saglanmaktadir ki bu da kamu hizmetlerinde hesap verilebilirlik ve seffafhigin elde
edilmesi olarak acgiklanmaktadir. Ayrica kamu kuruluslarinda etkin, verimli ve

ekonomik yonden kaynak kullanimi gibi Snemli yararlar elde edilmektedir.

2.1.5 Hizh esneklik

Hizl esneklik 6zelligi ile BT kaynaklariin &lgekleri, hizla biiyiivecek ya da hizla
kiigiilecek sekilde, dlgeklenme hizh ve esnek sekilde saglanmakta, bazi durumlarda
otomatik olarak tahsis edilebilmektedir. Bulut bilisimde kullanici herhangi bir
miktarda herhangi bir zamanda kaynak talep edebilmekte, satin alabilmektedir. Diger
bir deyisle kullanicilar bilisim kaynaklarini ihtiyaglarina gore esnek bir sekilde hizla

artirp-azaltabilmektedir (NIST, 2011a, s.2).

Bulut bilisimin hizh esneklik 6zelligi kamu bilisim sistemlerindeki ig ytiktiniin belirli
samanlarda artmasi durumunda kaynaklarin esnek sekilde alinip kullanilmasini, is
yiikiiniin normale dénmesi ile de kaynaklarin serbest birakilmasini saglamaktadir. Bu
durumda kamu kuruluglarinmn bilisim altyapisindaki atil kapasite ortadan kalktif igin

altyapi maliyetlerinden de tasarruf elde edilmektedir.
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Bulut bilisim, “Kullandik¢a Ode (Pay as you go)” ilkesine gore ticretlendirilen

modeldir. Bu ilke kullamicilarin kaynaklara gerektigi zaman sadece kullandiklar: siire

icin 6deme yapmalari saglamaktadir (NIST, 2011a, s.2).

2.1.6 Temel dzelliklerin kamu kuruluslari agisindan irdelenmesi

Kamu kuruluslarinin bulut bilisim modeline gegmeleri durumunda bulut bilisim

modelinin temel 6zelliklerinin bu duruma yansimas: asagidaki sekilde olacaktir:

v

istege gore kendi kaynaklarini saglama ozelligi ile bulut bilisim hizmeti alan
kamu kuruluslar1 kendi BT ihtiyaglarini artan talebe gore karsilayabilmekte,
islemci, bellek, depolama alam ve sunucu olusturma iglemlerini ¢ok kisa
siirelerde yerine getirebilmektedir.

Genis ag erisimi ile kamu kuruluslari uzaktan erisimle sistemi kurulus diginda
web tabanli olarak yonetebilme, izleyebilme ve bilgi alabilme olanagina sahip
olmaktadir.

Cok kiracil paylagilan kaynak havuzu ozelligi ile kamu kuruluslarinda istege
gore BT kaynaklarinin birden fazla kullanic icin erisilebilir olmasi anlamina
gelmektedir. Bu durumda kaynaklarin paylagimi dengeli bir sekilde olacagi
icin kamu kuruluslariin is verimliligini artirarak zaman agisindan da tasarruf
saglanacagi degerlendirilmektedir.

Olgiilen hizmet 6zelligi ile kamu kuruluslariin BT kaynaklarina ait kullanim
degerleri gozlenebilmekte, kontrol ve rapor edilebilmesi saglanmaktadir.
Kamu kuruluslari bu ozellik ile kullandiklar hizmetlerin agiklamasini
yapabilmekte yonetimde seffathg ve hesap verilebilirligi saglayabilmektedir.

Hizli esneklik 6zelligi bulut bilisgimin maliyet tasarrufundan sonra en ¢ok
dikkate alinan faydasi olarak kamu kuruluslarinin is yiikii yogunlugunun
artifn donemlerde ortaya g¢ikan BT ihtiyaglarinin  karsilanmasini aninda
biyiiytip kiigiilebilme &zellifine gore tasarlanmis big¢imi ile kolaylkla
saglanmaktadir. Bu durumda kamu kurumlarinda is yukiiniin arttig
dénemlerde artan ihtiyaclara gore kaynaklar arttirilmakta, is yiikiiniin azaldig
dénemlerde kaynaklar serbest birakilmaktadur. Ogrenci Segme ve Yerlestirme

Merkezi'nin  (OSYM) smav donemi bu duruma ©Ornek  olarak
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verilebilmektedir. Diger taraftan yeni BT kaynaklari ahmina gerek olmadan
ihtivaglar kisa stirede karsilanarak sistemdeki degisiklikler

gergeklestirilmektedir.

2.2 Bulut Tiirleri

NIST’e (2011a.s.3) gore, Bulut Bilisim Hizmetlerinde temel olarak dért tiir bulut
vardir. Genel ya da Herkese Agik Bulut (Public C loud) , Ozel Bulut (Private Cloud),
Karma ya da Melez Bulut (Hybrid Cloud), Ortakhk ya da Topluluk Bulut
(Community Cloud) olarak sayilmaktadir (Sekil 2.1).

Sekil 2.1 Bulut tiirleri

Bulut Hizmet Saglayicisi ]
Kurum 1

Kurum 2
Bulut Hizmet Saglayicisi l

[ - ~ Ortaklik Bulutu
v . s
Genel Bulut .
 Gene ‘%/ s v
Baglanti

Karma Bulut | oo (Ag Erigimi)

Ozel Bulut

« Ozel Bulut

http://cloudcomputinatechnoIogvbasics.blogspot.comﬁo 11/05/understanding-cloud-computing-in-

detail.html

2.2.1 Genel bulut

Bulut altyapisi internet lizerinden genel, herkese agik olarak kullanima sunulmakta
ve sahibi bulut bilisim hizmetleri veren satict kurulus olarak agiklanmaktadir. Bulut
altyapist, bulut biligim hizmeti sunan tigiinct bir tarafa, saticiya ait olmakla birlikte,
internet iizerinden genel kullanima agik bulunan ve tim hizmetlerin internetten

birden ¢ok kurum, kurulug ve bireyler arasinda paylastinimasidir (NIST, 2011a, s.3).
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Genel bulutta kullanici birimler, web uygulamalari iizerinden hizmetlere kolayca

erismektedirler.

2.2.2  Ozel bulut

Ozel bulut sadece bir kurulus icin verilmekte olup, kurulusa ozel bulut tiirtdir
(NIST, 2011a, s.3). Kurumun kendi binasinda giivenlik duvarimin arkasinda kurulup
isletilebilir ya da BBHS nin bulutunda da yer alabilmekte ve kurumun kendisi veya

{igiincii taraf firma tarafindan da yiiriitiilebilmektedir.

2.2.3 Ortakhk ya da topluluk bulutu

Bir ya da birden fazla kurulusun ortak bir alanda hizmetleri paylagtigi bulut tiiriidir.
Boylece kendi topluluklarini olusturan kurum ve kuruluslar internet ortamindan
farklt olarak kendi veri merkezlerini ortak paylasima agarak var olan hizmetlerini
birlikte kullanmaktadirlar. Topluluk bulutunda kaynaklar daha az maliyetli bir ¢6zim
ile paylastirilmakta ve gorev, giivenlik sartlar1, kurallar ile uyumluluk endiseleri gibi
ortak ¢ikarlara sahip belirli bir topluluk desteklenmektedir. Topluluk bulutu kurulus
veya ligilincli sahislar tarafindan yonetilebilmekte ve kurulus tesisleri iginde veya

disinda yer almaktadir (NIST 2011a.s.3; Babcock, 2010, s.188).

2.2.4 Karma bulut

Karma bulut, bulut tiirlerinin bir arada kullantimasidir (NIST, 2011a, s.3). Diger bir
deyisle, bulut altyapisi her biri bagimsiz varliklar olarak kalan, ama veri ve uygulama
taginabilirligi saglayan standartlagtinlmis veya tescilli teknolojiyle bir arada tutulan,
iki ya da daha fazla bulut tiiriiniin (6zel, topluluk ya da genel ) birlesiminden

olusmaktadir.
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2.2.5 Bulut tiirlerinin kamu kuruluglarinda incelenmesi

Kamu kuruluglarinin bulut bilisimde en bitytik endisesinin hassas verilerden dolay1
olusacak giivenlik riski oldugu bilinmektedir. Bu nedenle cogu kamu kurulusu bir dis
kaynak hizmeti olan bulut bilisime olumlu yaklasmamaktadir. Ancak daha Gnce
aciklandigi gibi bulut biligim modelinin bu konuda sundugu 6zel bulut ¢oziimii, bu
endiseyi tasiyan kurumlar igin kullanilabilmektedir. Hassas verilere sahip kamu
kuruluslari kendi giivenlik duvarlar arkasinda yer alacak dzel bulut bilisim
altyapisim kurabilme olanagima sahiptir. Ayrica ortak uygulamalar kullanan ve ayni
isleri yapan kamu kuruluslari arasinda da bulut tiirlerinde agiklandig gibi ortaklik

bulutu kurulabilir.

Ozetle kamu kuruluslarinda kritik oneme sahip olan kamu verilerinin 6zel bulut
tiiriinde tutulabilecegi gibi kamuya agik verilerinde genel bulut tiiriinde tutulabilecegi

degerlendirilmektedir.

Kamu kuruluslarinda bulut tiirlerine iliskin olarak Kalkinma Bakanlii’nin asagidaki
agiklamasina yer verilmektedir (bilgitoplumu,2012a, s.20-21):

“Ortak veri merkezleri ve bulut bilisim gibi egilimler, kurumlarin mevcut
bilgi teknolojisi harcamalarini azaltarak, kurumlarin yeni uygulama
gelistirme i¢in aywdiklar: biitgeleri genisletebilecek imkanlar sunmaktadur.
Diger tarafian, kurumlar kendi baslarma bu imkanlardan ancak smrl
olciide yararlanabileceklerinden, bu  sreci hizlandirict,  belirsizlikleri
giderici ¢alismalarin gergeklestirilmesi onem arz etmektedir. Bu baglamda,
kamu kurum ve kuruluslarimn altyapt ve uygulama gereksinimlerine hizmel
eden ‘kamuya ozel’ bir bulut bilisim mimarisi ile ince istemci ve
sanallastirma gibi konularin kamuda uygulanabilirligine iliskin onerilerin
ortaya konulmasi gereklidir.”

Tiirkiye Odalar ve Borsalar Birligi Ekonomi ve Teknoloji Universitesi (TOBB ETU)
Ogretim iiyesi Dog. Dr. Oguz Ergin, kamu kuruluslarinin yapilarimin incelenerek,
uygun olan ortak veya ozel bulut ¢oziimlerinin Onerilebilecegini belirtmektedir.
Kamu kurum ve kuruluslar agisindan tiim uygulamalarin genel bulut altyapisina
yerlestirilmesinin vatandaglara ait bilgilerin gizlilik ve giivenligi agisindan uygun bir

bulut altyapisi sunmadigi igin iyi bir ¢oziim olmadigi bilinmektedir. Bu nedenle
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kamu kuruluglarinin genel bulut yerine 5zel bulutu tercih etmeleri gerekmektedir

(Bilisim Dergisi,2012, s.154).

Microsoft sirketi kamu kuruluslari i¢in 6zel bulut ¢oziimiiniin etkin ve verimli is
yapma yetenegi igin onemini, BT yatinmlarinda esneklik, giivenilirlik, hizmet
devamlilin ve uygun maliyet avantajlari olarak vurgulamaktadir. Ayrica E-devlet
alismalarinda da kuruluslarin verimliligini arttiracagini ve bulut bilisimin devlet

diizeyinde desteklenmesinin gerektigini belirtmektedir (Haspolat, 2012).

Kamu kuruluglari i¢in 6zel sektorde bulut bilisim uygulamalarina 6rnek olarak “IBM
Akilli Bulut Bilisim” uygulamasi ve “Microsoft Ozel Bulut” ¢dziimleri oldugu

bilinmektedir.

2.3 Bulut Bilisim Hizmet Dagitim Modelleri

Bulut bilisim hizmet dagitimi birinci boliimde agiklandig: gibi SaaS, PaaS ve laaS
olmak iizere ii¢c temel hizmet modelinden olusmaktadir (NIST, 2011a, s.2-3). Bulut
bilisim hizmet kullanicisi segecegi bulut dagitim modeline bagl olarak bu hizmetleri

kullanabilmektedir.

2.3.1 Hizmet olarak yazilim (SaaS)

SaaS. BBHS tarafindan merkezi olarak sunucu {izerinde barindirilan yazihm
uygulamasinin birden fazla kisi veya kurulusa kullanima sunulmasidir. Bu hizmetle
kuruluslar ticari olarak lisanslama ile kendi barindirdiklari ve kullandiklan
yazilimlarin maliyetlerinden kurtularak daha diisiik bir ticretle aymi kullanim sekliyle
sadece kullandiklart kadar iicret 6deme ilkesine gore bulut bilisim hizmetlerine sahip
olmaktadirlar. BBHS iizerinden sunulan yazilimlarda, kurma, bakim, lisans gibi
sorunlar olusmamakta ve bu isler i¢in kaybedilen zaman ve maliyet de kendiliginden
ortadan  kalktigi  bilinmektedir. Kamu kuruluglart  agisindan  bu  durum

degerlendirildiginde elde edilen kazanim yazilim hizmetleri i¢in yapilacak
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harcamalardan ve zamandan tasarruf edilerek kamu hizmetlerinin ekonomik sekilde,

hizli ve verimli bi¢imde sunulmasi saglanabilmektedir.

Saa$ ile sunulan hizmetler ¢ok genis bir alana yayilmaktadir. Bulut biligim hizmetleri
sunan ozel sirketlerin SaaS uygulamalarina ornek olarak, dokiiman paylagimi
(Google, Microsoft, Adobe), e-posta (Google, Yahoo, Cisco), ofis yazilimlari
(Thinkfree, Zoho, Google Docs), satis otomasyonu - miisteri yonetimi (Oracle,
Salesforce.com), insan kaynaklari yazilimlari (Taleo.com) verilmektedir (Uzuner,

2011).

2.3.2 Hizmet olarak platform (PaaS)

Bulut Bilisim’de bu hizmet ile uygulama gelistiricilerin bu ortamda uygulamalarini
yazmast ve bulut ortaminda calisirmasinin saglanmasidir (Mather vd, 2009, s.19).
Hizmet olarak platform, Uygulama Programlama Arayiiz’lerin (API) oldugu
kiitiiphane sunmakta ve bu kiitiiphane yardimu ile gelistirilen uygulamalarin hizmet
diizeyi anlagmasi gergevesinde hizmet veren sirketin sunucularinda tutabilme olanagi

saglamaktadir.

Bulut bilisimde SaaS ile istege gore yazilim hizmeti verilirken, PaaS ile de
kullanicilara kendi hizmetlerini geligtirebilecegi platform hizmetinin verilmekte
oldugu bilinmektedir. Windows Azure ve Google Apps bu konudaki drnek PaaS

uygulamalaridir.

2.3.3 Hizmet olarak altyapi (IaaS)

Hizmet olarak altyapi, kullamiciya saglanan yetenek ile islemi, depolamay1, aglan ve
diger temel BT kaynaklarinin tahsis edilmesidir. Bu hizmet ile kullamci, isletim
sistemi ve uygulamalari da igerebilen herhangi bir yazilmi barindirp
calistirabilmektedir. Ancak kullanici, temel bulut alt yapisini yénetemez veya kontrol

edemez ama isletim sistemleri, depolama alanlari, barindirilmis  uygulamalar
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iizerinde kontrolii mevcuttur ve giivenlik duvarlari gibi bazi ag bilesenleri lizerinde
de kisitl kontroliiniin olabilecegi belirtilmektedir (Babcock. 2010, s.188).

Bu hizmet ile bulut bilisimde kullanici kuruluslara fiziksel donanim olarak sunucular,
depolama alanlari ve veritabanlari saglanmaktadir. En bilinen laaS ornegi Amazon
sirketi tarafindan verilen Amazon EC2’dir. Ayrica sunucu ihtiyact igin Amazon — Xen
altyapisi, Vmware Esx altyapisi, Microsoft Hyper-V alt yapisi ile bu hizmetlerin

sunuldugu bilinmektedir.

2.4  Bulut Bilisimin Temel Teknik Sorunlari

Kamu kurum ve kuruslarinin, BBHS lerin sundugu hizmetleri degerlendirirken g6z

sniinde tutmalar gereken sorunlar asagidaki sekilde siralanmaktadir.

2.4.1 Bagimhhk

Bulut bilisimde bagimlilik sorunu, hizmet saglayiciya, aga, ag baglanti hizi, baglanti

maliyeti ve hizmet kalitesine bagh olmak iizere ii¢ konuda incelenebilir.

1. Hizmet saglayiciya bagimhhbk: Kuruluglarin uygulamalarimn ve verilerinin
bir BBHS nin sorumlulugunda olmasi nedeniyle olusan bagimhihktr. Ancak
farkli BBHS lerin olmasi ve dolayisiyla kuruluslarin sadece tek bir BBHS
yerine degisik saglayicilardan bulut bilisim hizmeti almasi da miimkiindiir.
Fakat bu durum kuruluslarin bir BBHS den digerine tasinabilirligi sorununu
ortaya ¢ikarmaktadir. Bu sorunu tanimlamak icin BBHS sirketleri A¢ik Bulut
Manifestosu (OCM) imzalanmis olup bulut bilisimde standartlar konusunda
¢alisan sivil toplum kuruluslarmin Acik Grid Platformu (OGP), Agik Bulut
Bilisim Arayiizii (OCCI) ¢alisma gruplar1 tarafindan da tagiabilirlik
standartlar1 konusunda ¢alismalar yapilmakta oldugu belirtilmektedir (Alkan,
2009a).

OCM. bulut agik olmalidir inanc1 ile hareket eden bir sivil toplum kurulusu
olarak bulut kullanicilari ve BBHS ler arasindaki temel ilkeleri aciklayan

belgedir (OCM., 2009, s.2).
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2. Aga bagmhhk: Bulut bilisim modelinin sabit internet baglantisi
gerektirmesi olarak agiklanan aga bagimlilik diger bir deyisle internete baglh
olunmadiginda web tabanli uygulama ve hizmetlerin kullanilamamasi
durumunda buluttaki verilere ulagilamayacagi i¢in alinan hizmetlerin
aksamas: olarak bilinmektedir. Kuruluslarin gogu igin endise olarak goriilen
aga bagimhlik, internet baglantisinin performansi (baglanti hizi, kesintisiz
calismasi, gecikme siiresi) olarak belirtilmektedir. Bu endise internet
baglantis1 kesildiginde verilen hizmetin ve yapilmasi gereken islerin nasil
gerceklestirilecegi ve olusacak gecikmeler icin uygulamalarin ne olacag gibi

birgok soruyu giindeme getirdigi vurgulanmaktadir (Smyth, 2009, s.8).

3. Ag baglanti iz, maliyeti ve hizmet kalitesi: Bulut bilisim hizmetleri
internet tabanli olmasi nedeniyle diisiik hizlarda saghkli  olarak
¢alisamamaktadir. Bu durumun genisbant internet baglanti hizina bagh olarak

maliyet ve hizmet kalitesi sorunlarmi da beraberinde getirdigi bilinmektedir.

internet baglantisinin diisiik hizda olmasi web tabanli uygulamalarin g¢alismasini
engellemekte ve bulut bilisim kullammina dair c¢ekinceler olusturmaktadur. Web
tabanli uygulamalarin (e-posta, cevrimigi dokiiman alamama vb. gibi) yavas ve kotu
kalitede baglant1 ile ¢aliymasi miimkiin olmamaktadir. Bu nedenle baglant: kalitesi,
iicretler, politikasi, altyapis1 ve diizenlemeler konusu ©nemle ele alinmak

durumundadir (Comninos, 2011, s.5).

Bulut bilisimin en temel altyapisi olan genigbant internet konusunda tilkelerin kamu
politikalarim belirlemesi nemle degerlendirilmektedir. Genigbant interneti etkileyen
egilimler ise telekom sektoriindeki sirketlerin finansal performansinin altyap: yatinm
kararlariin alinmasinda oynadigi dnemli rol, kullanic egilimlerinin 6zellikle mobil
veri kullanmmindaki artislari, teknoloji egilimleri, diizenleme egilimleri olarak

aciklanmaktadir (bilgitoplumu, 2013c. 13).

BSA (2012j, s.5), iilkemize ait Kiiresel Bulut Bilisim Karnesini agikladigt raporda

ulusal bir genis bant plani konusunda:
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v" 2013 yilina kadar, genigbant abone yogunlugu %20 diizeyine erisecedl,
v 2013 yilina kadar internet kullanicilarimin orant %60’a erisecegi

seklinde agiklamalarda bulunmaktadir.

Ayrica Tirkiye Bilgi Toplumu Stratejisi'nde (2006-2010) ulusal genis bant i¢in
toplumun tiim kesimlerine yiiksek kaliteli ve diisiik maliyetli genis bant erigimi hedef
olarak belirtilmistir. 2006 yilinda Dokuzuncu Kalkinma Planinda (2007-2013) <2013
yilina kadar, Genis Bant Abone Yogunlugu 2006’daki %3.5 oramndan yillik %28,3
artis saglayarak %20 oramna erigecegi” ve * 2013 yilina kadar, Internet Kullanicilari
Sayist 2006°daki %20 oranindan yillik %17 artis saglayarak %60 oranina erigecegi”
ifade edilmistir. Bununla birlikte hedefler gergeklesmese bile, iilkemizdeki internet
kullanimi ve genis bant biiyiime hizlarimin diger pek ¢ok Avrupa ekonomisinden daha

yiiksek oldugu agiklanmaktadur.

2011 yilinda “Ipek yolundan Genigbant’a: Ekonomik Biiylimeyi ve Rekabetgiligi
saglama” adi altinda Bagbakanhign Ulusal Genis Bant Vizyon Calismasi konusunda
bir girisim baslatilmis ve bu girigim caligmasi genigbant aglari ile ekonomik gelisme

arasinda baglanti kurmakta oldugu bilinmektedir.

Bu konu ile ilgili olarak BTK’min hazirladig “Genigbant Hizmetlerinde Seffaflik
Diizenlemeleri ve Hizmet Kalitesi Uygulamalari” konulu aragtirma raporunda,
iilkemizdeki genisbant hizmetlerinin yayginlasmasina alternatif isletmecilerin farkli
erisim modelleriyle etkin bir sekilde hizmet sunmasinin yam sira, hizmet kalitesinin
arttirilmasinin da 6nemli katki saglayacagi ve yapilan inceleme ve arastirmalar ile
iilkemizdeki meveut durum dikkate alinarak onerilerde bulunulmaktadir. S6z konusu

onerilere iliskin kismi agiklamalara agagida yer verilmektedir (BTK, 2012b, s.50).

Seffaflik kapsaminda isletmeciler tarafindan sunulan tarife ve hizmet
tammlarinin kullanicilar tarafindan kolayca anlasilabilecek standart bir
formatta olmasi, tarife karsilagtirmasina imkén saglayan internet sitelerinin
vb. araglarin tiiketicilerin kullanimina sunulmasi, abonelik sozlesmelerinin
‘mzalanmas: oncesinde tiiketicilere tam ve eksiksiz bilgi saglanmasi onem
arz etmektedir.

Kargilastinilabilir bilgilerin ilgili isletmecilerin internet sitelerinde yer
almasim  miiteakip ilgili tiim isletmecilerle isbirligi halinde Kurum



tarafindan olusturulacak ve isletmeciler tarafindan ilgili kisimlarinin
giincellenecegi bir internet sitesi ile sabit, mobil vb. tim sebekeler
{izerinden sunulan genisbant internet tarife paketlerine iligkin karsilagtirma
imkaninin saglanmasinin ve giincel bilgilerin tiiketicilere sunulmasinin
faydali olacag degerlendirilmektedir.

Hizmet kalitesi ile alakali sonuglarin 3’er ayhk periyotlarla Kurumumuz
Internet sitesi lizerinden duyurulmasinin faydali olacagt
degerlendirilmektedir

Genisbant internet kullanicilarimin, veri indirme ve veri yiikleme hizlarin

test edebilmeleri amaciyla Kurumumuz internet sitesinde internet baglanti

hizinin Slgiilebilecegi bir béliim hazirlanmas: uygun miitalaa edilmektedir.
Ozetle kamu kurum ve kuruluslarinda bulut bilisim kullanimindaki endiselerden biri
sncelikle iilkemizdeki genisbant hizmetleridir. Dolay1st ile bu hizmetlerin
maliyetlerinin yiiksek ve hizimin diisiik olmasidir. Bu konuda ¢6ziim olarak genigbant
internet baglantisiiin  bulut bilisim igin snemi dikkate alnarak, ilkemizdeki
genigbant hizmetlerinin yayginlagmasi, politika ve diizenlemelerin diger gelismis

iilkelerdeki seviyeleri yakalamas1 olarak degerlendirilebilmektedir.

2.4.2 Hizmet saglayic nitelikleri

Bulut bilisimin yeni ve gelisen bir model olmasi, BBHS se¢iminde BT
yoneticilerinin ozenli ve dikkatli olmasmni gerektirmektedir. BBHSlerin farkls
hizmetler igin aym terimlerle tamimlama yapmalari kuruluslarin bulut bilisim hizmet
alimlarinda dikkat etmesi gereken konular olarak belirtilmektedir. BBHSlerin
sunacaklar1 hizmet portfoyii ve BBHS nitelikleri kuruluslarin degerlendirmesi

gereken iki kritik konu olarak ele alinmaktadir (IBM, 2012, s.3-4).

Kuruluglarin  farkli is yiiklerinin desteklenmesinde BT’ye ihtiya¢ duyduklar
bilinmektedir. Bulut bilisim projelerinin degerlendirilmesinde farkl is yiiklerine gore
en iyi ortami belirlerken dogru iicretlendirme ile performans, giivenlik ve
dayamklilik igeren bir BBHSnin secimi s6z konusudur. BBHSler ile birlikte
cahigabilirlik, esneklik, iyl hizmet diizeyi anlasmalari, giivenlik gibi konularda strateji

ve politikalara sahip olmak durumundadir.
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Deneyimsizlik: BBHS lerde aranan nitelikler ileriye doniik bulut stratejisine sahip
olma, deneyim, teknik uzmanlk olarak siralanmaktadir (IBM, 2012, s.4). Bu
niteliklere sahip olmayan BBHS ile deneyimsizlik, siireklilik, hizmet diizeyl

sozlesmesine bagimhlik gibi sorunlar ortaya ¢ikmaktadir.

Bulut biligim pazarina giren BBHS sirketinin, bulut bilisim sisteminin isletiminde,
gerekli bakim ve hizmetleri yapmadigi durumda, bulutta meydana gelebilecek bir
arizada kuruluslarin tiim verilerini kaybedilebilme riski ile karg karsiya kalacaklar
bilinmektedir. Bu nedenle bulut bilisim hizmetleri sunan sirketlerin deneyimlerinin

dikkatle incelenmesi kuruluslar igin son derece 6nemli goriilmektedir.

Siireklilik: Siireklililik konusu BBHS nin bulut hizmetlerini vermeyi siirdiirebilmesi
ile iliskilidir. Bulut bilisim pazarinin heniiz olgunlagmamig olmasi, BBHS lerin
stirekliligi sorununu ve saglayicilar arasinda birlikte calisma ve tagmabilirlifin
olgunlagmamas: nedeniyle BBHS nin faaliyetlerini durdurmasi halinde meydana

gelebilecek riskler ifade edilmektedir (Alkan, 2009a).

Hizmet diizeyi sozlesmelerine (SLA) bagimhihk: BBHS ile kullamc arasinda
yapilan hizmet diizeyine gore sozlesmelerin nasil olacagi ya da olmas gerektigi
hususundaki eksiklik ve yetersizliklerin tam olarak belirlenememesi de bulut

bilisimin dncelikli sorunlarindan oldugu bilinmektedir.

Bulut bilisimde SLA’lar yasal sorunlar agisindan ele alindiginda, verinin nerede
saklandig1, BBHS nin uyacag givenlik standartlari. veri ihlali sézkonusu oldugunda
sorumlusunun kim olacagi, mevzuata uygunluk ve tazminatlar, sahiplik, kontrol
bilgileri, uygunluk ve bulutun bakimi gibi konular agiklanmak durumundadir

(HoganLovells, 2010, s.17).

Hizmet Kkalitesi: Kamu kuruluslarimin BBHSlerde kritik ©neme sahip BT
uygulamalarinin kesintisiz ¢aligmasi ve verilen hizmetlerin kaliteli ve uygulamalarin
performansinin  yiiksek olmasi, herhangi bir felaket durumunda sistemin kisa

zamanda eski haline gelmesi, is yiikiiniin yogun oldugu zamanlarda dayaniklihgi,
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kullameilarin isteklerine yamt verme siiresinin kisa olmasi seklinde sayilabildigi
bilinmektedir. BBHS ler agiklanan bu konulara uygun olarak bir bulut bilisim ortami
saglayamadiginda kuruluslarin verimliligi, is kapasitesi dolayisiyla hizmet kalitesi

diisecektir.

BBHS lerin degerlendirilmesinde kamu kuruluglarina ait kamu verilerinin bulut
bilisim ortamina tagmnmasinda ve depolanmasinda BBHS sirketlerinin sorumlu
olacaklari yasal diizenlemeler konusunda BBHS sirketinin iilkemiz ile karsilikl
anlasma imzalamig olmasi Onemle degerlendirilmektedir. ~ Bu nedenle kamu
verilerinin kontrolii ve giivenligi agisindan BBHS sirketlerinin Tiirkiye sinirlari

icinde kurulmug olmasi gnerilmektedir (TBD, 2012, 5.89).

2.4.3 Yasal sorunlar

Bulut Giivenlik Birligi (CSA)’nin bulut biligimin risk ve zorluklarim agikladigi
kilavuz 3.Alan olarak yasal sorunlari belirtmektedir. Bulut bilisimin kullaniminda
ortaya g¢ikan potansiyel yasal sorunlar bilgisayar sistemleri ve bilginin korunma
gereklilikleri, giivenlik ihlalleri, diizenlemeler ve gizlilik gereksinimleri ve
uluslararasi kanunlar olarak degerlendirilmektedir (CSA, 2011, s.36). Diinyanin
birgok iilkesinde kisisel verilerin gizliliginin korunmasi, bilgisayar sistemi ve
bilginin giivenlii konusunda ¢ok sayida kanun, diizenleme ve gereklilikler
bulundugu bilinmektedir. Fakat bu kanun ve diizenlemeler iilkelere gore degismekte
ve iilkeler arasinda yasal diizenleme farkhiliklarim giindeme getirmektedir. Ornegin
Asya Pasifik iilkeleri Japonya, Avustralya, Yeni Zelanda ve digerleri, veri koruma
kanunu olarak Ekonomik Isbirligi ve Kalkinma Tegkilati'nin (OECD) Veri Koruma
Kanununu, Avrupa Birligi (AB) iilkeleri 95/46/EC Kisisel verilerin koruma yasasini
benimsemektedirler. Burada ortaya ¢ikan sorun BBHS’lerin sorumlulugu altinda
tutulan verilerin gizliliginin, kontroliiniin ve korunmasinin farkl1 iilkelerdeki yasal
diizenlemelere tabii olmasidir. Bu durumda BBHS’lerin farkli tlkelerdeki yasal

diizenlemelere uyum saglamada sorunlarini ortaya ¢ikarmaktadir (TBD, 2012, 34).
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2.4.4 Giivenlik

Bulut bilisim modelinin en snemli sorunlardan biri giivenlikiir. Giivenlik, veri
giivenligi ve gizliligi, gtivenlik nedeniyle olusan agiklar gibi konularla iliskilidir.
Bulut bilisimde giivenlik bilgi sistemlerinin giivenligi olarak tamimlanmaktadir. Bu
durumda bilgi sistemleri giivenligi, BT altyapisini olusturan yazilim, donanim ve ag
altyapisindan olusan varliklari koruma ve sistemdeki veriyi koruma olarak

agiklanmaktadir (Chee ve Curtis, 2010, s.198).

Veri giivenligi ve gizliligi: Tiim kamu kuruluslar icin BBHS lerde tutulan verilerin
giivenligi ve gizliligi en dnemli sorun olarak bilinmektedir. Kuruluglar igin yiiksek
Sneme ve hassasiyete sahip kurumsal bilgilerin, yetkisiz kisilerin eline gegmesinin,
calinmasinin, sahte ve yanlis verilerle degistirilmesinin ya da bu verilerin tamamen
kaybolmasinin telafisi miimkiin olmayacak olumsuz sonuglara neden olabilecegi
aciktir. Bu nedenle kuruluglara ait hassas verilerin BBHS de tutulmamasi ve verinin
her diizeyinde giivenliginin saglanmasi vurgulanmakta ve sifreleme yoluyla belirli
kisilerin verilere ulagmasina izin verilmesi gerektigi belirtilmektedir (Rittinghouse ve

Ransome, 2010, s.175).

Veri gizliligi konusu, oncelikle verinin gizlilik seviyesi belirlenerek resmi gizlilik
islemleri ve 6ncelikleri tammlanarak yonetiminin saglanmasi olarak agiklanmaktadir
(Rittinghouse ve Ransome, 2010, 5.174). Kamu kurum ve kuruluslarinda ¢ok gizli,
gizli, 6zel, hizmete 0zel ve tasnif dist gizlilik dereceli olarak tasnif edilen ulusal
bilgilerin elektronik ortamda veri olarak tanimlandigi bilinmektedir (TBD, 2006,
5.22). Dolaystyla bulut biligim ortamindaki verilerde aymi sekilde gizlilik derecesine
gore korunmalidir.

Diger taraftan SLA’da giivenlik tabanl dlciimler ve yaptinmlar eklenerek yonetim
katmaninda kuruluslarin  veri  giivenligi saglanabilmektedir. Bu yaptirimlar
BBHS lerin hem fiziksel hem sistem {izerinde erisimi kisitlama, takip altina alma,
depolama ve yedeklemede yeni teknoloji ¢oziimlerini kullanma ve ayni zamanda
erisimi engelleyerek veri giivenligini en iyi sevide tutma gibi gorevler getirmektedir

(Taser, 2011).
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Bulut bilisimde giivenlik, BT kaynaklarimn kullammi ve erisilebilirliginde yetkili
kisilerin diginda kaynaklara erisimin takip edilerek yetkisiz kullanicilardan veri ve
uygulamalarin korunmasidir. Bulut bilisim kullanicist olan kuruluslar tarafindan veri
ve uygulamalannin giivenligini saglamak i¢in BBHS’lerin niteliklerini dikkatle

degerlendirmesi gerekmektedir (Seyrek, 2011, s.707).

Giivenlik nedeniyle olusan ag¢iklar: Kamu kuruluslarinin tiim verilerinin bulutta
bulunmas: halinde olusan giivenlik agiklaridir. Bu durumda bulut sunucularina
cesitli saldirilar diizenleyip Kisisel verilerin ele gegirilmesi veya kullanilmaz hale
getirilmesi miimkiindiir. ~ Sanh (2011,5.14), bu durum igin SLA’larin Onemini
vurgulayarak SLA’larin igerifinden hukuki diizlemde soz edildigini ve hizmet
sozlesmesinin hem veri sifrelemesi hem de iletisimin sifrelenmesini igermesi

gerektigini belirtmektedir.

2.5 Kamu Kuruluslarinda Bulut Tiirlerinin Teknik Boyutu

Bu kisimda bulut kullanim tiirlerinden 6zel ve genel buluta ait temel ozellikler,

avantaj ve dezavantajlara yer verilmektedir.

2.5.1 Ozel bulut yapisi ve ozellikleri

Kurulusa 6zel kaynaklari kullanan bir bilisim modeli olan “Ozel Bulut” sadece bir
kurulus igin caligan bulut altyapisidir. Kurulus tarafindan ya da tigiincii taraflarca
yonetilebilmektedir. Ozel Bulut Sekil 2.2°de goriildiigi gibi kurulusun kendi binasi
i¢inde veya diginda (BBHS’nin kendi binast i¢inde) olmak iizere iki sekilde
kullanilabilir (NIST, 2011b, s.10).



Sekil 2.2 Bulut tiirleri

Bulut Saglayici
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Kurulusun kendi binasi iginde Kurulusun diginda (bulut saglayicida)

Kaynak NIST, 2011b, s.10-11

Ozel bulut tiirii Sekil 2.3’de belirtildigi gibi bulut karakteristik ozelliklerine (kaynak
havuzunu kullanma, istege gore kendi kaynaklarini saglama, hizli esneklik, dlgtilen
hizmet) ek olarak 6zel kaynaklarin uyarlanmasi ve kontrol konulabilmesi 6zelligine
sahiptir (Microsoft, 2012, s.4).

Sekil 2.3 Ozel bulutun 6zellikleri

Bulut dlb — m

Bilisim
2 Kaynaklar Kendi Kaynaklarini Esneklik Kullamm
Havuzu Saglama Durumu

~

*’ Kurulusa
‘ * Ozel Bulut

Kontrol Uyarlama

Kaynak: Microsoft, 2012, s.4

Ozel bulutun onemli yam1 olan sanallagtirma, sunucu sanallastirmanin disinda
depolama, ag, uygulama gibi tim katmanlarin sanallastirilarak tek bir havuz olarak
kolayca yonetilen, otomatik kaynak tahsisi, uyumlagtirma ve kaynak geri kazammi
5zelliklerine sahip, kullamm oranlarimn  kolayca olgiilebildigi  bir yapiya

dayandimimaktadir (Kog, 2011, 5.70).
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2.5.2  Ozel bulutun avantaj ve dezavantajlar

Ozel bulutun sundugu avantajlar farkli kaynaklardaki (Microsoft, 2012, s.7; Harris,

2012, s.4) bilgiler derlenerek asagidaki sekilde siralanmaktadir:
Sanallastirmanin yogun kullanilmasi: Ozel bulutun, veri merkezi, masatisti
sanallastirma gibi yontemleri yogun kullanarak kuruluslara biiyiik avantaj
saglanmasidir.
Hizli yanit vermesi: Ozel bulut, kuruluglarin giivenlik duvari arkasinda insa
edildigi ve kullaniciya yakin olarak, kurulusa ozel tasarlandign igin yanit
istenilen durumlarda hizli yanit verme yetenegine sahip olmasidir.
Toplam isletme giderlerini azaltmasi: Bulut bilisimin karakteristik
szellikleri olarak tanimlanan, maliyet tasarrufu, esnek ve dlgeklenebilir yapisi
sayesinde toplam isletme giderlerinde azalma saglanmasidir.
Kuruluslarin kendi faaliyetlerine odaklanmasi: Bu avantaj bulut bilisimin
temel avantajlarindan biridir. Ozel bulut bilisim yapisiyla, bakim-onarim,
giincelleme, yedekleme vb. isler bulut hizmeti olarak saglandigl igin
kuruluslarin bu iglere zaman harcamak yerine kendi faaliyetlerine ve islerine
odaklanmasina olanak vermesi seklinde ifade edilmesidir.
Uyumluluk: Ozel bulutta sanallagtirilmis kaynaklar, artan kapasite ile kolay
dlgeklenebilen, bilyiime veya talebi karsilamak i¢in sozlesme hizmetlerinin
genisletilebilmesinin saglanmasi olarak agiklanmaktadir.
Hassas verilerde tercih edilmesi: Ozel bulut kuruluglarin kritik ya da hassas
verileri i¢in tercih edilmektedir. Ciinkii verilerin giivenligi 6zel bulutta diger
bulut tiirlerine 6zellikle genel buluta gére daha iyi korunmaktadir.
Daha hizh kurtarma: Ozel bulut kurulusun iginde yapilandirildigr igin
veriye ihtiyag duyuldugunda veya herhangi bir kurtarma durumunda internet
iizerinden yapilandan daha kisa siirede ve izl islem yapilabilmektedir.
Veri iizerinde kontrol saglamasi: Ozel bulutta kaynaklarin, veri
giivenliginin ve hizmet Kkalitesinin kontrol edilebilir durumda olmasidir.
Ayrica verilerin kurulusun kendi aginda saklanmasi ve nerede tutuldugunun

bilinmesi de kuruluslara bu konuda rahatlik saglamaktadir.
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Daha hizh baslangie: Ozel bulut bilisimde kurulus, yiiksek hizli yerel ad1
kullanarak veri kopyalamada ilk veri kopyalarimi iiretilebilmekte ve bu iglem

icin harcadig1 zaman daha kisa ve hizh bicimde gergeklestirilmektedir.

Ozel bulutun yukarida sayilan avantajlarinin yaninda bir takim dezavantajlar da
getirdigi bilinmektedir. Ozel bulut tirinde ortaya ¢ikan en onemli dezavantajlar
(Harris, 2012, s.3);

1. Maliyet yiiksekligi: Ozel bulutta kuruluslar giivenlik nedeniyle, kendi
hizmetlerini internet ortaminda herkesin erisimine agik olmayan sekilde ozel
aglar iginde almasi sebebiyle kuruluglar igin daha maliyetli bir ¢ozim
olugmaktadir.

2. Giivenlik endisesi: Ozel bulutta kurulus verileri her ne kadar kendine 6zel
apda tutulsa bile yine de giivenlik endisesinin var oldugu belirtilmektedir.
Ancak bu giivenlik endigesinin herkese agik olan genel buluta gore daha az
oldugu bilinmektedir. Ciinkii &zel bulutlarin sadece bir kurulug igin

isletilmesi giivenlik kaygisinin daha kiiciik lgekte olmasim saglamaktadir.

Ozel buluttaki giivenlik endiseleri  degisik kaynaklarda farkli sorunlarla
aciklanmaktadir. Singh ve Jangwal (2012, s.22), 6zel bulut bilisimde giivenlik
sorunlarini, diizenlemelerdeki belirsizlikler, glivenlik araclarinin canlih@1, veri artisi,

gelecekte degisen sartlara uyum saglama konularina baglamaktadir.

Simmonds ve Wahab (2012.5.9), 6zel bulut giivenlik sorununu, giivenlik mimarisiyle
iliskilendirerek geleneksel ¢evre gitvenliginin kurulus icinde yapilandirilmamis
olmasi ve sanal makine denetleyicilerinin (hipervizor) giivenlik agiklari ve ag
diizeyinde IPSec', Saldirt Tespit Sistemi (IDS), Saldiri Onleme Sistemi (IPS) ile
kimlik dogrulama mekanizmalarinin kullanilmamas, farkli bolgelerde farkh
giivenlik alanlarmin yer almasmin gerekliligine baglamaktadir. Bu baglamda &zel

bulutta yogun kullamlan sanal makineler ve bu sanal makineler arasi iletisimde

' IPsec: IP protokoliiniin IP ve daha iist katmanlar igin giivenlik saglayan bir genisletmesidir
(comu.edu, 2012).
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sifreleme ve kimlik dogrulama mekanizmalarinin [PSec, IDS / IPS kullanilarak

uygulanmast giivenlik sorununun ¢6zimi igin gerekli goriilmektedir.

Ozel bulut tiiriine ait bu agtklamalardan sonra kamu kuruluglarina ait olarak “kamu
szel bulutu” kurulmast ve tim kamu kuruluglarmimn kritik ve hassas 6neme sahip
uygulamalari, e-postalari, web uygulamalari vb. kullanimlart igin bulut bilisim
modelinden faydalanmalar ¢ngoriilebilmektedir. Ayrica kamu kuruluslarinda bulut
bilisim modeli kullamminda &6zel bulut ¢6zimi kullanilmas: ozellikle ¢ok subeli

kuruluslar igin 6nemle degerlendirilmektedir.

2.5.3 Genel bulut yapisi ve dzellikleri

NIST (2011b, s.10)’e gore genel bulut tanim olarak BT kaynaklarinin herkese agik
olarak internet a1 tizerinden sunuldugu bulut altyapisidir (Sekil 2.4). Genel bulut,

BBHS tarafindadir ve kullanicilarina gok gesitli secenekler sunmaktadir.

Sekil 2.4 Genel Bulut
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Kaynak: NIST, 2011b, s.10
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Genel bulutun temel 6zellikleri, herkese agik olarak kurulmasi, hizmetlerinin API’ler
araciligiyla internet iizerinden sunulmasi, hizmetlerin kullanim durumuna gore
iicretlendirilmesi veya belli bir kotaya gore licretsiz sunulabilmesi, esnek ve dl¢iilen

hizmet ile 8lgeklenebilirlige sahip olmasi olarak agiklanabilmektedir.
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Bulut bilisim internet iizerinden hizmet olarak hem uygulamalarin hem de veri
merkezlerindeki donanim ve yazilim sistemlerinin saglanmasi olarak bilinmektedir.
Genel bulutta herkese acik olarak, kullandigi kadar 6deme ile satilan hizmet kamu
hizmeti bilisimi, 6zel bulutta ise herkese agik olmayan, bir isletme veya kurulusa ait
veri merkezleri ifade edilmektedir. Dolayistyla bulut bilisim SaaS ve kamu hizmetleri
bilisiminin bir toplami olarak tanimlanmakta, ozel bulutlann  igermedigi

vurgulanmaktadir (Armbrust vd, 2009, s.1).

Genel bulutta sunulan bulut hizmetlerinin, dosya depolama gibi temel iglemlerden
salesforce.com gibi is yazihmi uygulamalarina kadar ¢ok ¢esitli oldugu
belirtilmektedir (Harris, 2012, s.3). Genel bulut hizmetine Amazon S3 6rnek olarak

verilebilmektedir.

2.5.4 Genel bulutun avantaj ve dezavantajlari

Genel bulutun avantajlart gesitli konularda degerlendirilerek asagidaki sekilde
agiklanmaktadir.
Bulut yapisinin herkese a¢ik olmasi: Bu avantaj genel bulutun en bilinen ve
her yerde karsimiza gikan avantajidir. Genel bulut, ozel bulutun aksine
kullanimi herkese acik olup ve genel, kamu veya diger hiikiimet kuruluglar
ve alt birimleri i¢in kullanilabilmektedir.
Yapilandirma ve ¢evrimici ddeme kolayhgr: Genel bulutta kurulus ya da
kisiler ihtiyaglar1 dogrultusunda hizmetlerini yapilandirabilir aninda satin alip
kullanimina gére 6deme yapabilir durumdadir. Ayrica genel bulutta sermaye
maliyetinin olmadig1 ve olusan ticretin tamammin kullanima ait oldugu
agiklanmaktadir (Harris, 2012, s.3).
Kritik olmayan veriler ve erisim kolayhgu: Genel buluttaki verilerin
kuruluslarin kritik olmayan verileri oldugu bilinmektedir. Dolayisiyla veriye
erisim kolaydir. Ayrica genel bulutun kritik olmayan web sunucular igin ideal
bir ortam oldugu degerlendirilmektedir. Ciinkii bu sunucular iizerinde veri
kayb1 veya sunucunun devre dist kalmasi durumunda kurulus i¢in kritiklik arz

etmeyen uygulamalar bulunmaktadir (Singh ve Jangwal, 2012, 5.24).
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islevsellik: Genel bulutun isbirligi, sosyal aglar, miisteri iligkileri yonetimi
gibi popiiler alanlar olmak tizere cesitli islevsellige sahip olan kullanimlari
bulunmaktadir (LM, 2011, s.3).

Kullanima gire 6deme: Bu avantaj bolim 2.1°de deginildigi gibi bulut
bilisimin kullandik¢a 6de ilkesine gore iicretlendirme modelini ifade
etmektedir. Bu durumda kuruluslarin yararina olan bir {icretlendirme modeli
avantaj olarak sunulmaktadr. Ornegin bu avantaj ile genel bulutta ihtiyag
duyulan  sunucunun, yapilan islemlerin  saat bagma  Olglimiiyle
degerlendirilerek kullandirilmasidir. Bu sekilde atil kapasitenin olugmasi
durumu da ortadan kalkmaktadir. Ayrica genel bulutlar kurulus i¢i (dahili)
depolama yGénetiminin artan maliyetleri nedeniyle kullanilan en ideal ¢6ziim
olarak goriildiigii bilinmektedir.

Test ve arastirma ortamlarina uygunluk: Genel bulut ortaminda yazilim
gelistirme ve test siirecini hizlandiran elverisli bir ortam saglanmaktadir. Bu
durumda bulut ortaminda gelistirilen programlarin galigmasi icin gerekli
sunucular ¢ok sayida olacadi igin test siireci ve yazilim geligtirme siireci
hizlanmaktadir. Ayrica yogun arastirma uygulamalarimin ¢aligtirilmasinda
genel buluttan, arastirma uygulamalar1 igin talebe bagh olarak uygun
fiyatlandirmayla ¢ok biiyiik kaynaklar saglanabilme avantaji bulunmaktadir.
Bu konuda ¢ok yogun islemci kullanmay1 gerektiren bilimsel deneyler ornek

verilebilir (Singh ve Jangwal, 2012, s.24).

Genel bulutta BT hizmetleri tigiincii sahislara giivenilerek gerektigi sekilde internet
iizerinden alinmaktadir. Bu nedenle avantajlart oldugu gibi dezavantajlari ve
sorunlart da bulunmaktadir. Bu sorunlar Singh ve Jangwal'in (2012, s.23)
aciklamalarinda, liglincti taraf riski, giivenlik ve uyum, veri kaybi ve yitksek

erisilebilirligin olmayisi, daha fazla hata olarak incelenebilmektedir.

Bu kapsamda bulut bilisimde ii¢tincii taraf kuruluslarin yerine getirmesi gereken
sorumluluklari eksik ve geregince yerine getirmemesi durumunda BBHSlerin

ugrayabilecekleri olumsuz durumlar konu edilmektedir. Bu durumda BBHS’lerin
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hem itibar hem para kaybina ugrayarak yasal durumlarla kars1 karsiya kalabilmesi

miimkiindiir.

Genel bulutun en biiyiik dezavantaji ve sorunu olarak goriilen konu giivenlik olarak
bilinmektedir. Bu durumda kuruluslar verilerinin herkese agik ortamda olmasi yerine

ozel bulut gibi kontrol altinda tutabilecekleri bulut tiiriinii tercih etmektedirler.

Simmond ve Wahab ( 2012, s.7), bulut altyapilarimin da bir bilgisayar ag1 olarak her
bilgisayar ag altyapisi gibi benzer gitvenlik (saldin tespit / onleme vb.) araglarina
sahip olmasi gerektigini vurgulamaktadir. Bulut altyapilarinda giivenligin farkh
seviyelerde farkli sekilde uygulanmakta oldugu ve giivenlik seviyesinin bulut saticisi
tarafindan belirlenmekte oldugu ifade edilmektedir. Bulutta bilgi giivenligi ve
yonetimi i¢in Uluslararasi Standardizasyon Orgiitii - Uluslararasi Elektroteknik
Komisyonu (ISO/IEC) bilgi giivenligi yonetiminin uygulamast igin ISO/IEC 27001

ve 27002 adinda bazi standartlarin saglamakta oldugu da agiklanmaktadr.

Singh ve Jangwal 1n (2012, 5.23) agikladifs konulardan biri de genel bulutta olusacak
veri kaybi, yiiksek erisilebilirligin olmayist ve dolayisiyla daha fazla hatanin
meydana gelmesidir. Erisilebilirlik konusu genel bulutta tutulan verilerin diinyanin
herhangi bir yerinde olmasi ve verinin yerinin belli olmayis ile ilgilidir. Bu durumun
bir sonucu olarak veri iizerinde giivenlik, kayip, biitinlik, kullanilabilirlik gibi ¢esitli
endise ve sorunlart dolayisiyla daha fazla hatay beraberinde getirmektedir. Genel
buluttaki bir diger sorun da genel bulutta meydana gelen sahtecilik (Ticari bilgiler,
fikirler, kisisel bilgiler, kredi karti bilgileri ¢alinmasi vb.) olaylaridir. Bir bagka
deyisle genel buluta kullanicilarin kolayca kayit olabilmesinden dolayr %80 gibi

yiiksek bir oranda sahtekarliga maruz kalabilmesi olarak agiklanmaktadir.

Bu dezavantajlarin olugmasiyla birlikte genel bulutun zorluklari Doddavula ve
Gawande’ye (2009, s.13) gore, giivenlik, giivenilirlik ve performans, saticinin ticari
faaliyetlerine son vermesi, mevcut yatirimlardan yararlanamama, kurulus yonetim ve

denetimi, ¢oziimlerin olgunlagsmasi olarak belirtilmektedir.
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2.5.5 Genel ve ozel bulut tiirlerinin karsilastiriimasi

Bu boliime kadar verilen bilgiler kapsaminda genel ve dzel bulutlarin, ézellikleri,

kullamim durumlar: ve sorunlarina gdre genis bir kargilagtirmasi Tablo 2.1°de

dzetlenmistir.
Tablo 2.1 Genel bulut ve dzel bulut karsilagtirmasi
Ozel Bulut Genel Bulut
Ozellikler Kritik ve hassas veri Kritik olmayan veri
Yiiksek yatirnm Diisiik yatinm
Veri iizerinde kontrol miimkiin Veri ve kontrol kaybi
Giivenlik endisesi diisiik Giivenlik endisesi yiiksek
Kulianim Hizmet olarak gelistirme ve test | Cevrimigi is verimliligi, veri
Durumlar: ortamlari, Genel bulut sanal | yedekleme  ve arsivleme,
ortami, sanal makineler internet igerik yonetimi
Sorunlar Karmasik diizenleme sorunlari, Ucgiincii parti riski, giivenlik ve
giivenlik araglarmin | uyum, veri kayb, yiiksek
uygulanabilirligi, — veri  artigi, erisilebilirligin  olmayis1  ve

gelecekte degisen sartlara uyum

saglama, degisim endisesi

yiiksek hata orani, sahtecilik ve
istenmeyen posta, gelistirme ve
ortami,

test aragtirma

uygulamalari, kritik olmayan

web hizmetleri.
B

Bulut bilisimin kuruluglar agisindan en snemli avantaji BT kaynaklarinda

saglayacagl maliyet tasarrufu olarak bilinmektedir. Bu kapsamda kuruluslarin bulut

bilisim ortamima gegisi ve bulut ortaminda ¢alismasi istenen uygulamalarin

maliyetinin degerlendirilmesi gerekmektedir. Bulut bilisim ortaminda ¢aligan



43

uygulamalarin maliyetinin, uygulamanin sinifina gore degistigi belirtilmektedir.

Wikibon® tarafindan tanimlanan bu uygulama siiflari asagida listelenmektedir.

Simif 1: Geligtirme, dosya yazdirma, kiigiik 6l¢ekli uygulamalar ve veri taban

sunuculart,

Smf 2: Orta olgekli uygulamalar & veri tabant sunuculari, kiigiik olgekli
miisteri iliskileri yonetimi (CRM), kiiciik olgekli veri ambarlari, e-posta

hizmetleri (Exchange, vb),

Swmif 3: Gorev kritik uygulamalar, CRM, Kurumsal Kaynak Planlama (ERP),
biiiik olekli Cevrimi i¢i Iy Isleme (OLTP), genis olcekli veri tabani
sunuculart ve biiyiik olgekli e-posta hizmetlerine sahip olan bu uygulamalar:

Sozkonusu agiklanan bu uygulamalar igin ozel ve genel bulut biligimin
kargilastirlmas: agagidaki tabloda agtklanmaktadir (Singh ve Jangwal, 2012, s.25-

26).

Tablo 2.2 Ozel ve genel bulut bilisimin maliyet dagilimi

Y énetim Maliyetleri

(Isletim, Denetim, Giivenlik)

Gelistirme Personeli Maliyetleri

Isletimsel Personel Maliyetleri

Yardim Masasi Maliyetleri

Dis Kaynak Maliyetleri

Uygulama Yazilim Maliyetleri

Altyapr Yazihm Maliyetleri

Ag Altyap ve Yonetim Maliyetleri

Depolama Altyapt Donanimi, Bakim vb.

Sunucu Altyapt Donanimi, Bakim vb.

Kaynak: Singh ve Jangwal, 2012, 5.26

2 Wikibon, teknoloji ve is sorunlarini iicretsiz bilgi damsmanliginin agik kaynak paylasimi yoluyla

¢iizen profesyonel bir topluluktur.
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Tablo 2.2°de genel bulut maliyetlerinin 6zel bulut maliyetlerinden fazla oldugu
goriilmektedir. Ancak 6zel bulutta dis kaynak maliyetleri, ag altyapi y6netim ve
maliyetlerinde yiiksek oranda azalma, altyap yazilm maliyetleri, depolama altyapi
donanimi, bakim ve sunucu altyapt donanimi. bakima ait maliyetlerde ise yiiksek

oranda artis saglandig1 goriilmektedir.

Kuruluslarin bulut bilisim ortamina gegisi ile is yiiklerinin dzel ve genel bulut tiirline
gore nasil dagilim gosterecedi Sekil 2.5°de agiklanmaktadir. MSR 2011 yili
aragtirmasinda 6zel ve genel bulut is yiiklerine ve sunucu maliyetlerine gore
karsilastirmalar sunmaktadir. MSR (2011, s.75), ozel ve genel bulut bilisimde is
yiikiiniin birimlere gore dagilmim BT altyapisi ve is siireglerinin 6zel bulutta daha
fazla oldugunu buna karsilik genel bulutta da uygulama gelistirme ve isbirliginin en

yiiksek degere sahip oldugunu belirtmektedir.

Sekil 2.5 Ozel ve genel bulutta birimlere gére is viikli dagilimi

Birimler Genel Bulut Ozel Bulut
is Streci . 17 »
Karar Destek | 10 ' 10
igbirligi 2
Uygulama Geligtirme - o
BT Altyapisi 27 2
Web Altyapisi -52 14
B!IImIM(lhendlsllk‘ 2 11
\
Diger | 0 |o

Kaynak: MSR, 2011 §75

Bulut bilisimde BT altyapisinda yer alan sunucularin maliyetlerinin dzel ve genel
bulutta degerlendirmesi Sekil 2.6’da gosterilmektedir. Bu durumda genel ve ozel

bulut ortamindaki sunucularm ortalama satig fiyati dististintin karsilastirilmasi



45

yapilarak 2009-2014 yillarina gore Yillik Bilesik Biiytime Oran’lari (YBBO) genel
bulut i¢in -%15 iken 6zel bulutta -%11 gibi bir deger gortilmektedir.

Sekil 2.6 Genel ve 6zel bulutta sunucu fiyatlar1 degerlendirmesi

Genel Bulut $ Ozel Bulut

$
I T %15v8BO(S Y1) ' W

P P
THTE LUIT

Kaynak: MSR, 2011 s.75

2.6 Kamuda Bulut Bilisimin Teknik Boyutta Saglayacag: Yararlar

Kamu kuruluglarinin ekonomik kosullarda uygun bir bilgi isleme ortamina, is
yapisinda hiz ve ceviklik kazanma ve bunun yani sira hem ig siireglerini, hem de
maliyetlerini kontrol altinda tutacaklari bir bilisim sistemine ihtiya¢ duymakta
oldugu bilinmektedir. Bu durumun kamu bilisim sistemlerinin gelisen teknolojiler
kargisinda degisime uyum siirecinde, diisiik kullanim maliyetleri ve yararlar sunan
bulut bilisim modeli ile saglanacag degerlendirilmektedir. Maliyet tasarrufu,
esneklik ve dlgeklenebilirlik, personel tasarrufu. hizmet kalitesi, siirdiiriilebilirlik,
uyum ve test ortami, E-devlet caligmalarina katki, kurumlarin kendi faaliyet alanina
odaklanmasi olan bu vararlar belirtilen kaynaklardaki bilgilerin derlenmesiyle

asagidaki basliklarla siralanmaktadir.

2.6.1 Maliyet tasarrufu

Baslangic maliyetleri: Kaplan (2010, s.1), bulut bilisimde baslangig maliyetleri
konusunu, bulut bilisim altyapilarinin kullanilmasiyla gelismekte olan pazarlarda ve
yeni is modellerinde, BT kaynaklarinin kullaniminin paylasimli olmasina baglayarak
bunun sonucunda kuruluslarin ilk yatinm maliyetlerinin diigik seviyede tutulmasina

olanak saglandigim agiklamaktadir.
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Kamu kuruluslarinda BT kaynaklari igin yatinm maliyetleri konusunda sikintilar
yasandig1 bilinmektedir. S6zkonusu bulut bilisim modeli ile kamu kuruluslarinin ilk
yatirim maliyetleri ortadan kaldirilarak ihtiyag duyduklari BT kaynaklarin kolaylikla

elde edebilecekleri dngoriilmektedir.

Diisiik maliyetli yazaihm: Bulut bilisim ortaminda yazilimlar, BBHS lerin sunucular
iizerinde c¢alismaktadir. Daha once soz edildigi gibi kullanicilar internet tizerinden
BBHS'ler aracilignyla yazilimlari satin alma maliyeti olmadan, kiralama olanag ile
sadece kullandiklar 6lgiide 6deme yaparak BT ihtiyaglarim karsilamaktadirlar. NIST
(2012, s.4). bulut bilisgimin ekonomik faktérlerini, digkaynak ve kamu dagitim modeli
ile hizmet sunarak BT kaynaklarinin satin alinma maliyetlerini 6deme yerine uygun
sekilde kiralanarak ihtiyaglarin olusturdugu hizmetlere Gdeme yapilmasi olarak
aciklamaktadir. Bu durum maliyetlerin azalmasi nedeniyle kuruluglara pilot projeler

ve deneysel ¢alismalar i¢in fayda saglamaktadur.

Kamu kuruluslari agisindan bulut bilisim ortaminda yazilimlarin satin alinmasi ve
lisans ficreti ddenmesi yerine kiralanabilmesi olanag ile yazilim maliyetlerinde

tasarruf saglanacagi degerlendirilmektedir.

Diisiik maliyetli donamim: Bulut bilisimde yazilimda oldugu gibi donanim satin
almak yerine bulut bilisim modelinin sundugu kaynak havuzundan ihtiyaglar
dogrultusunda talep edilen kaynaklarin satin alma yerine kiralanmasi yoluyla

kullanilmasi ve kullanim miktarina gére 6deme yapilmasidir.

NIST (2012, s.4), donanimda maliyetlerin diigiirilmesinde bulut bilisim hizmetlerini
saglayan {i¢iincii tarafin sunucularinin, bulut bilisim hizmet tiirlerinde (laaS, SaaS,
PaaS) kullamlacag i¢in donanima ayrilan biitge maliyetini ortadan kaldiracagini
belirtmektedir. Bu durumda donanim sadece bulut bilisim hizmetlerine erigime

olanak saglayacak seviyededir.

Elektrik, sogutma giderleri ve bakim-onarim masraflari: Kamu kuruluglarinin

bilisim sistemlerinde BT kaynaklarmin ¢alistirilmasinda elektrik, sogutma giderleri
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ve bakim-onarim gibi islemlerin maliyetinin yiiksek oldugu bilinmektedir. Ancak
daha once soz edildigi gibi bulut biligim ortaminda elektrik, sogutma ve bakim
maliyetleri BBHS ler tarafindan karsilandig icin bu maliyetlerden de tasarruf

edilecegi degerlendirilmektedir.

2.6.2 Esneklik ve dl¢eklenebilirlik

Boliim 2.1°de deginildigi gibi esneklik, kuruluslarin istek ve talepleri dogrultusunda
ihtiyag duyduklari kaynaklarm artirilip azaltilabilmesidir. Olgeklenebilirlik ise
bilisim altyapis1 iizerindeki i yiikiinin zamana gore degisimler gostermesi
durumunda belirli zamanlarda ortaya ¢ikan yogunluk igin her zaman ihtiyag
duyulmayacak kaynaklara yatirim yapmak yerine, yalmzca ihtiyag duyulan
donemlerde kullanmaktir. Bu durum kamu kuruluslarn agisindan alt yapi maliyetlerini

iyilestirmek igin 6nemli bir yarar saglamaktadir.

2.6.3 Personel tasarrufu

Bulut bilisim modelinde BT kaynaklarinin bakim onarim dahil tiim islemleri bulut
bilisim ortaminda karsilandig1 i¢in gelencksel ortamda bu islere miidahale eden BT
personeli (sistem y®neticisi, veritabam yoneticisi, sistem programcisi, uygulama

programeist vb.) konusunda da tasarruf saglanacag bilinmektedir.

2.6.4 Hizmet kalitesi

is siireclerinin iyilestirilmesi: Kaplan (2010.s.1). bilisim sistemlerinde yazilim ve
donanim bilesenlerinin karmagik hale geldigini vurgulayarak bulut bilisimin is
siireclerinin iyilestirilmesinde, kullanicilar bilisim altyapilarinin karmagikligindan
uzaklastirarak  sadece is siireglerine yogunlagsmalarina olanak saglayacagini
belirtmektedir. Ayrica kuruluglarin bulut biligim modelini kullanarak, bir veri
merkezini c¢alisir durumda tutmak igin ayirdiklan kaynaklar1 asil ilgili olduklari
faaliyet alani ile ilgili yatinmlara yonlendirebilecekleri ve ig odakliligmin artmasina

da katkida bulunacaklarini agiklamaktadir. Bulut bilisim ortaminda saglanan altyapi,
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meydana gelecek felaket (sel, deprem, yangin vb.) durumlarina kars1 hazirlikli olarak
tasarlanmis yedeklilik 6zelligine sahip oldufu i¢in herhangi bir hizmet kesintisi
olmadan is siirekliligi saglanabilecegi belirtilmektedir (TBD, 2012, s.25). Bu durum
kamu kuruluslarimin i yapma ve hizmet sunumunda kalitesini arttirma yoniinde

fayda saglamaktadir.

Erisilebilirlik ve performans: Bulut bilisim modelinin temel ozelliklerinde
aciklanan genig ag erigimi, internet baglantist sayesinde nerede olunursa olunsun,

dosya ya da uygulamalara her yerden erisebilme olana@ saglanmaktadir.

Bulut bilisim hizmetlerinin erigilebilir ve tatmin edici diizeyde performansa sahip
olmasi sayesinde daha kolay benimsenmesini saglayacagi bilinmektedir. Svantesson
ve Clarke’e (2010) gore, bulut bilisimde performans, kuruluslarin  kritik
uygulamalarinin ve verilerinin bulundugu, donamim ve ag alt yapi hizmetlerinin
kurulurken BBHS'lerin kesintisiz, dl¢eklenebilir ve siirekli hizmet verecek sekilde
tasarlanmasini ve beklenmedik felaket durumlarinda verilerinin kayipsiz ve hizh

bi¢imde yeniden erigilebilir hale getirilmesi olarak agiklanmaktadir.

Bu kapsamda tasarlanan bulut bilisim hizmetleri, kullanmicilarin BT kaynaklarina
erisiminin artmasi durumunda gelismig performans saglamakta, geleneksel sistemlere
oranla ¢ok daha az sistem kaynag: tilketilecegi i¢in sistemde herhangi bir performans

kaybi olusmamakta ve dolayistyla hizmet kaliteside artmaktadur.

2.6.5 Siirdiiriilebilirlik

Yesil BT destegi: Bulut bilisim modelinin gevre dostu olmasi, donanimlarin
birlestirilmesiyle (veri merkezi), ayr ayr galisacak olmalarindan dolay1 ¢ok daha az
sogutma, elektrik ve enerji tiiketmesidir Cisco (2010, s.2). Ayrica daha uzun siirelerle
optimize edilerek kullanilan sunucu ve donanimlarin  kuruluglarin atil karbon

rakamlarinin diisiirilmesine katki saglayacag: bilinmektedir.
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2.6.6 Kuruluslarin faaliyet alanlarina odaklanmasi

Bulut bilisim modelinin bilgi islem birimlerinin yonetiminde gerek maliyetler ve
gerekse personel tasarrufu sayesinde uzmanlagmanin yarattig hizmet Kkalitesi
getirileriyle karmagikliklar1 ortadan kaldiracag1 degerlendirilmektedir. Bu durum ise
kuruluslarin enerjilerini ve isgiicii potansiyelini kendi faaliyet alanlarina odaklanarak
harcamasini saglamaktadir. Cisco (2009, s.8), bulut bilisimin 6nemli yararlarinin
gosterildigi tabloda kamu kuruluglarinin veri merkezlerini ¢alistirmak, yazilim
gelistirmek ve yonetmek konusunda zorunlu olmadiklarim, tersine bulut bilisim ile
bu islerin yapilabilecegini belirtmektedir. Bu durumda kamu kuruluglarinin kamu
hizmetlerinin tasarimi ve sunumu igin politikalar gelistirmek gibi kritik konulara
yogunlagmalarinin saglanabilecegi vurgulanmaktadir. Boylece hem kamu bilisim

sistemlerinin hem de kurulusun verimliligi artmaktadr.

2.6.7 E-devlet cahsmalarma katkisi

Kamu kuruluglanmin  halka agik uygulamalarinda bulut bilisim modelinin

kullanilmasinin e-devlet ¢alismalarina katki saglayacagl bilinmektedir.

Bulut bilisim modeli ile kamu kuruluglarinin bilisim sistemlerinde is yapma bigimleri
degismekte olup, daha diisiik maliyet, daha az sayida nitelikli bilisim personeli, daha
esnek ve daha az karmasik bir yapiyla ¢ok daha iyi ve kaliteli hizmet verilmesinin
kamu hizmetlerine fayda saglayacagi degerlendirilmektedir. Bu durumda, teknolojik
gelismeleri yakindan takip edebilen ve uygulayabilen her iilkede e-devlet
uygulamalarinin hayata gegirilmesi i¢in caligmalar yapilarak degisikliklere uyum
saglandigi, ABD ve AB basta olmak iizere Japonya, ingiltere, Yeni Zelanda, Cin ve
Singapur gibi iilkelerin bulut bilisim alaninda devlet projeleri ile énemli mesafeler

aldig belirtilmektedir (Yildiz, 20009, s.6).

Ulkemizde e-devlet yapilanmasinda hizmet veren birgok proje oldugu bilinmektedir.
Tiirkiye Ulusal Bilgi Sistemleri (KamuNET) icinde yer alan ve bilgi giivenlik

altyapisi, mesaj sistemi, sayisal haritalar, arayiizleri, veri bankalari, veri sozlugi ve



islevleri olan projeler bulunmaktadir. Bu projeler; Niifus ve Vatandaglik Bilgi Sistemi
(MERNIS), Maliye Bakanlhig1 Bilgi Sistemi. Adalet Bakanlig Bilgi Sistemi, Tapu ve
Kadastro Bilgi Sistemi (TAKBIS), Saghk Bilgi Sistemleri, Egitim Bilgi Sistemleri ve
Sosyal Giivenlik Bilgi Sistemleri olarak belirtilmektedir (Celen vd., 2011, 5.62).

Kamu kurum ve kuruluslarindaki e-devlet uygulamalarimn bulut bilisim altyapisi ile
sunulmas1 BIT altyapisinda maliyet tasarrufu ve verimliligi artrirken. vatandasa
sunulan kamu  hizmetlerinin  hizh ve etkin bicimde  saglanacagi
degerlendirilmektedir. Ayrica e-devlet hizmetleri sayesinde kamu sektdriinde bulut
bilisim  kullanimma  yonelik  talep artacak  dolayisiyla  bulut  biligimin

yayginlagmastyla iilkemizdeki bulut sektériiniin gelisecegi degerlendirilmektedir.

Kamu kurumlarimin bilisim altyapt hizmetlerini bulut bilisim iizerinden tedarik
ctmeleri durumunda, altyapr yonetimi ile ilgili personel ve zaman kaynaklarini yeni
e-devlet hizmetleri gelistirmeye ve var olanlari iyilestirmeye kanalize etmeleri
miimkiin hale gelecektir. Ayrica bulut bilisimden elde edilecek maliyet kazanimlari

da paralel olarak e-devlet hizmetleri icin kullanilabilecektir.

Bulut bilisimin yayginlasmas1 konusunda iilkelere diisen gorevlerin agiklanmasinda
genel olarak dort yontemin kullamldigt belirtilmektedir. Bu yontemler 6zel sektdrle
koordinasyon, arastirma caligmalarina destek ve e-devlet uygulamalarinda bulut
bilisim kullanimi ve bulut bilisimle ilgili diizenlemelerin hayata gegirilmesi olarak
aciklanmaktadir. Ayrica devletin bulut biligim ile ilgili aragtirma galigmalarin
desteklemesi ve beraberinde 6zel sektor ile anlagmalar yapmasinin iilkelerdeki
teknolojik altyapiy1 gelistirmeyide saglayacag vurgulanmaktadir (bilgitoplumu,
2013b, s.114).
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3 KAMU BILiSIM SISTEMLERINDE BULUT BILIiSIMIN YONETIM
BOYUTU

Bu boliimde kamu bilisim sistemlerinde yonetim boyutu, bulut bilisim modelinde
faaliyetlerin planlanmasi, hizmetlerin temin edilmesi ve uygulamasi, hizmetlerin
sunumu ve destek, kamu kuruluslarinda bulut yapisinin kurularak bulut bilisim
hizmetlerinin izlenmesi ve degerlendirilmesi, denetim ve kontrolii olmak tizere temel
yonetim bilesenleri agisindan incelenmektedir. Ayrica bulut bilisimin esaslarina ve
mimarisine gére yonetim, kamu kuruluglar igin 6zel sektorde bulut bilisim tiirlerine
ait uygulama ornekleri ve kamu kuruluslarnda bulut bilisim yonetim onerileri

degerlendirilmektedir.

Tiirkiye Bilisim Dernegi (TBD) tarafindan 10-13 Mays 2012 tarihleri arasinda
Antalya’da diizenlenen Kamu Bilgi Islem Birimi (Kamu-BIB) Yoneticileri, Kamu
Bilisim Platformu etkinliginin agiligina video konferans ile katilan Ulastirma,
Denizcilik ve Haberlesme Bakam Binali Yildinm, son yillarda bilgi ve iletisim
sektoriiniin_ en ©nemli giindem maddelerinden birinin bulut biligim oldugunu

belirterek asagidaki agiklamalarda bulunmustur:

“Bulut bilisim alamnda uzun vadeli politika, strateji ve diizenlemelerin
gerceklestirilebilmesi i¢in tim taraflarin bir araya gelerek yeni bir yol
haritast olusturulmast gerekmektedir ve bulut bilisimle ilgili BTK diizenleme
konusunda faaliyetlerini siirdiirmektedir. Ozellikle bizim kamu bilisim
yoneticilerine tavsiyemiz, kaynak israfimin oniine gecilmesi bakimindan
bulut bilisime énem vermeleridir (KamuBIB, 2012).”

Bugiin itibari ile kamu hizmeti veren biitiin kurumlar sadece iilkemizde degil diger
iilkelerde de bilgi teknolojilerini en iist seviyede kullanmak i¢in ¢aligmaktadirlar. Bu
gergeve 2023 hedefleri gergevesinde 2019 yilina kadar kamu kurum ve kuruluglarinin
verdikleri tiim hizmetleri e-devlet kapisi iizerinden verir hale gelmeleri
hedeflenmistir (2023Hedefler, 2012, s.18). Kamu hizmetlerinin verimli ve etkin bir
sekilde vatandaglara sunulabilmesi i¢in kamu kuruluslani  BIT  projeleri

gelistirmektedir. Kalkinma Bakanligi, kamu kuruluslart  BIT  projelerinin
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hazirlanmasinda teknolojinin hizli gelisimi kargisinda ortaya ¢ikan giincel ve dogru
dlciitlerin  belirlenmesinde yasanan zorluklarin, kaynaklarin etkin kullanimi

konusunu daha kritik hale getirdigini ifade etmektedir (bilgitoplumu, 2011, s.1).

Bu durumda kamu kuruluslarinda BT kaynaklarinda maliyet tasarrufu, verimlilik ve
yonetim kolayligi saglayacak olan bulut bilisim modelinde kaynaklarin etkin
kullanilmas: ve atil kapasitenin ortadan kalkmasi dolayisiyla maliyetlerde olusan
azalma nedeniyle kullanimi &ngoriilmektedir. Ancak bulut biligim modelinin yeni
olmasi idari boyutu olan mevzuatimin olgunlagmadigi ve ortaya ¢ikmadigr da

bilinmektedir.

Kayrak (2007, s.199) kamu kuruluslarnin bilisim sistemlerinin sundugu

olanaklardan yararlanma amacin agagida ifade etmektedir:
Kamu kurum ve kuruluslarinin mevzuat hiikiimleri uyarinca kendilerine
verilmis olan gérev ve sorumluluklart daha hizl, etkin ve ekonomik bir
sekilde yerine getirebilmek; faaliyetlerine iliskin her tirlii veri ve bilgiyi
eksiksiz, dogru ve sistemli bir bigimde kaydetmek, islemek ve analiz etmek;
dogru kararlar1 zamaninda alabilmek ve daha iyi bir kurum imajina sahip
olabilmek amaciyla bilisim sistemlerinin kendilerine sundugu imkanlardan

faydalanmaktadirlar.

Sekil 3.1 Biligim sistemleri

KURULUS TEKNOLOJI

BiLiSIM
SISTEMLERI

YONETIM

Kaynak: Akman, 2010, s.7
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Bilisim sistemleri Sekil 3.1°de goriildagii gibi kurulus, teknoloji ve yonetim
bileseninden olugmaktadir. Biligim = sistemlerinin yonetimi BT yéneticilerinin
sorumlulugundadir. Akman’a (2010, s.8) gore BT yoneticileri:

e Cevre kosullarinin ortaya gikardigi tehlikeleri algilama,

e Kurulus stratejilerine gore tepkiler belirleme ve gosterme,

e Hizmet olusturma,

e Belli siirelerde kurulusu yenileme gibi 6zelliklere sahip olmak durumundadir.

Bu ozellikler cercevesinde ydnetilen bilisim sistemlerinde yaratici ve yenilik¢i
¢oziimlerle izl ve dogru bigimde yonetim miimkiindir. Kamu bilisim sistemleri
yoneticileri, bilisim teknolojilerindeki degisiklikle sistem yOnetimi ve tasarimi igin
yeniden Kararlar almak ve stratejiler belirlemek zorundadir. Bulut bilisim modeli
agisindan bu durum degerlendirildiginde kamu kuruluglarinin faaliyetleri de dikkate
alinarak vatandaslara iyi hizmet vermek, hassas-kritik 6neme sahip kamu verilerinin
tutulmasi, gizliliginin ve giivenliginin korunmasi gibi oncelikli konular ortaya
¢ikmaktadir. Bu kapsamda bulut bilisime gegiste kamu kuruluslarinda yonetim
agisindan BT yoneticilerinin  alacagi kararlar, belirleyecegi stratejiler ve

olusturacaklar stratejik planlama son derece dnemlidir.

Cassidy’e (1998, 5.16) gore biligim sistemlerinin stratejik planinin amaglar (Kayrak
2007, 5.201) ile Aktan ve Vural’a (2005, s.124) gore biligim sistemlerinin amaglari
Akman’a (2010, s.10) gore birlestirildiginde asagidaki tablo ortaya ¢ikmaktadir
(Tablo 3.1 ).
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Tablo 3.1 Bilisim sistemlerinin amaglar ve stratejik planin amaglari

Bilisim sistemlerinin amaglari

Bilisim sisteminde stratejik planin

amaclari

Kurulustaki meveut ya da potansiyel
durumlarla ilgili karigiklig1 minimum
diizeye indirgemek veya ortadan
kaldirmak,

Maliyetleri yiiksek ve kritik neme sahip
olan bilisim sistemleri varliklarin etkili
bir sekilde yonetilmesini saglamak,

Herhangi bir durumda yoneticiye karar
almasim gerektirecek bilgiyi saglamak
veya karar siirecinde gerekli olan bilgiyi
tedarik etmek,

Ust yonetim ile biligim sistemleri
organizasyonu arasinda iletigimi
arttirmak,

Kurulusun etkili ve verimli bir sekilde
calismasini, iiretilen mal ve hizmetlerin
daha kaliteli olmasini saglayan, kurulug
i¢i ve dig1 6nemli bilgileri sunmak,

Bilisim sistemlerinin kurumsal amag ve
hedefler dogrultusunda gelismesini
saglamak,

fhtiya¢ duyulan bilgiyi; zamaninda,
uygun bigimde ve yerde sunmaktir

Kurumlar i¢in en énemli varlik olan
bilginin en iyi sekilde yonetilmesini
saglamak ve kalitesini arttirmak,

Bilisim sistemleri kaynaklarini (donanim,
yazilim, fiziki ¢evre ve insan giicii)
kuruma en yiiksek fayday1 saglayacak
sekilde tahsis etmek,

Iyi bir proje yonetimi gercevesinde, daha
az zaman harcayarak ve daha diisiik
maliyetlerle bilisim sistemleri
yatinmlarinin yapilmasini saglamak.

Bu tabloya gore paralel bir degerlendirme yapildiginda, kamu kuruluslarinda bulut

bilisimin yonetimi igin temel olusturan en &nemli konunun stratejik planlama

asamasi oldugu goriilmektedir.

Smyth (2009, 5.2-9), yonetim kurulu seviyesindeki BT yoneticilerinin bulut bilisimde

stratejiler olusturmast igin yayinlanan kilavuzda 6zet olarak asagidaki konulara vurgu

yapmaktadir:

v Bulut ve bulut bilisimin tanimlanmasi,

v Genel bulut tiiriine karsilik 6zel bulutlarin kurulmasi,

v Bulut bilisimin benimsenmesinde avantaj ve gekincelerinin degerlendirilmesi.
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Bulut bilisimin benimsenmesinde avantaj ve cekinceler incelenerek Tablo 3.2°de

gosterilmektedir:

Tablo 3.2 Bulut bilisimin benimsenmesinde avantaj ve ¢ekinceler

" | Bulut Biligim ile Ilgili Cekinceler

“Olgeklenebilirlik | Givenlik

Maliyet tasarrufu Verinin saklandig1 yer ve gizliligi

Is yapmada geviklik ve hiz Ag bagimlihg

Yedekleme ve felaket kurtarma Performans ve gecikme

Cihaz ve yer bagimsizigi Erisilebilirlik ve hizmet seviyeleri

Yesil gevrenin desteklenmesi Kurulusa ait mevcut uygulamalarin kolay
taginamazh g

3.1 Kamu Bilisim Sistemlerinde Bulut Bilisim ve Yénetim

Bilisim sistemlerinin, her kamu kurulusunun onemli bir pargasi oldugu bilinmektedir.
Bilisim sistemleri dinamik bir yapiya sahiptir ve bu alanda siirekli yeni teknolojiler
kullanima sunulmaktadir. Verimliligin ve etkin kullanimin saglanmasi agisindan
kamu kuruluslari da her yeni bilisim teknolojisi ve modeli ile bilisim sistemlerini
yeniden degerlendirmek durumundadir. Bu durumda yeni bir model olan bulut
bilisim degerlendirmesinde oncelikle kamu kuruluslarina saglayacag1 maliyet
tasarrufu ve iy verimliligi dikkate alinarak bu modelin yonetim boyutunun
incelenmesi gerekmektedir. Bulut bilisimin yonetim boyutu idari ve teknik olarak iki

acidan degerlendirilebilmektedir.

Bu kapsamda kamu biligim sistemlerinin yonetimini agiklamak igin asagidaki
yénetim tanimlarina yer verilmektedir:

Arikanli ve Ulubas (2001, s.12) yonetimi asagidaki sekilde agiklamaktadir:

Yonetim, 6rgiit amaglarnin etkili ve verimli olarak gergeklestirilmesi
maksadiyla planlama, orgiitleme, yliriitme, koordine etme, denetleme
fonksiyonlarma iliskin kavram, ilke. teori, model ve tekniklerin sistematik
ve bilingli bir bigimde maharetle uygulanmasiyla ilgili faaliyetlerin timu
diye tanimlamak miimkiindiir’(Arikanl ve Ulubag, 2004, s.16).
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Yalginkaya’nin (2011, 5.47) yonetim hakkindaki tamimu ise agagidaki sekildedir:

Yonetim; ortak amagclarin etkili ve verimli bir sekilde gergeklestirilebilmesi
igin, isbirligi yapmug insan grubunun: faaliyetleri planlama, orgiitleme,
koordine etme, yoneltme ve denetleme faaliyetlerinin  timini
kapsamaktadir.
Arikanli ve Ulubas (2004, s.25), Fayol3 'a gore yonetmenin, gelecegi kestirmek,
planlamak, orgiitlemek, ytirtitmek, esgiidillemek (koordinasyon) ve denetlemek

oldugu vurgulanmaktadr.

Bu agiklamalar dogrultusunda kamu biligim sistemlerinde bulut bilisim modelinin
yonetimi, kamu kuruluslarimin ortak amaglarinin etkin ve verimli bir gekilde
saglanmasi i¢in isbirligi yapacak olan kamu kuruluslarinda bulut bilisim
faaliyetlerinin planlanmasi; Srgiitlenmesi, koordine edilmesi, yiriitilmesi ve

denetlenmesini kapsamaktadir.

Planlama, Orgiitleme, Yiiriitme, Esgiidim (uyumlastirma, koordinasyon), Denetim
(Kontrol) tiim bu islevlerin bir siireg icinde yonetim ¢arkim olugturdugu
agiklanmaktadir (Arikanli ve Ulubas, 2004,5.26). Yonetimde koordinasyonun,
uyumlu birlestirme, igbirligi saglama ve tesvik etme olmak iizere ii¢ temel eleman ile
ifade edildigi bilinmektedir. Bulut biligimin yonetimi agisindan koordinasyon, kamu
kuruluslarindaki mevcut bilisgim sistemlerinin uyumlu bir bigimde birlestirilerek,
isbirliginin saglamastyla tiim faaliyetlerin uyumlastirilma siirecidir ve bulut bilisimin

saglayacag yararlar dogrultusunda kullaniminin tesvik edilmesidir.

3.1.1 Bulut bilisimde faaliyetlerin planlanmasi ve orgiitlenmesi

Kamu kuruluslarinda bulut bilisimin yonetiminde oncelikle gerekli faaliyetlerin
planlamas1 ve orgiitlenmesi (organize edilmesi) icin stratejiye ve bu stratejinin bir

plan déhilinde gergeklestirilmesine ihtiyag duyulmaktadir. Bu durumda her kamu

SHenri Fayol, yonetim siirecini sistemli bir bigimde inceleyerek ozel ve kamu yonetimlerine yol
gosterici bir ydnetim anlayigmin dogmasini saglamig, bu konuda yaymladigi eserde yonetim
hakkindaki diisiinceleri hala gegerliligini koruyan maden miihendisidir.
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kurulugunun bilisim sistemlerinde bulut biligim konusunda bir stratejik planlama

yapmasi ve bir yol haritasi olusturmasi gerekmektedir.

24/12/2003 tarihli resmi gazetede yayimlanan 5018 sayili Kamu Mali Yonetimi ve
Kontrol Kanunu, tamimlar kisminin (n) maddesinde stratejik plan;
“Kamu idarelerinin orta ve uzun vadeli amaglarn, temel ilke ve
politikalarmi, hedef ve onceliklerini, performans olgiitlerini, bunlara
ulasmak icin izlenecek yontemler ile kaynak dagilmlarim igeren plani™

seklinde tanimlamaktadir.

Diger taraftan strateji planlama, biitgeleme, uygulama ve degerlendirme olarak
aciklanan stratejik planlamanin “stratejik yonetim” siirecinin biitiiniinii kapsadig

ifade edilmekte ve yonetimin bir araci oldugu da bilinmektedir (DPT, 2006, s.4)

Kayrak (2007, s.199-200) bilisim sistemlerinde stratejik planlama eksikliginin
onemine dikkat ¢ekmektedir. Bu eksikliklerin olusturdugu olumsuzluklari, kurumsal
ihtiyaclar ile satin alinan teknolojinin birbiri ile ortiismemesi, kurumsal olarak gii¢li,
ulusal ve uluslararasi standartlara uygun bir biligim sistemleri organizasyonuna ve
karar siireglerine sahip olunamamasi, kisa vadeli ¢oziimlerin uzun vadede ihtiyaglara
kargilik verememesi, mali kaynaklarin ve isglicliniin kullaniminda dengesizlik,
benzer islevlere sahip sistemlerin satin alinmasi nedeniyle uzun dénemde, kaynak
israfina neden olunmasi, bilisim sistemlerinden kaynaklanan hatalarmn yikicr etkilere
yol agmasi, kurumlar i¢in nemli bir deger ifade eden bilginin iyi kullanilamamast,
bilisim sistemlerinin kullaniminin artmasina paralel olarak ortaya gikacak glivenlik
sorunlari, hizmet sunumu ve destek siireglerinin iy yonetilememesi olarak

agiklamaktadir.

Bu eksiklikler dikkate alinarak kamu bilisim sistemlerinde bulut bilisim modeli i¢in
stratejik plan olusturulmasi benzer bir bigimde ifade edildiginde bulut bilisim modeli
icin olusturulacak stratejik planda,

v" Bulut bilisim modeli ile kamu kuruluslarmin ihtiyaglarinin hizli, etkin ve

ekonomik sekilde karsilanmasi,
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v/ BBHS’nin ulusal ve uluslararas: standartlara uyumlulugu,

~

Mali kaynaklarda ve is giiclinde tasarruf saglanmasi,

v Kamu kuruluslarinda tekrar eden sistemlerin olusturulmamasi, BT kaynak
israfinin ortadan kalkmasi ve atil kapasitenin engellenmesi,

v Kamu kuruluslarinda bilginin giivenliginin korunmast,

v Kamu kuruluslarinda hizmet sunumu ve destek stireglerinin etkin ve verimli

sekilde yonetilmesi gibi konulardan sz edilebilmektedir.

Listelenen bu konular ayni zamanda stratejik plan kapsamindaki konulari ve bulut
bilisim modeli igin alinan kararlari yani stratejileri olusturmaktadir. Dolayisiyla
alinan bu karar ve stratejiler dogrultusunda bulut biligimin kamu kuruluslarinda

yonetiminin saglanacagi ongoriilmektedir.

Yénetimin bilisim sistemlerinde basari ya da basarisizhkta énemli rolt oldugu ve
donamim, yazilim, veri, ¢aliganlar ve islemlerden olusan bilisim sistemi bilesenlerinin
kurulus yonetimi ve fiziksel sistemlerin desteklenmesi amaciyla diizenlenmesi
gerektigi vurgulanmaktadir. Bu durumun yonetimde koordinasyonun saglanmasi ve
bilisim stratejilerine uyum konusunda problem ¢ikmamasi icin gerekli oldugu ifade
edilmektedir. Ayrica planlama faaliyetinin  bilisim sistemlerini  gelistirme
calismalannin yonetiminde en onemli faaliyet oldugu da belirtilmektedir (Tanrikulu,

2004, s.12).

Bu nedenle kamu bilisim sistemlerinde bulut bilisimin yonetim calismalarinda da
faaliyetlerin planlanmas: ve orgiitlenme 6nemle degerlendirilmektedir. S6z konusu
kamu bilisim sistemlerindeki faaliyetlerin planlanmasi ve orgiitlenmesi  kamu
kuruluslarinda bulut bilisimde ihtiyaglarin belirlenmesi; veri merkezlerinin kurulum,
isletim ve yonetimi; biitcelenmesi, maliyet kalemleri; bulut bilisime gegiste
stratejilerin belirlenmesi ve alinacak kararlar; gecis ve bulut bilisim hizmetlerinin
satin almmast ve BBHS’lerin niteliklerinin arastirilmasi olarak diger bolimlerde

agiklanmaktadir.
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3.1.1.1 Bulut bilisim modeli uygulanmasinda kamu kuruluslarinda

ihtiya¢larin belirlenmesi

Tezin birinci bolimiinde agiklandigi gibi kamu biligim sistemlerinde kaynaklar
donanim, yazilm ve personel olmak lizere li¢ temel bilesenden olusmaktadir. Bu
kaynaklarin sinirlart ya da kisitlarl éncelikle kaynak maliyetlerinin (yazihm,
donamim, personel) en diisiik diizeyde tutulmasi, verilen kamu hizmetlerinin yiiksek
oranda hizli, etkin ve verimli olarak hizmet Kkalitesine sahip olmasi seklinde
agiklanabilir. Faaliyet alami, sorumluluklar, hizmetler vb. gibi farkli ozellik ve
biiyiikliik 6lgegine sahip olan kamu kuruluslarina ait bilisim sistemlerin de altyapi,
uygulama ya da ortam ihtiyacina gore kaynak, kisit belirlemesi de farkli olmaktadir.
Bu nedenle kamu kuruluslarinda bulut bilisime go¢ ncesinde kapasitelerine gore
ihtiyaglar belirlenerek mevcut uygulamalarin dokimii ¢ikarilmali bu uygulamalarin

buluta taginabilirligi irdelenmelidir.

Diger taraftan bilisgim sistemleri, bilisim teknolojileri altyapisindan olugmaktadir.
Dolayisiyla bilisim teknolojilerinin altyapisi, bilisim giicli (sunucular, kisisel
bilgisayarlar ve igletim sistemleri), depolama (veri depolama, yedekleme ve
arsivleme), iletisim altyapisi (ses iletigimi, veri iletisimi vd.), altyapr yonetim ve
isletim yazilimlari olarak agiklanmaktadir. Altyapr yonetimi ise kesintisiz hizmet,
artan ceviklik ve azalan maliyetler olarak vurgulanmaktadir (Aksu, 2011, s.47). Bu
kapsamda bulut bilisim modeli kamu kuruluslarina BT hizmetlerinde altyap:
yonetiminde, ihtiyaglarin her kurulusun yapisina gore belirlenerek kesintisiz hizmet,

artan ¢eviklik ve maliyetlerin azalmasin saglayacagi ongoriilmektedir.
NL12 Bulut bilisimde veri merkezi
Bulut bilisimde en &nemli konulardan biri veri merkezlerinin birlestirilerek BT

kaynaklarinin merkezi bir noktadan saglanmasidir. Ayrica bulut biligime gegis

asamasinda kamu kuruluslarinin belirleyecegi en onemli stratejidir.
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Veri Merkezi Kurulumu

Sunucu iftlikleri olarak da bilinen veri merkezi, veri ve bilginin yayilmasi,
yonetimi, depolanmasi igin merkezilestirilmis  bir veri havuzu olarak
tanimlanmaktadir (Stryer, 2010, s.2). Veri merkezi altyapisi, sogutma, kablolama,
veri merkezi topolojisi, veri merkezi giivenligi, donanim ve erisilebilirlik bashklar
altinda aciklanmaktadir (Ciftei, 2008, s.12-18).

e Sogutma: Veri merkezi i¢in sogutucu ¢oziimiidiir. Etkili bir sogutucu ¢dzimii
kurmak ve tasarim amaglarini yerine getirmek bir veri merkezi icin zorunlu
olmaktadir.

e Kablolama: Veri merkezinde iletisimin giivenlifi ve Kkalitesinin &lgiisii
kablolamadir.

e Veri merkezi topolojisi: Bir tek giris odasini kapsayan veri merkezi, bir
veya birden fazla telekomiinikasyon birimi Gistiine kurulur, ana dagitma alan
ve birkag yatay dagitma alanmim igermektedir.

e Veri merkezi giivenligi: Veri merkezi giivenligi etkili bir giivenlik
politikasina baghdir, veriye erisim ve baglant1 istekleri bu politika ile
tanimlanmaktadir. I¢ ve dis tehditlerden veri merkezi kaynaklarini korumak,
veri gizliligi ve biitiinliigiinii saglamak ve garanti edilebilmek iyi bir veri
merkezi giivenlik politikasi gerektirmektedir. Erigim giivenligi, ates duvarlari,
Sanal Ozel Ag (VPN) erigimleri ve ag ya da kullanici tabanh saldir1 énleme
sistemleri veri giivenligi igin dnerilen ¢oztimler olarak belirtilmektedir.

e Donamm ve Yazilim: Sistem donanimi, depolama, islemci, bellek ve yazilhim
programlarini igermektedir.

e Erisilebilirlik: Her tiirld durumda veri merkezinin kullamlabilirligi olarak

tanmimlanmaktadir.
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Sekil 3.2 Veri Merkezi

Kaynak: Stryer, 2010

Bulut bilisim veri merkezlerinin ($ekil 3.2), gli¢ verimliligi ve toplam enerji
kullaniminda etkili oldugu ve bulut veri merkezlerinde kabin yerlesimi, sogutma
sistemleri ve enerji dagitim altyapilan ile verimli enerji kullaniminin miimkiin
olacagi degerlendirilmektedir. TBD (2012, s.84), veri merkezi kurulumunda, yer
secimindeki fiziksel alammn, elektrik tretim sahalarina yakin olarak kurulmasi,
elektrik fiyati daha uygun, su baskini riskine sahip olmayan alanlarda, deprem, sel
gibi felaketlere karsi gilivenli olan bélgelerde kurulmast konusunda caligmalar

yapilmast gerektigini belirtmektedir.

Babcock (2010, s.178). bulut biligim i¢gin yonetim stratejileri isimli kitabinda, Ulusal
Havacilik ve Uzay Dairesi (NASA) nin stratejik bulutu Nebula i¢in stratejik hedefler
kapsaminda veri merkezi konusunda asagidaki hususlan vurgulamaktadir:

v Esnek kullanima gelebilecek kolay kurulabilir bir veri merkezi icin model
bulmak,

v’ Veri merkezinin en son élcek ekonomilerini kapsamasini saglamak,

v Veri merkezini genislemeye elverisli bir sekilde kurmak,

V' Veri merkezini diger devlet kuruluslariyla paylasilabilir bir kaynak haline
getirmek,

v Veri merkezini kolay sanallagtinlabilir ve yonetilebilir hale getirmek.

Ozetle, bu bilgiler dogrultusunda kamu kuruluglari icin ortak veri merkezi
kurulumunda yer segimi, iklimlendirme, enerji altyapisi, ag ve ag cihazlari, ag
operasyon merkezi, giivenlik ve yedeklilik, veri merkezi modeli, olgeklenebilirligi ve
paylasilabilir bir kaynak olarak tasarimi gibi konular 6énemle degerlendirilmek

durumundadr.
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Veri merkezlerinin isletim ve yonetimi

Veri merkezi altyapisinin isletim ve yonetimini igerdigi bilinmektedir. Veri merkezi
altyap: yonetimi, BT tesis yonetim kurallari, veri merkezinin izlenmesi, planlanan
kapasite yonetimi gibi kritik olan sistemlerin tek merkezde toplanmasi ve
yonetiminin yetenekli yazilim, donanim ve algilayicilarin isletimiyle yapildigi da
aciklanmaktadir. Veri merkezi altyapi yonetiminde, genel ve ger¢ek zamanl izleme
ve BT tesis altyapilarmin yonetim platformlari ve yonetim tirtinleri ile veri merkezi
yoneticilerinin kurulug icin gesitli risk kaynaklarim gérme ve énlem alma olanag

tanindig1 belirtilmektedir (wikipedia, 2012).

2011 yilinda Cisco sirketinin 13 tilkeden (ABD, Almanya, Avustralya, Brezilya, Cin,
Fransa, Hindistan, Ingiltere, Ispanya, italya, Japonya, Meksika ve Rusya), 2 bin 600
BT yoneticisi ve galisam ile yapmis oldugu “Dinya Baglanti Raporu (Connected
World Report)” aragtirmasimin iiglincli bolimii “Veri Merkezi Egilimi” bashigim
tasimaktadir. Rapora gore; %50°den fazla BT yoneticisinin bulut bilisgim sunumu igin
dagitim ve planinin var oldugu ve her on BT yéneticisinden sekizinin 6niimiizdeki i
yil iginde genel veya 6zel bulutu kullanacagi agiklanmaktadir. Ayrica BT yoneticileri
tarafindan, tim diinyada veri merkezlerindeki ekipler arasinda isbirligi saglayarak,
sanallastirma, bulut bilisim gibi giincel teknolojileri kullanarak yeni is olanaklarimin
yaratildign belirtilmektedir. BT ¢aliganlarnin ofis disindayken aga ve bilgiye
erismeye giderek daha fazla ihtiya¢ duydugu i¢in giivenligi saglama konusunda daha
fazla ¢aba sarf edildigi de agiklanmaktadir. Veri merkezleri ile ilgili olarak raporda
ortaya ¢ikan sonuglardan bazilari BT yoneticisi agisindan asagidaki sekilde

degerlendirilmistir (Cisco, 2011):

»  Veri merkezlerindeki giivenlik, performans, giivenilirlik ile bakim ve
yonetim maliyetleri konusundaki endiseler,

»  Verilere mobil erigim egilimi,

> Oniimiizdeki i¢ yil i¢inde veri merkezlerini etkileyecek is egilimleri
veri ve uygulamalardaki artig, giivenlik ve risk yonetimi ile maliyetlerde

azalma,
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> Veri merkezindeki merkezi konumu ve kaynaklar birlestirerek
yonetme yetenegi sebebiyle agin 6nem kazanmasi,

»  Veri merkezlerinin oniimiizdeki ti¢ yil igindeki onceliklerinin, is
uygulamalarimin yiiklenmesindeki hiz ve ceviklige sahip olunmasi; talebin
ve kapasitenin daha iyi dengelenmesi i¢in kaynaklarin daha iyi yonetilmesi;
veri merkezi direncinin artmasi; enerji ve sogutma maliyetlerinin azaltilmasi
»  Veri merkezlerinde 6nde gelen teknoloji egilimi, depolama ve yerel
alan ag1 veri trafiginin birlestirilmesi i¢in tiimlesik veri merkezi yapisinin
kullanilmasi, veri merkezi sanallagtirmasi, tiimlesik iletisim ve masatstl
sanallastirma,

»  Timlesik iletisimin, hali hazirda %19 oraminda test edilip kullanildig:

ve %41oraninda ise kurulup test edilmesinin planlandigi agiklanmaktadir.

Ozetle kamu kuruluslarinda bulut bilisimin kullamimi igin agiklanan bilgiler 1131nda
veri merkezlerinin bir araya getirilerek birlestirilmesi 6ncelikli konulardan biri olarak

degerlendirilmektedir.

3.1.1.3 Bulut bilisimin biit¢elenmesi, maliyet kalemleri

Kamu bilisim sistemlerinde séz konusu donanmm, yazilim ve personel kaynaklarinin
yonetim agisindan asagidaki maliyet kalemlerini olusturdugu bilinmektedir:
e Donamim kaynaklarinin satin alinmasi,
e Yazilim kaynaklarimn satin alinmasi ve lisans ticretleri (yama yonetimi,
viriis, spam, veri tabani, dzel yazilimlar vb.),
e Nitelikli personelin istihdam edilmesi (sistem yoneticisi, veri tabam
yoneticisi, ag yoneticisi vb.),
e Elektrik giderleri (sogutma, gii¢ tiikketimi),

e Bilisim kaynaklarinin bakim ve onarimi (yazilim ve donanim).

Kamu kuruluslarinda bulut biligim kullamminin bu maliyet kalemlerinde tasarruf

saglayacagl degerlendirilmektedir. Ciinkil bulut bilisimin temel ozellikleri BT
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kaynaklarim hizl, esnek, Glgeklenebilir sekilde sunarak maliyet tasarrufu

saglamaktadir.

TBMM (2013, s.34). yaymladigi 2013-2015 Orta Vadeli Program’da, B bolimii
Makroekonomik Politikalar konusunun ikinci kismi olan Kamu Maliyesi bashii
altinda biit¢eleme konusunda asagidaki agiklamay1 yapmaktadir:

Kamu idarelerinin, belirlenen politika ve oncelikler dogrultusunda
kendilerine tahsis edilen ddenekleri etkili, ekonomik ve verimli bir sekilde
kullanmalani ve ¢ok yilli biitgeleme yaklagimiyla belirlenen kamu
harcamalarinda programlanan miktarin agilmamasi esastir. Bu cergevede;

i) Kamu idarelerinin karar verme siire¢lerini giiclendirmek, mali saydamlik
ve hesap verilebilirligi artirmak amaciyla uygulamaya konulan stratejik
planlama ve performans esasli biitgeleme anlayis1 yayginlastirilacak, kaynak
tahsis siirecinde stratejik planlar ve performans programlari esas alinacaktir.

Biit¢eleme konusunda Oztiirk tin (2005,5.4) agiklamast ise asagidaki sekildedir:

Biitceleme, bir organizasyonun donemsel istekleri i¢in olusturdugu
hedeflerin finansal ve operasyonel ongoriilerinin planlanmasi olarak da
diigiiniilebilir. Ayni zamanda biitgeleme, belirli bir dénemde isletmenin gelir
ve gider faaliyetlerinin planlandigi, koordine edildigi ve denetlendigi
sistematik bir disiplindir (Oztiirk, 2012, s.3).

Bu durumda bulut bilisimde kamu kuruluslart yoneticilerinin biitgeleme yaklagimi
BT kaynaklarim en verimli ve en kazangh sekilde planlanmasini saglamak olarak
ifade edilebilmektedir. Buna ek olarak bulut bilisimde kamu kuruluslarindaki
hizmetleri ihtiyaglar olgiisiinde kullamldigi kadar ddeme ilkesi ile ticretlendirilen
faaliyetlerin olugturdugu bir plan dahilindeki biitgeyi ortaya ¢ikaracagl

ongoriilmektedir.

3.1.14 Bulut bilisime geciste stratejilerin belirlenmesi ve alinacak kararlar

Bulut bilisime gegis stratejisinin belirlenmesinden 06nce geleneksel modelde
yonetimsel konular ile bulut biligim modelindeki yonetimsel konularin gozden
gegirilmesi gerekmektedir. Kamu biligim sistemleri yonetiminde geleneksel model ile
bulut bilisim modelinin kargilastirilmasi igin yapilan degerlendirme asagidaki Tablo

3.3°de agiklanmaktadir.
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Tablo 3.3 Kamu bilisim sistemlerinde geleneksel model ve bulut bilisim modelinde
yonetimsel konularin karsilagtirilmasi

Geleneksel Modelde | Bulut Bilisim

Yinetimsel Konular | Modelinde

Yonetimsel Konular

ihtiyac duyulan BT | Planlama, Planlama,

kaynaklarn icin | Kaynaklarin gozden | Varliklarin

islemler gegirilmesi, degerlendirilmesi,
ihtiyaglarin tespiti, ihtiyaglarin tespiti,
Satin alma BBHS secimi,
(Sartname  hazirlama, | Pilot proje uygulamasi
teklif, ihale),
Pilot proje uygulamasi

BT kaynaklarim | Kendi veri merkezi BBHS, veri merkezi ya

barmdirma Sistem odasi da kurulus icinde BBHS

tarafindan kurulan ozel

bulutta
Bakim-onarim Kamu kuruluslarinin | BBHS
kendisi
Giivenlik Kurulusun kendi | BBHS araciligiyla
kaynag ile
Ucretlendirme Altyapiya, altyapr | Kullanilan kaynak kadar
yenilendikge tdenen | 6deme  prensibi ile

iicret ve bakim-idame | BBHS ye odenen aylik

licreti veya yillik iicret

ABD Savunma Bakanlipi Temmuz 2012’de yaymladigi raporda bulut bilisim
stratejisini dort adimda tanimlamaktadir. Bu adimlar, bulut bilisimin benimsenmesini
tesvik etme, optimize veri merkezlerinin birlestirilmesi, kurulug bulut altyapisinin
kurulmast ve bulut hizmetlerinin sunulmasi olarak agiklanmaktadir (Takai, 2012,

s.10).
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Avrupa ise bulut biligim stratejisinde kamu sektorii ve kamu hizmetlerinde bulut
bilisgimin yararlarim ve kamu sektdriiniin BT hizmetlerinin bulut bilisim pazarinin
%20°sini olusturdugunu vurgulamaktadir. AB bulut biligim konusunda, bulut
pazarina ve BBHS lere destek olunmasi, veri koruma, iyi sozlegsmeler yapma gibi
bircok politik alanda bulut biligimin desteklenmesi, bulut bilisimin kiiresel
sorunlarinin nemsenmesi, bulut paydaslari ile fikir ahigveri saglanmasi, buluta
destek ve tesvik saglanmasi, aragtirma ve standardizasyon igin egitim ve farkindahik
saglanmasi, bulutta rekabetgi olunmast, iyi bir kiiresel plan hazirlanmasi, bulut dostu

degil bulut aktif kullanic1 olmak gibi 6nerilerde bulunmaktadir (Kroes, 2012).

Diger taraftan Wyld’a (2009, s.52) gore buluta gog stratejisi, 6grenme, kurulugun
degerlendirilmesi, pilot bulut bilisim uygulamasi, bulut bilisime hazirhgn
degerlendirilmesi, bulut bilisim sunum stratejisi, bulut bilisimin siirekli gelistirilmesi
olmak iizere alti adimdan olugmaktadir:

1.0grenme: Bulut bilisim modelinin temellerinden baslayip, seminerlere katilma,
iletisim, bulut bilisim hizmet saticilar ile baglanti stireci olarak agiklanmaktadir.
2.Kurulusun degerlendirilmesi: Kuruluglardaki BT yoneticilerinin, mevcut BT
ihtiyaglarini,  kapasite  kullamm,  kurulus  yapisi, veri merkezleri  gibi
degerlendirmelerin yapilmasidir.

3.Pilot bulut bilisim proje uygulamasi: Kuruluglarin bulut bilisim ortaminda
uygulanmak iizere bir pilot proje segmeleridir.

4.Bulut bilisime hazirh@m degerlendirmesi: Kuruluslarin kendi i¢ degerlendirmesi
ve dis ortama agtiklari pilot galigmadan sonra kurulusun verileri ve buluta taginabilir
olan uygulamalar belirlenerek ihtiyaglar dogrultusunda genel, 6zel, karma, topluluk
bulut yapilarina hazirhk yapilmasidur.

5.Bulut bilisim sunum stratejisi: Kurulus bulut bilisim sunumunda satin alma,
kurumsal liderlik, BT personeli, hedefleri olan i¢ ve dis paydaslar ile iletigim,
gelistirme, bulut projelerinin fayda ve maliyetleri, kurulug hedefleri, maliyet
tasarrufu gibi birgok strateji kazanmasidir.

6.Bulut bilisimin siirekli gelistirilmesi: Kuruluslarin bulut bilisim ortamina uygun
veri ve uygulamalarim bulut ortamina tagimak igin iyilestirmeye ya da gelistirmeye

devam etmesi olarak agiklanmaktadir.
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Diger bir agiklama olarak GNC’ye (2012) gore, biitiin BT béliimlerinde buluta go¢
stratejileri dort adimda agiklanmaktadir:

e BT varhklarimin rasyonellestirilmesi: BT varliklarimin en kritik 6neme
sahip bilesenlerini kamuya agik ve Ozele actk kaynaklar olmak tlizere
tanimlamak gerekmektedir. BT yoneticilerinin kurulusun tiimiinde veri
akislarinin nasil oldufunu anlamasi ve efer bir veya birden fazla eleman
buluta tasinirsa veri akiginda bir kesinti olup olmayacaginin farkinda
olunmasi ve is vyikiinii dikkate alarak performansin artirilmasinin
saglanmasidur.

e Sanallasirma ve birlestirme: Bulut ortamindaki BT kaynaklarinin
sanallastirilmasi ve veri merkezlerinin birlestirilme islemleridir.

e Ekip ve altyapmm hazirlanmasi: Bulut bilisime gegiste kuruluslarin
snlemler almasi konusudur. Kuruluslarin bulut bilisim ortamina gegerken
sorunlarla karsilasmamak igin ekip ya da takimlar olusturarak cesitli egitim
ihtiyaglarinin karsilanmasi, BT kaynaklarimn kurulus personeli tarafindan
yénetimi ve giivenligi i¢in bu konularda egitim alinmasidir.

e BBHS ile iliskilerin gelistirilmesi: Kuruluslarin bulut bilisim ortamlarina
gecisinde dogru planlama yaparak BBHS ile olusacak her durum ve kosulun
acik ve net bir sekilde konusulmasi diger bir deyisle stzlesmeye baglanmasi,
performans, giivenlik yiikseltmesi, gelecege yonelik planlarin belirlenerek

iliskilerin olgun seviyeye getirilmesidir.

Bunlara ilave olarak “olast uyumsuz uygulamalarin tespiti”  konusu
cklenebilmektedir. Buluta gd¢ dncesinde meveut uygulamalarin envanteri ¢ikarilarak
bu uygulamalarin buluta aktarilabilirligi irdelenmelidir. Her uygulamanm bulut

bilisimde karsihg1 olmayabilir veya yiiksek maliyetlere sebep olabilir.

Bir baska agiklamada kuruluslarin bulut bilisim yénetim stratejileridir. Bu stratejiler
asagida siralanan bazi gorevlerden olugmaktadir (Schmelkin, 2012):
v Sistemin yamt verme siiresi, ¢aligma siiresi ve gecikme gibi performans

izleme,
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v" Giivenlik ve uyumluluk denetimi,

v Acil durum ve felaket kurtarma.

Ozetle farkli bigimlerde ifade edilen bu agiklamalarin ortak yan kamu kuruluglarinin
bulut bilisim ortamina gegiste mutlak olarak yonetim stratejilerinin belirlenmesidir.
S6z konusu yonetim stratejileri kamu kuruluglarinin faaliyet ve sorumluluk alanlar
dikkate alinarak sistem performansinin izlenmesi, giivenlik ve uyumluluk kontrolii,

acil ve felaket kurtarma durumlarinda destek sunabilmesidir.

ABD “Federal Bulut Bilisim Stratejisid" belgesinde agiklanan once bulut politikasi
ile buluta gé¢ igin karar gergevesi gibi bir yapinn olusturulmasi iilkemiz kamu
kuruluslar iginde uygun oldugu degerlendirilmektedir. ABD buluta gbgiin karar
cergevesinde ilk adimi buluta tagmacak hizmetlerin se¢imi olarak belirlemistir.
Hizmetlerin se¢imi ise BT hizmetlerinin tagmmasi,  buluta gog i¢in varlik
kaynaklarimin tanimi ve buluta hazirhgmn belirlenmesi olarak agiklanmaktadir

(Kundra, 2011, s.11).

Kamu kurum ve kuruluslarimin belirlenen stratejiler dogrultusunda bulut bilisim
modeline gegisinde alinacak kararlar asagida agiklanmaktadir (TBD, 2012, 5.86):
e Bulut bilisim modeline hangi hizmetlerin, hangi oncelik ve ihtiyag
dogrultusunda gegirilmesi,
e Bulut bilisime gegis asamasindan once hangi kosul ve standartlarin
karsilanmasi,
e BBHS’den alinacak hizmetlerde hangi standartlarin istenecegi,
e Hizmet (iletisim) kesintileri ve giivenlik risklerine karst alinmas1 gereken
Onlemler,
e BBHS ile hizmeti alan kuruluslarin bulundugu yer gibi birgok konu oldugu

degerlendirilmektedir.

'8 Subat 2011 tarihinde ABD Bilgi Ofisi Yoneticisi Vivek Kundra tarafindan agiklanan 39 sayfalik
dokiimanda agiklanan bulut bilisim stratejisidir.
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3.1.1.5 Bulut bilisime gecis ve bulut hizmetlerinin satin alinmas:

Kamu kuruluslarinin bulut bilisim modeline gegisinde bir onceki bolimde anlatilan
stratejiler dogrultusunda alinan kararlar ve hazirlanan stratejik planlamanin dogru bir
bicimde yapilmasi énemlidir. Ciinkii kamu kurum ve kuruluslarinin bulut biligime
gecislerinde elde edecekleri en dnemli avantaj BT kaynaklarinda maliyet tasarrufu
saglamak, verimliligi artirmak ve kamu hizmetleri sunumunda is gevikligi ve hiz
kazanmaktir. Dogru planlama yapilmadig: takdirde beklenmeyen maliyet ve riskler
ile karsilasabilmektedirler. Doyuran (2012), bu konuda Bilgi Sistemleri Denetim ve
Kontrol Birligi (ISACA) tarafindan yayinlanan beyaz belgedeki agiklamalarda gizli
maliyetler olustugunu vurgulamaktadir. S6z konusu durumda teknik altyapida
meydana gelebilecek maliyetler (veri tagima i¢in gerekli bant genisligi), kurulugsun
BT yapisiin BBHS’ye taginmasi veya bagka bir saglayiciya taginmasi olarak
aciklanan kurulum maliyeti, giivenlik ve uyumluluk gibi gizli maliyetlerin ortaya

cikacagindan soz edilmektedir.

Songiir (2012), kamu kuruluglarinin bulut bilisime gegisinin yonetsel (idari) bir karar
oldugunu, kuruluslarin altyapilarinin bulut bilisim altyapisina uygun hale getirilmesi
icin sanallagtirma, veri merkezi birlestirme, dinamik kaynak yonetimi gibi
teknolojilerin kamu biligim sistemlerinde kullanilmasi igin calismalar yapildigini ve
bu yolla kamu kuruluslarimin bulut bilisgime gegis kararinin daha kolay alinacagim

vurgulamaktadir.

Kamu kuruluglarina ait meveut BT kaynaklarmin g6z Oniinde bulundurularak
ihtiyaglar dogrultusunda bulut biligim hizmetleri satin alinirken asagidaki adimlar
belirtilmektedir (TBD, 2012, 5.87):

v ihtiya¢ duyulan hizmetin belirlenmesi (Altyapi, Ortam ya da Uygulama
hizmeti): Her kamu kurumunun ihtiyag duydugu hizmetin belirlenmesi
faaliyet alanina gore kullandifn uygulamanin gereksinimleri ile ilgilidir.
Ornegin Tiirkiye Istatistik Kurumu faaliyet alamnin getirdigi sorumluklardan

dolay1 daha ok altyapi hizmetine ihtiya¢ duyabilir.
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v Thtiyaglara gore segilecek bulut bilisim hizmet modeli (laaS, SaaS, PaaS):
Kamu kuruluglarnin ihtiyaglarina uygun olarak segilecek bulut bilisim
hizmet modelinin belirlenmesidir.

v ihtiyaglari barmdiran bulut tirtintin se¢imi (Ozel, Genel, Karma): Bu
durumda kamu kuruluslarinin sahip oldugu verilerin kritikligi dnemlidir. S6z
konusu kritik veriler daha once soz edildigi gibi 6zel bulut tiiri iginde
barindirilabilir. Diger taraftan herkese agik veriler i¢in genel bulut tiirii ve
ortak alanda kullamlan veriler i¢in karma bulut tiirii segilebilmektedir.

v" Bulut bilisim ortamina taginacak uygulamalarin dokiimii: Kamu kuruluslari
oncelikli olarak bulut bilisim ortamina tasinacak uygulamalarinin bir listesini
olusturmalidir. Bir bagka deyisle kritik 6neme sahip olmayan verilerin oldugu
uygulamalarin belirlenmesidir.

v' Bulut bilisim hizmetleri alinacak BBHSnin seg¢imi: Kamu kuruluslarinin
ihtiyaclar1 olan bulut bilisim hizmetleri alacaklar BBHS lerin niteliklerinin

(deneyim, siireklilik vb.) degerlendirilmesidir.

Bu soz konusu faaliyetler ayni zamanda biligim sistemlerinin yonetim dongisii
icinde yer alan planlama ve organizasyon diger bir deyisle orgiitlenme siirecinin
gerceklesmesi olarak da agiklanabilmektedir. Ozetle kamu kuruluglarinda ihtiyag
duyulan hizmetlerin tanimi, bulut bilisim hizmet modeli, bulut tiirti, BBHS, tasinacak

uygulamalarin se¢imi ihtiyaglarin belirlenmesi olarak agiklanmaktadir.

3.1.1.6 Bulut bilisimde hizmetlerin temin edilmesi ve uygulamasi

Bu kisim bulut bilisimin yénetiminde diger bir siireci agiklamaktadir. Bu siire¢ kamu
kuruluslarinm belirlenen ihtiyaglar dogrultusunda se¢imini yaptiklar1 bulut biligim
hizmetlerinin temin edilmesi ve bulutta uygulanmasidir. Daha 6nce s6z edildigi gibi
her kamu kurulusunun kapasitesine, faaliyet alan1 ve biiyiikliigiine gore talep edilen

hizmetler degismektedir.

Kundra (2011, s.11), bulut bilisim hizmetlerinin etkin sekilde saglanmasi igin kamu

kuruluslarinm kendi seviyesinde tiim ihtiyag duyulan BT hizmetlerinin talebi, bulut
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ortamina taginan mevcut biligim sistemlerinin birlikte calisabilirliginin saglanmasi,
BT varlik envanterinin entegrasyonu, kuruluslarin ihtiyaglarini kargilayacak etkili
kontratlarin diizenlenmesi. eski varliklarin devreden ¢ikarilmadan yeniden amaglar

dogrultusunda kaynaklarin diizenlenmesi konularin icerdigini agiklamaktadir.

31.1.7 Kamu kuruluslarmin bulut bilisimde BT hizmetlerinde beklentisi

Kamu kuruluglarimin bulut biligime gegiste bulut ortaminda saglanmas gereken
hizmetlerdeki beklentileri bulut bilisimin temel ozelliklerine gore temin edilmesi
olarak agiklanabilmektedir. Bu temel 6zellikler tezin ikinci béliimiinde agiklandig:
gibi istege gore kendi kaynaklarimi saglayabilme, genis ag erisimi, yerden bagimsiz
olarak saglanan kaynak havuzu, dlgiilen hizmet, hizli esneklik ozellikleridir. Kamu
kuruluslart bu ozelliklere sahip olarak yiiksek kullanilabilirlik ve gilivenlik
ihtiyaglarim kargilayacak sekilde bulut bilisim ortaminda BT hizmetlerinin

saglanmasim istemektedirler (TBD, 2012,s.85).

Ayrica Oracle sirketi bulut biligim stratejisini acikladig1 duyuruda kurumlarin 6nemli
is yiiklerini bulut bilisim ortamina tagimadan dnce, yiiksek performans, giivenilirlik,
olceklenebilirlik, erisilebilirlik, glivenlik ve standartlara uygun olarak tasinabilirlik
/birlikte calisabilirlik avantajlarina sahip olmay1 beklediklerini vurgulamaktadir

(oracle, 2012).

3.1.1.8  Bulut bilisim ortaminda birlikte ¢ahisabilirlik ve tasmabilirlik

Tuncil’e (2005) gore, kamu kuruluglariin sagladigi kamu hizmetlerinin tiimiinde
gozlenen ortak ve genel niteliklerden ilki, bu hizmetlerin siirekli (kesintisiz) ve
diizenli olarak yerine getirilmesi ve kamu hizmetlerinin degisken olmasi dolayisiyla

gelisen toplum ihtiyaglarina ve teknolojik verilere kendini uydurmak zorunlulugudur.

Bu durumda kamu kuruluslarinin kullanacagi bulut bilisim hizmetlerinde kamu

hizmetlerini saglarken hizmet kalitesi, giivenlik, performans ve kesintisiz calisabilme



amaci i¢in bulut bilisim hizmetlerinde standartlara uygun olarak birlikte

calisabilirligin ve taginabilirligin saglanmasinin gerekmekte oldugu bilinmektedir.

Giiney (2010, s.7), birlikte ¢ahsabilirligin nedenini kamunun ortak ¢ikarlarinin
korunmas, seffaflik, denetlenebilirlik, katihmeihigin arttirilmasi, bilgiye dayali karar
verme siireclerinin iyilestirilmesi, tekrarli veri dretiminin &niine gecilmesi,
maliyetlerin diistiriilmesi ve yeni stireglerin planlanmasi basliklar1 ile ifade

etmektedir.

Bulut bilisimde birlikte ¢alisabilirlik, ortak is yiiklerinin kolayca bir BBHS den
digerine veya genel ve ozel bulut tiirleri arasinda verinin ve uygulamamn
tasinabilmesi olarak agiklanmaktadir (Lewis, 2012, s.11). Birlikte ¢alisabilirlik bir
anlamda tagmabilirlik kavramini da igermektedir. Tagmabilirlik, kuruluslarin veri ve
uygulamalarini bir BBHS den digerine tagima islemidir. NIST, Obje Yonetim Grubu
(OMG), Dagitilmig Yonetim Gorev Birlig (DMTF) ve diger kuruluglarin veri
tagmabilirligi, bulut bilisimde birlikte gahsabilirlik. giivenlik ve yonetim igin
standartlar konusunda c¢alismalar1 ile bulut bilisimde kullanim durumlarin
gelistirdikleri bilinmektedir. Kamu kuruluglarimn bulut bilisimde hem verinin hem
de uygulamalarin sorunsuz olarak taginabilirligi ve birlikte calisabilirligi i¢in

standartlarin gelistirilmesi en 6nemli sorunlardan biri olarak degerlendirilmektedir.

NIST 800-146 numarali bulut bilisim 6zet ve 6neriler konulu 6zel yayminda, bulut
bilisimde yonetim onerilerinde kuruluglarin bulutlardan bulutlara veri tasinabilirligi
icin e-postalar, paylasilan belgeler, veri depolari veya sanallastirilmig sistemler
olarak calisan, uygun ve 6zel kaynaklarini belirlemelerini ve buluttaki verileri ile
diger bir buluta taginan verileri arasinda etkilegimi saglamak icin bir planlarinin
olmasi gerektigini belirtmektedir. Kuruluglarin BBHSler ile olast bir hizmet
aksamasi durumunda da bir plan yapmasini ve hizmetlerin kurulusa nasil geri
donecegi konusunu da hizmet diizeyi anlagmasinda netlestirmelerini onermektedir

(NIST, 2011c, s.66-67).
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3.1.1.9 Bulut bilisim ortaminda hizmetlerin entegrasyonu

Kamu kuruluslarinda bulut bilisim modeli ile BT hizmetlerinin etkin bir sekilde
saglanmast i¢in uygulamalarin biylk 0lgiide entegrasyonunu gerektirdigi
bilinmektedir. Bu durumda buluta tasimacak uygulamalarin kritik olmast ve bulut

mimarisi ile uyum saglamas1 durumu 6ncelikli olarak degerlendirilmektedir.

3.1.1.10  Bulut bilisimde kontrat ve sozlesmeler (SLA)

Kamu kuruluslarinin BBHS ler ile yapacaklar kontrat ve SLA gibi hizmet diizeyi
sézlesmelerinin dogru planlama yaparak tiim maliyetleri agik¢a belirtecek bigimde
basarili ve etkili olarak yapilmalari gerekmektedir. BBHS lerin iyi degerlendirilmesi,
alinan bulut bilisim hizmetlerinin bir onceki yila ait performans artiglarinin
kiyaslanabilmesi igin agik ve net olarak teknik verilerin bulundugu bir SLA'nin talep
edilmesi kuruluslar agisindan 6nemli oldugu belirtilmektedir (Biktim, 2011). Elde
edilen teknik veriler BT yoneticilerinin kuruluglar hakkinda 6l¢im yapmalarini ve bir
onceki doneme ait performansi degerlendirmeyi saglamaktadir. Ayrica BBHS lerin
kuruluglarin yasayacagi felaket durumlarina iliskin olarak yeterli diizeyde bir felaket

kurtarma politikasina sahip olmasi gerektigi bilinmektedir.

SLA’da. BBHS lerin sunacagi hizmetlerin katalogunu, her hizmetin dzel tanmmuni,
saglayict ve kullanicinin sorumluluklarini, BBHS nin taahhiit ettigi  hizmetlerin
yerine getirilip getirmedigine dair olgimler, hizmetlerin izlenmesi i¢in denetim
mekanizmasi, SLA sartlar1 yerine getirilmediginde mevcut g¢oziimleri, SLA™min
zamanla nasil degisecegi gibi konular igerdigi agiklanmaktadir (Ahronovitz, 2010,

s.54).

Kamu kurum ve kuruluslarinda, SLA’larda belirtilen sartlar BBHS ler tarafindan
saglanamadigi durumda destek alacaklari noktalar ve is yilkiiniin arttigi donemler

sozlesmelerde agikga belirtilmis olmasinin gerekmekte oldugu bilinmektedir.
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Kamu kuruluslarimin BBHS ile yapacaklar SLA’lart dikkatle incelemesi ozellikle
giivenlik, is stirekliligi ve hizmet kalitesi konularm SLA’da agik bir sekilde
belirtmeleri gerekmektedir. Bu kapsamda SLA gerekliliklerini gozden gecirmeleri
soz konusudur. SLA gereklilikleri Ahronovitz’e (2010, 5.59-61) gore, giivenlik, veri
sifreleme, gizlilik, veri saklama ve silme, donanim silme ve imha iglemi, yasal
uygunluk, seffaflik, belgelendirme. anahtar performans gostergeleri i¢in donanim

terminolojisi, izleme, denetlenebilirlik, dlgtimler olarak acgiklanmaktadir.

Bu gereklilikler kapsaminda kamu kuruluglart BBHS lerin kontroliinde bulunan
oleiim ozelliklerinin tammlar konusunu dikkatle ele almasi gerekmektedir. Ciinki
kamu kuruluslarmin bulut bilisim hizmetleri igin yapilan ticretlendirme konusunda

hesap verilebilirlik ve maliyet tasarrufu saglamak oncelikli hedeflerindendir.

Aksoy ve Ozkok (2012), bulut bilisimde hizmet kesintilerinin SLA’larda agikg¢a
belirtilmesi gerektigini vurgulayarak BBHS ler ile ilgili sorumluluklar kesin ve net
olarak tanimlanmadigi durumda bu konuda sorumlular hakkinda belirsizliklerin
olusacagimi ifade etmektedirler. Ayrica BBHS lerin giivenlik kontrollerini ti¢lincii

taraflarin sagladigini iceren sozlesme maddesi bulundurmalari da gerekmektedir.

3.1.1.11 BBHS’lerin Niteliklerinin Arastiriimasi

Kamu kuruluglarin bulut bilisim modelini kullanmasi durumunda ihtiyaglari olan
bulut hizmetlerinde en énemli adim BBHS lerin niteliklerinin arastirilmasi konusu
olarak bilinmektedir. Bu kapsamda Sekil 3.3’de gosterilen bulut bilisim referans

mimarisinin incelenmesi gerekmektedir.
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Sekil 3.3 Bulut biligim ortaminin referans mimarisi

Bulut Hizmet Saglayici

Yénetim

Raporlama

SLA'ler

Faturalama

Bulut Hizmet Tiiketici

izleme

Provizyon

Kaynak: Hange, 2011, 71

Hange’e (2011, 5.71) gore, bulut biligim referans mimarisinde BBHS nin gorevleri
asagida agiklanmaktadir:

e Sunulan hizmetlerin anlatildigi bir bulut bilisim hizmetler katalogunun
saglanmasi,
e BT kaynaklarimin saglanmasi ve ¢ikarilmasi (6rnegin sanal makinelerdeki
yiik dengeleyiciler, sanal veri depolan, IP ve Ortam Erisim Kontrol
(MAC) adresleri)
e Bulut bilisim kullanicilari igin kullanilan hizmetlere ait agik ve anlagilir
olan faturalama.
Belirtilen gorevlerden bagka bir diger dnemli gorevi saglanan hizmetlerin garantili
hizmet kalitesi ile uyumluluk agisindan izlenmesidir. Bu izleme siirekli olan bir
siireqtir. Kaynaklardaki herhangi bir ariza veya basarisizhkta 6rnegin sanallagtirma
sunuculari, sanal makineler, yitk dengeleyiciler gibi hizli bir sekilde tespit edilmesi
gerekir ve boylece uygun olan karsi Onlemler mimkiin oldugu kadar ¢abuk

alinabilmektedir.

Hizmet kalitesinin olciilmesiyle ilgili tiglincii taraflarm kullanimi 6nerilmektedir.
BBHS aleyhine olabilecek verileri paylagmaz veya mahkeme oncesi silerse
kullanicinin zarara ugrayabilmesine neden olabilecegi bilinmektedir. Bu durumun
oniine gegilebilmesi igin {igiincti bir tarafin buluta erigimle ilgili verileri stirekli

olarak toplamas iyi bir yontem olarak tavsiye edilmektedir.
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BBHS bir kullanicinin buluttaki verisini sildiginde bu veriye bagka birinin herhangi
bir yontemle erisemeyece@i sekilde silinmis oldugunu garanti etmesi, farkh
kullanicilar arasinda soyutlamayr miimkiin oldugunca iist seviyede yapabilmesi

onemli gérevlerinden biri olarak bilinmektedir.

Bulut bilisimde yoénetim onerileri arasinda agiklanan y&netici personel konusu,
BBHS yoneticilerinin, kuruluslarin iist yoneticilerinin fonksiyonlarindan en alttaki
operasyonlarin ozelliklerine kadar kuruluga ait tiim asamalarda haberdar olmasi

gerekliligi vurgulanmaktadir (NIST, 2011¢, 5.66-67).

Diger yandan kullandigin kadar &de ilkesi bulut bilisimin en 6nemli ilkesidir, fakat
bu ilkeyi ideal bir sekilde hayata geciren BBHS nin yok denecek kadar az oldugu
belirtilmektedir. Bu kétii duruma “cloud washing™ adi verilmektedir. Bu durum bulut
kullanicilart i¢in olumsuzluga ve karmasikliga neden olmaktadir (Callewaert ve

Deckers, 2011, s.7).

25 Haziran 2012 tarihinde Briiksel’de yapilan Sayisal Giindem “Avrupa Bulut
Stratejisi Ekonomik Konsey” toplantisinda BBHS ler hakkinda agagida yer verilen
actklamalarda bulunulmustur ( Kroes, 2012):
v BBHS’lerin barindirilan igerikten sorumlu olmamalar1 durumu
v lyi bulut hizmet s6zlesmelerinin olusturulmasi ve belirsizliklerin giderilmest,
taraflarin sorumluluklarinin agik ve anlagilir olarak belirlenmesi (yasal
¢oziimler),
v BBHS lerin ¢esitliligi ve pazarda rekabetin saglanmasi,

v" BBHS’ler arasindaki gegisin kolay olmasi ve veri taginabilirligi.
3.2 Bulut bilisim hizmetlerinde koordinasyon siireci
Koordinasyon, yonetimin temel siireglerinden biri olarak agiklanmaktadir. Daha 6nce

belirtildigi gibi bulut bilisimin ydnetimi agisindan koordinasyon, kamu

kuruluslarindaki mevcut bilisim sistemlerinin uyumlu bir bi¢imde birlestirilerek,
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isbirliginin saglamasiyla tiim faaliyetlerin uyumlastirilma siirecidir ve bulut bilisimin

saglayaca@ yararlar dogrultusunda kullaniminin tesvik edilmesidir.

Ayrica kamu kuruluglarinda bulut bilisim modeli ile kamu kuruluslarinin
ihtiyaclarinin hizli, etkin ve ekonomik sekilde karsilanmasi, tekrar eden sistemlerin
olusturulmamasi, BT kaynak israfimn ortadan kalkmasi ve atil kapasitenin
engellenmesi, hizmet sunumu ve destek siireglerinin etkin ve verimli sekilde
yonetilmesi i¢in ilgili kamu kuruluglari arasinda koordinasyon olusturulmasi ayr bir

Onem arz ettigi bilinmektedir.

3.3 Bulut bilisim hizmetlerinin sunumu ve destek (Yiiriitme)

Bulut bilisim hizmetlerinin satin alinarak ihtiya¢ duyulan hizmetlerin sunulmasi ve
destek. kamu bilisim sistemlerinde yonetimin bir diger siireci olan yiiriitme siireci
olarak bilinmektedir. BBHS’ nin bulut bilisim hizmetlerinde sunacag: destek Bilgi
Teknolojileri Alt Yapr Kiitiiphanesi (ITIL) siireglerini bagar1 ile uygulama
zorunlulugu olarak agiklanmaktadir. S6z konusu ITIL siiregleri yapilandirma
yonetimi, degisiklik yonetimi, olay ve problem yonetimi, erisim kontrolid ve

uygunluk yonetimi vb.gibi siireglerden olusmaktadir (Alkan, 2009b).

Geleneksel sistemlerde degisim yonetim siirecinin, BT yoneticilerinin onayindan
geemek igin resmi iglemlere ve siirece tabi oldugu (bir sunucu ihtiyacinda olusacak
satin alma, ihale vb. gibi.), bulut bilisimde ise bu degisim siireci ihtiyaglarinin hizmet
yonetimi ile daha kolay ve hizh bigimde tedarik edildigi belirtilmektedir. Bu
durumun bulut bilisim ortamini destekleyerek yapilandirma y&netiminde de gelisme

gosterecegi ifade edilmektedir (Sanh, 2011, 5.7).

Diger taraftan bulut bilisim alaminda kurumsal lider oldugunu belirten
Salesforce.com, Force.com platformuyla 6lgeklenebilir bulut bilisim uygulamalari ile
son derece giivenli kullanilabilir ortam yedi standartla ag¢iklamakta ve bulut biligim
hizmetlerinin sunumunda asagidaki degerlendirmeye yer verilmektedir (Salesforce,

2009, s. 2-4)
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Her diizeyde (fiziksel, ag, i¢ sistemler, veri yedekleme, iiglincii taraf
sertifikasyonu vb.) diinya standartlarinda giivenlik,

Bulut bilisim ortaminda kullanicilara seffaf gergek zamanl bilgiler sunulmasi
(hizmet performans verisi, planl bakim faaliyetleri bilgisi, hizmet elverisliligi
ve islem performansi hakkinda giinliik veriler, hizmetlerin gegmisteki
durumlarina ait bilgiler vb.)

Gergek ¢ok kullanicili mimari sunumu ile maksimum olgeklenebilirlik ve
performansin sunumu (diigiik bakim ve giincelleme ile verimli hizmet,
giivenilirlik vb. yararlar saglamasi),

Cok sayida kullaniciya destek saglamak konusunda kanitlanmig olgek
sunmak,

Yiiksek performans saglayarak detayli ge¢mis istatistikler sunmak (ortalama
sayfa yamt zamanlari, giinlik ortalama iglem sayisi, web sayfalarinmn
sunulmasi, islemlerin islenmesine kadar uygulama performansina ait kayitlar,
uygulama tasarimi, yedekli aglar vb. gibi),

Felaket kurtarma konusunda kullanici verilerinin yedekli ve cografi olarak
farkli veri merkezlerinde tutulmasi ve felaket kurtarma planinin mevcut
olmasi,

Yiiksek erisilebilirlik, altyapt ve uygulama yazilimlarimin diinya ¢apinda

erisebilirliginin saglanmis oldugu agiklanmaktadir.

Ozetle bulut bilisim hizmeti kullanicilar1 satin aldiklar bulut bilisim hizmetlerinin

yiiriitilmesinde her tiir cihaz ile her yerden eriserek, daha diigiik maliyetlerle

hizmetlerin sunumu ve destek icin giivenlik, bilgiye gercek zamanh erigim, ¢ok

kullanicili 6lgeklenebilir ortam, yiiksek performans, felaket kurtarma plani ve

¢oziimii ve yiiksek erisilebilirlik konularimin saglanmis olmasini beklemektedirler.

3.4 Bulut bilisim hizmetlerinin izleme ve degerlendirme siireci

Kamu kuruluslarinda bulut bilisim modeli ile sunulan hizmetlerin yonetimdeki son

siireci izleme ve degerlendirmedir. Kamu kuruluglart bu siirecte BT de varliklara
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degil hizmetlere odaklanarak ig yapma bi¢imini degistirmek durumundadir (Kundra,

2011, s.16).

Daha 6nce séz edildigi gibi bulut bilisimde alinan hizmetlerin, bulut bilisimin temel
ozellikleri,  birlikte  calisabilirlik,  erigebilirlik,  verimlilik,  giivenilirlik,
dlceklenebilirlik, BBHS nin giivenilirlifini ve mimari uyumlulugunu igerdigi

bilinmektedir.

Oracle (2012), bulut bilisim ortaminda izleme siirecini kuruluslarin biligim
sistemlerindeki uygulamalarinin bulut ortaminda kurulduktan sonra fonksiyonlarinin
siirekli takip edilmesi olarak agiklamaktadir. Bu siire¢, bulut bilisim ortaminda bulut
altyapisinda olan donanimi, sanal makineleri, isletim sistemini, bulut iginde kurulu
uygulamalari, son kullanici deneyimlerini ve hizmet seviyelerini (¢ok kritik, kritik,

orta kritik ve planli galisma) izlemeyi kapsamaktadr.

Diger taraftan degerlendirme siirecinde almman bulut biligim hizmetlerinin
BBHS’lerle yapilan SLA’larda taahhiit edildigi gibi verilip verilmediginin

incelenerek BBHS nin ve hizmetlerin degerlendirilmesi olarak bilinmektedir.

Bulut bilisimin temel siireci olan izleme ve degerlendirme kuruluglarin
uygulamalarinin etkili, giivenli ve etkin olup olmadiginin belirlenmesidir. Bu stiregte
hatalarin giderilmesi saglanir, hangi uygulamalar calisiyor, kritik siiregler neler
degildir gibi stirekli bilgi akisinin izlenmesi ve degerlendirilmesi olarak ifade
edilmektedir (Bailey, 2012). Sonug¢ olarak kuruluslarin bulut bilisimde izleme ve
degerlendirme siireci igin iyi bir yol haritas1 belirleyerek bu siirecin gelistirilmesi

gerekmektedir.
3.5 Bulut bilisimin hizmetlerinin denetim ve kontrolii
Bulut bilisimdeki faaliyetlerin planlara ve araglara uygunlugunun izlenmesi ve

diizeltilmesi konusunu igermektedir. Bilisim sistemleri denetiminin &nceden

belirlenmis standartlar gergevesinde yiiriitiildiigii ve uluslararasi standartlar ve uygun
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kalite kontrol siirecleri ve denetim sonuglarini igeren denetim rehberleri ve el
kitaplar1 hazirlandig1 belirtilmektedir. Bu siiregte ISO/IEC 27001 ve ISO/IEC 27002
Bilgi Giivenligi Yonetim Sistemi Standardi ile bilgi teknolojileri yonetisimi i¢in
sunulmus bir model olan kurum hedeflerine bilgi teknolojileri alt yapilarim etkin
kullanarak ulasmay: saglayan bir arag olan Bilgi ve ilgili Teknoloji i¢in Kontrol
Hedefleri (COBIT’) standardi kullamlmaktadir. Bulut bilisim modelinde bunlara ek
olarak Denetim Standartlari Agiklamasi No 70 (SAS 70) Tip 2 vb gibi baz
standartlarin mevcut oldugu ve BBHS lerin sz konusu standartlara sahip olmasinin

denetim agisindan bir zorunluluk oldugu ifade edilmektedir (Yildiz, 2009, s.18).

Biitiin kuruluslarda BT kontrolleri igin agik politikalar gelistiren ve en iyi
uygulamalara olanak saglayan COBIT, diizenleyici uygulamalara vurgu yaparak
kuruluslarin elde edecegi degerlerin artmasina yardimer oldugu ve yénetimi sagladig

belirtilmektedir (ISACA, 2010, s.6).

Yildiz (2009, s.18), bulut bilisim sistemleri denetiminin, bilisim sistemleri
denetimine benzer oldugunu ifade etmektedir. Ancak bulut bilisim modelinde segilen
hizmet ve kullanilacak bulut tiiriine gore belirlenen riskler ve kuruluglarin bu risklere
iliskin kuracaklari kontrollerin degisimi nedeniyle denetim yaklagiminin degismesi
gerektigini vurgulamaktadir. Genel gergevede bulut biligim sistemlerinde kuruluslarin
en 6nemli varligi olan bilginin giivenligi konusunda diger bir deyisle bilgi giivenligi
ilkeleri kapsaminda bilginin gizliligi, biitinliigi, kullanlabilirligine iliskin

kontrollerden séz edilmektedir.

Diger taraftan NIST (2011c, 5.66-67), bulut bilisimde y6netim nerilerinde uyum
konusunda kuruluslarin tanimladiklar1 kontrollerde, istenilen kapasitenin BBHS de
var olup olmadigini, kontrollerin uygulamasimin  diizgiin  bir  bigimde
gerceklestirildiginden ve belgelendirildiginden emin olmalarimi ve BBHS’nin

kurulusa sundugu belgelerin ISO/IEC 27001 kapsaminda incelenmesi ve SAS 70

5 COBIT agihim olarak Bilgi ve ilgili Teknoloji i¢in Kontrol Hedefleri, bir BT yonetisim gergevesidir
ve yoneticilerin kontrol gereksinimleri, teknik meseleler ve i riskleri arasindaki bosluklarda kopriiler
kurmasina imkan saglamaktadir.
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sertifikas1 kapsaminda denetlenmesi onerilmektedir. Kuruluslarin BBHS lerden talep
ettigi hizmet siirekliligi plani ve yedekleme mimarisinin de kurulug amaglarina
uygun olarak desteklenip desteklenmedigini kontrol etmeleri gerektigini

vurgulamaktadir.

3.6 Bulut Bilisimin Esaslari ve Yonetim

Bulut bilisimin esaslari NIST’de (201la, s.2) istege gore kendi kendine kaynak
saglama, genis ag erigimi, ¢ok kiracili-paylagilan kaynak havuzu, dlgiilen hizmet ve
hizli esneklik olarak aciklanan temel o6zellikleridir. Bu esaslar temelinde kamu
kuruluslarinda bilisgim sistemlerinin yonetim ve tasarim boyutunun yeniden
degerlendirilmesi 6nemlidir.

» Bulut bilisimin temel esaslarindan genis ag erisimi ile her yerden her tiir
cihazla kurulus disinda da web tabanli erisim saglanarak sunucular ve
sistemin giincel durumu ogrenilerek yonetiminin gerceklestirilmesidir. Bu
durum BIB yoneticileri agisindan yonetimde kolaylik saglamaktadir.

» Hizli esneklik ozelligi ile sistemin yonetiminde is yogunluguna bagl olarak
sistemin biiyiiviip kiigiilmesi i¢in aninda karar alinarak hizli ve ¢evik bigimde
yonetim gergeklestirilmektedir. Kamu kuruluglarinda ihtiyag duyulan BT
kaynaklarinin satin alinma kosullari, yonetime sunulmasi, ihale, teklif vb. gibi
resmi siireclerin  yoneticilere yiik getirdigi bilinmektedir. Bulut  bilisim
altyapist ile bu siire¢ ortadan kalkmakta, karar ve yonetimde kolayliklar
saglanmaktadir.

» Olgiilen hizmet ile BT kaynaklarinin izlenmesi, kontrol ve rapor edilmesi
kamu bilisim sistemleri yoneticilerine BT kaynaklarimn durumu konusunda
cesitli - aciklamalart igerecek gekilde seffaflik ve hesap verilebilirlik
saglamaktadr.

Bulut bilisim modeli bu temel esaslar gercevesinde kamu biligim sistemlerindeki
yonetim karmagikligini ortadan kaldiracak yararlar sunmaktadir. Geleneksel kamu
bilisim sistemleri ve faaliyetleri kurum tiist yonetimi agisindan cesitli sikintilari
beraberinde getirdigi bilinmektedir. Yoneticilerin teknik konularin hepsine hékim
olamayacag@i nedeniyle bulut bilisimin esaslarina bagh olarak sorunun ¢dziimiiniin
daha kolay gerceklesebilecegi belirtilmektedir. Bulut bilisim modeli ile kurum ya da
kurulug {ist yonetimine karmagik olmayan kolay ve yonetilebilir bir ortam

saglanacagi da ifade edilmektedir (Yildiz, 2009, s.11).
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CSA (Bulut Giivenlik Birligi), bulut bilisimde odaklamlan kritik alanlar i¢in
hazirlanan giivenlik rehberinde bulutta yonetim konusunda. yonetim ve kurulus risk
yonetimi, yasal sorunlar, kontratlar ve e-kesif, uyum ve denetim ydnetimi, bilgi
yonetimi, veri giivenligi, birlikte ¢ahsgabilirlik ve taginabilirlik konularim

degerlendirmektedir (CSA, 2011,5.24).

Kamu bilisim sistemlerinin yonetim boyutu, bilisim kaynaklarinin ydnetimini
icermektedir. Kamu kuruluglarinda bulut bilisim kullanimina gegiste oncelikle
mevcut bilisim ydnetimini gézden gegirerek yonetim stratejileri olusturmak gerektigi
bilinmektedir. Bu strateji Oncesinde mevcut bilisim sistemlerindeki maliyet
kalemleri:

e Bilisim kaynaklarinin bakimu,

e Elektrik giderleri (sogutma, gii¢ tiikketimi),

e Yama yonetimi, viriis, spam vb. gerekli olan bir¢ok yazilimin satin alinmast,

e Lisans satin alma ve giincelleme,

e Nitelikli personelin (sistem y&neticisi, veri tabani y&neticisi, ag yoneticisi

vb.) istihdam edilmesi gibi konular igerdigi bilinmektedir.

Kamu kuruluslarinda bu maliyetlerin yiiksek oldugu bilinmektedir. Ancak bulut
bilisim modelinin kullammi ile séz konusu kamu bilisim sistemleri buluta
tasindiginda, bu maliyetler ve dolayisiyla altyapr maliyetleri ve yonetimi sorunlar
ortadan kalkmis olmaktadir. Kamu biligim sistemlerinin donanmim kisminda, sunucu
yatirimi, yama yonetimi, yiikseltme yapilmasi, bakim vb. tim is siiregleri, sisteme
gelen spam, viriis, antiviriis, antispam ve tiim bakim islemleri BBHS tarafindan
yapilmaktadir (Uzuner, 2010). Bu durum kamu kuruluslari i¢in altyap: maliyetleri
acisindan avantaj saglamaktadir. Ciinkii kamu kuruluglari bulut bilisim kullanimu ile
aldiklart biligim hizmetlerinin altyapilarim fiziki olarak kendi lokasyonlarinda
barindirmaz. Boylece fiziksel sunucular devreden ¢ikmakta ve yonetim giigliikleri
azalmakta dolayisiyla birgok bakim isi ortadan kalkmaktadir. Bu durum daha 6nce
ifade edildigi gibi bulut bilisimin diisiik yonetim ¢abasi 6zelligini ortaya koymakta

ve kamu kuruluslarinin kendi gorev alanina odaklanmasini saglamaktadur.
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3.7  Bulut Bilisim Mimarisi A¢isindan Yoénetim

Bulut bilisimde yénetim, bulut mimarisi iizerinden degerlendirilirse Sekil 3. 2°de
goriildiigi gibi tiiketici (kurum ve kuruluslar olmak tizere) kismindaki konularin
yonetimi (SLA / Kontrat, Analitik gibi) ve BBHS kismindaki yénetim olmak tizere

incelenebilmektedir.

BBHS tarafindan sunulan Yazilim, Platform ve Altyapr bulut bilisim hizmetleri
tiikketen kurum, kurulus ya da bireyler bulut tiiketicisini olusturmaktadir. Kuruluslarin
kullandiklar hizmetler kullandik¢a 6de ilkesine gore iicretlendirilmekte ve kuruluslar
saglanan web arabirimi veya programlama arayiizleri (4PI) ile program igerisinde
tilketici abonesi olarak tanimlanmaktadirlar. Kurulusun, BBHS ile SLA'ya veya

kontrat esasina goére ¢alismasi miimkiin olmaktadir (Alkan, 2009b).

Tiiketici kurulusa hizmetin kullammi hakkinda detayli analitik bilginin, BBHS
tarafindan sunulabilmesi gerektigi belirtilerek, kurulus, abonelik, yonetim, yardim,
hizmetin tiiketimi islemlerini erisim katmani iizerinden gerceklestirildigi ifade
edilmektedir. Sekil 3.4°de de goriildiigii gibi tiiketici ile BBHS arasindaki erigim

katmami, web arayiizii ve APT’lerden olusmaktadir.

Sekil 3.4 Bulut bilisim mimarisi

Hizmet olarak Yaziim(SaaS)

Hizmet olarak Platform(PaaS|

Hizmet olarak Altyapi(laaS)

SIS g m o = —

Kaynak: Computerworld Tiirkiye 2011
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Bulut bilisim hizmeti BBHS tarafindan planlanarak kurulumu yapilmakta ve tiiketici
kurulusa sunulmaktadir. Bulut biligim mimari yapisiin sorunsuz calisabilmesi,

BBHS nin temel yonetim hizmetlerini olugturmasina baglanmaktadir.

Bulut mimarisinde hizmet saglayici kismindaki yonetim, raporlama, hizmet destek,
kapasite planlama, SLA / kontrat yonetimi, Ol¢iimleme, provizyon, izleme,
faturalama, abonelik yonetimi gibi konular1 igerdigi $ekil 3.4’te goriilmektedir. Bulut
mimarisinde hizmet saglayicisinin yonetim bagligi altinda belirtilen, kullanicinin
aboneliginden, kaynaklarin atanmasina, sisteme eklenen yeni donanimin kullanima
hazir hale getirilmesine kadar herhangi bir zaman dilimindeki is stireglerinin
tiimiiniin otomatik is akislar1 olarak hazir olmasi en 6nemli islevlerinden biri olarak
agiklanmaktadir. BBHS nin sahip oldugu kapasitenin planlamasinda yetkinligi,
kaynaklarin kullanicinin  istegi dogrultusunda verilip alinabilmesi esnekligin

saglanmasi i¢in dnemli oldugu belirtilmektedir (Alkan, 2009b).

Ozetle bulut bilisim mimarisinde kuruluglar igin ilk 6nemli konu SLA veya
kontratlardir. Bulut bilisim ortaminin yonetimi, bu kontratlarda taahhiit edilen
hizmetlerin yerine getirilip getirilememe kosullarina gére BT y&neticileri tarafindan

izlenmeli ve kontrol altinda tutulmalidir.



85

4 KAMU BIiLiSIM SISTEMLERINDE BULUT BILiSIMIN HUKUKI
BOYUTU

Bu boliimde, bulut bilisim modelinin hukuki boyutu degerlendirilmektedir. Hukuki
boyut kapsaminda bulut hizmet sézlesmesi, bulut hizmet diizeyi sézlesmesi, BBHS,
verinin  gizliligi ve korunmasi, teknik diizenlemeler ve yasal sorunlar

incelenmektedir.

4.1 Bulut bilisimde sorumlular

Bulut bilisimin hukuki boyutunu irdelemeden énce bulut bilisim modelindeki rolleri
dolayisiyla sorumlulan belirlemek gerekmektedir. Bulut bilisimde sorumlular ya da
yiikiimliiler, daha 6nceki béliimlerde tanimlanan BBHS sirketleri, bulut bilisim
hizmet tiiketicileri miisteriler ve figiincii taraf girketler olarak tanimlanmaktadur.

e BBHS: Bulut altyap: hizmetleri ya da bulut biligim hizmeti sunan sirketler.

e Bulut bilisim hizmet tiiketicisi veya istemcisi: Bulut bilisim hizmetlerini

kullanan kurulus veya bireyler.
e Uciincii taraf: BBHS ve bulut biligim hizmet tiiketicisi arasinda bulut bilisim

hizmeti saglayan sirkettir.

4.2 Bulut bilisimde temel hukuki sorunlar

Bulut bilisimde tiiketici olan kamu kuruluglari ile BBHS sirketleri arasinda yapilan
sozlesmenin yapisi, kapsami ve bu hizmetlerden yararlanirken karsilasilabilecek
hukuki sorunlar, temelde giivenlik, diger bir deyisle bulutta depolanan verilerin
gizliligi nedeniyle ortaya ¢ikan sorunlardir. Bu konuda oncelikle yasal galigma olarak
halen TBMM’de tasar1 olarak bekleyen “Kisisel Verilerin Korunmas: Kanunu”nun
bir an evvel yasalasmas1 gerekmektedir. Bulut bilisim hizmetleri kullaniminda bulut
hizmeti alan kuruluslar ile bulut hizmeti sunan saglayict kurulus arasindaki

sozlesmeler, anlagsmazhik durumunda taraflarin ilk bagvuru dayanagi olarak

degerlendirilmektedir (Altas ve Dalci, 2012, 5.26).
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Bulut bilisim hizmetlerini kullanan kuruluslar, sézlesmeye taraf olmadan o6nce
sozlesme siirecini ¢ok iyi incelemek ve irdelemek durumundadir. Ayrica bulut
bilisimde ortaya ¢ikacak anlasmazliklarin ¢oziimi igin sdzlesme kapsaminda
karsilikli sorumluluklarin agik ve net olarak belirtilmesi en 6nemli ¢6ziim noktalarini

olusturmaktadir.

Bulut biligimdeki hukuki sorunlar en temel olarak veriler (korunmasi, gizliligi,
tasinabilirligi, erisebilirligi, birlikte calisabilirligi, telif haklan vb.), sozlesmeler,
uygulanabilir yasalar, yasal olarak erisim, yasal olmayan erisim ve giivenlik olarak

incelenmektedir.

4.2.1 Veri koruma ve gizlilik agisindan hukuki sorunlar

Bulut bilisimde verilerin korunmasi ve gizliligi en Onemli sorun olarak
goriilmektedir.
“Kisisel verilerin korunmasi, kigisel veri niteligi tasyan bilgilerin
toplanmasi, depolanmasi, degistirilmesi, yok edilmesi, kamuya aciklanmasi
ve idiciincii kisilere aktarimast islemlerinin, hangi amag ve yontemler
cercevesinde yapilabileceginin belirlenmesini ve bu sirlarin asilmast
halinde, hangi hukuki yollara basvurulabileceginin diizenlemesini ifade
etmektedir” (Aksoy, 2010, s.1).
Ulkemizde kisisel verilerin korunmas: hakkindaki kanun tasarisinda kisisel veri,
belirli veya kimligi belirlenebilir bir kisiye iliskin biitiin bilgi ve kayitlar (kisilerin
isimleri, adresleri, telefon numaralari, hastaliklari, banka hesap numaralan, kredi
kartlari, sifreleri, mali kayitlari, aldif1 cezalar, arkadaslari, akrabalar gibi bilgiler)
olarak tanimlanmaktadir. Kisisel verilerin korunmasinda dort aktor bulunmaktadir
(Kiizeci, 2010, s.15). Bu aktorler:
1. llgili Kisi veya veri 6znesi (data subject): Verilerin niteledigi kisidir.
2. Veri denetgisi (data controller): Verilerin islenmesine karar veren kisi ya da
kurulustur.
3. Verileri isleyen (data processor): Kisisel verileri isleyen, veri kiitigii sahibi

adina bu verileri isleyen gergek veya tiizel kisilerdir.
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4. Veri kullanicis1 veya ahcisi (data user-recipient): Verileri alan ve cesitli

amagclar i¢in kullanan kisi ya da kuruluslardir.

Kisisel verilerin korunmas ile ilgili olarak ulusal ve uluslar arasi diizeyde diizenleme
calismalar1 yapilmistir. Bu kapsamda OECD veri koruma ilkeleri, 108 sayili Avrupa
Konseyi Sozlesmesi, Birlesmis Milletler Genel Kurulu [lkeleri, Avrupa Konseyi
Bakanlar Komitesi Kararlari, ilgili Avrupa Birligi direktifleri olarak incelenmektedir

(Aksoy, 2010, s.4).

4.2.1.1 Veri koruma ve gizliliginin uluslararasi hukuk a¢isindan

degerlendirilmesi

Veri koruma ve gizliligi konusunda uluslararasi uygulanabilir ilke, sozlesme, direktif,
karar ve diizenlemeler tarihi sirada dikkate alindiginda asagidaki gekilde
listelenmektedir:

1. Avrupa Birligi Veri Koruma ve Gizliligi ile ilgili direktifler (1995-2006)

(95/46/EC, 2002/58/EC, 2006/24/EC)

2. OECD Veri Koruma llkeleri (1980)
108 sayili Avrupa Konseyi Sozlegsmesi (1981)
Birlesmis Milletler Genel Kurulu Ilkeleri (1990)

(']

w s

Avrupa Konseyi Komitesi Kararlar1 (1991)

1. AB veri koruma ve gizliligi ile ilgili direktifler (1995-2006)

» AB Veri Koruma Direktifi (95/46/EC)
AB iiye iilkelerinin benimsedigi 95/46/EC sayili kisisel verilerin gizliliginin
korunmast direktifi temel cer¢eve diizenlemedir. Evrensel baglayici olarak diinyadaki
tim iilkeleri kapsayan gizlilik mevzuati bulunmamaktadir. AB’de 27 iiye devletin
95/46/EC direktifini farkli sekilde uygulamaya koymalarinin, uygulamada cesitli
giigliiklere neden oldugu sdylenmektedir (ITU-T, 2012, s.7). Diger bir deyisle
“Kisisel Nitelikli Verilerin Islenmesi ve Bu Tiir Verilerin Sinirlar Arasi Dolagiminda

Bireylerin Korunmasi Hakkinda Yénerge” olarak bilinmektedir.
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95/46/EC direktifinin, itiye iilkelerde kisisel verilerin korunmasindan sorumlu
bagimsiz bir ulusal otoritenin kurulmasim dngorerek, kisilerin mahremiyetini yiiksek
koruma altina alarak bilginin serbest dolagimi arasinda bir denge saglamaya calistigy
belirtilmektedir. AB komisyonu bu direktifin daha iyi anlagilmas: ve yeni ¢aligmalar
yapmak iizere kisisel verilerin islenmesi ve bireylerin korunmasi konusunda ozel
calismalar igin “Madde 29 Calisma Grubu (WP29) "nu kurmustur (WP29, 2007, s.1-
3). Bu grup AB’de ve diger iilkelerde koruma diizeyi konusunda danismanlik yapmis
olup siir Gtesine veri transferinde ilkeler arasindaki koruma diizeylerinde
karsilastirma yapmayr da mimkiin hale getirmigtir Bu grubun ABD ile
gériismelerinin sonucu olarak veri koruma alaninda sikga duyulan “Giivenli Liman
ilkeleri”nin (Safe Harbour Principles) ortaya konuldugu belirtilmektedir. Giivenli
Liman ilkeleri, AB ile ABD Ticaret Bakanliginin ABD sirketlerinin giivenli veri akig
siirecinde saglanan mutabakat olarak degerlendirilmektedir. Bu ilkelerin kisisel
verileri ve enformasyonu kaydedenlerin, kisilere kars1 yiikiimliiliiklerini kapsadigini
ve verinin kaydedilmesi kadar iigiincii taraflara transferinde de uyulmasi zorunlu
ilkelere dayandirildii ve verileri kaydedenlerin ilkelere uymamasi halinde etkin

miieyyidelerin uygulanmasini igerdigi ifade edilmektedir (Yurdagiil, 2010, s.2).

Uluslararas: Telekomiinikasyon Birligi-Teknoloji (ITU-T) Mart 2012 tarihinde
yaymladigi raporda bulut bilisimde kisisel verilerin korunmasini saglayacak temel
haklar icin, yasal gergeve iizerinde Politika ve Yiktimliiliikler Calisma Grubu (WPP)
ile WP29 birlesimi tasarim yoluyla gizliligin saglanmasi ilkesinin bir tanimini ortaya
¢ikardigim belirtmektedir. Ayrica pratikte tasarim yoluyla gizliligin saflanmasi
ilkesinin uygulanmasinda, birgok amag ve somut hususlarin da degerlendirilmesine
gereksinim duyulacagi ifade edilmektedir. Ozellikle isleyen bir sistemin tasarimi
hakkinda karar verilirken, onun elde edilmesi ve béyle bir sistemin galistirllmasi
konularinda asagida verilen genel hususlarin ve amaglarin dikkate alinmasi gerektigi
soylenmektedir (ITU-T, 2012,5.10):

Verinin kiiciiltiilmesi: Miimkiin oldugu élgiide  kisisel verilerin  hig
kullanilmamast veya ¢ok az kullamilmas: amaglari ile uyumlu olan veri isleme
sistemlerinin tasarlanmasidur.

Denetlenebilirlik: Bir BT sistemi kisisel verilerin kontroliiniin etkili bir
sekilde yapilabilmesi anlaminda verileri saglamahdir (kullamma sunmalidir).
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Seffaflik: BT sistemi gelistirenler ve onu kullanan operatorlerin hepsi birden
sistemin ¢alismast anlanunda verinin mahiyeti hakkinda yeterli  bilgiyi
saglamak zorundadirlar.

Kullanict dostu  sistemler: Gizlilikle iliskili fonksiyonlar ve ozellikler
kullanict dostu olmalidirlar. Bunlar, deneyimsiz kullanicilarin kullanabilmesi
icin basit ara yiizleri ve yeterli yardimlar: saglamalidirlar.

Veri gizliligi: BT sistemleri kigisel bilgilere yalmzca yetkilendirilmis kisilerin
erisebilmesini saglamak iizere tasarimlanmis olmalidirlar.

Veri Kalitesi: Veri denetimini yapanlar teknik anlamda veri kalitesini
desteklemek zorundadwrlar. Eger yasal amaglar gerektiriyorsa ilgili veriler
erisilebilir olmalidr.

Kullamm Kisitlamasi: Farkli amaclar igin veya ¢ok kullanicilt ortamlarda
calisan BT sistemleri, gesitli amaglar ve isler i¢in yiiritiilen hizmetleri
birbirlerine karistirmadan ayrik bir sekilde vermeyi garanti etmelidirler.

Avrupa Komisyonu 25 Ocak 2012 tarihinde kisisel verilerin korunmasi ile ilgili
olarak “Veri Koruma Reformu”nu kabul etmis ve veri koruma kurallarinin
kapsaml1 bir reformu olarak giiglendirilmis gizlilik haklar1 ve Avrupa’nin sayisal
ekonomiye katkisi amaglanmistir. Bu reform 95/46 Veri Koruma Direktifinin

benimsenen ilkelerinin giincellenmesi ve modernize edilmesi 6nerileri ile gelecekte

gizlilik haklarinin garanti altina alinmasini igermektedir ( EC, 2013, s.15).

Veri Koruma Reformu’nda yapilan diizenleme ile i¢ hukuka uyarlanmas: beklenen
bir 6nerge yerine dogrudan AB’ye iiye tiim devletlerde etkili bir diizenlemenin
planlandigi belirtiimektedir. Uye iilkelerde farkli bigimde gelisen veri koruma
politikasinin her iilkede aym big¢imde uygulanan tek bir veri koruma politikasina

doniismesidir (bilgitoplumu, 2013a, 5.76).

AB Veri Koruma Reformunun getirdigi yeni diizenleme ile asagidaki agiklamalar
icermektedir (bilgitoplumu, 2013a, s.77):

v" Tammlanan kullanim amaci konusunda, verinin yalmzca belirlenmis bir
sebeple toplanabilecegi,

v" Acik izinlerde, kisisel bilgilerin kullanilmasi durumunda, kullanicilarin izin
vermesinin gerekliligi,

v Ac¢ik bildirimlerde, AB’de veri koruma faaliyetlerinin yetkililere
bildirilmesinin artik zorunlu olmadigi,

v" Thlallerin bildirilmesinde, operatérlerin veri ihlallerini en ge¢ 24 saat iginde
yalnizca AB yetkilisine bildirmekle zorunlu oldugu,

v' Unutulma hakkinda, AB’deki kullanicilar, kisisel bilgilerini herhangi bir
neden olmadan silme ya da kontrol etme hakkina sahip oldugu,
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v Disarida da uygulanabilir konusunda, AB yasasi AB pazarinda faaliyet
gosteren sirketler ve AB dis1 tilkelerdeki veriler i¢in gecerli oldugu,

v Cezalarda ise AB ihlaller i¢in kiiresel gelirin %2’sine kadar veya 1M
Euro’luk ceza belirlemistir.

» Gizlilik ve Elektronik Haberlesme Direktifi (2002/58/EC)
Bilgi giivenligi standartlar1 ve veri gizliligi agisindan, AB {ilkelerine hizmet verecek
olan bulut bilisim sirketlerinde 2002/58/EC, 95/46/EC gibi veri koruma direktifleri
ile asgari giivenlik seviye ve sartlar1 aranmakta ve bulut hizmeti veren sirketlerin bu

sartlara uymasinin beklendigi belirtilmektedir (Ozcii, 2012).

AB Elektronik haberlesme diizenlemelerinden 2002/58/EC sayili Mahremiyet
Direktifi ile iiye devletlerin kamu elektronik iletisim ag1 yolu ile yapilan iletisimin
gizliligini ve elektronik iletisim sektoriinde islenen kisisel verilerin korunmasini
saglamak zorunda olduklar ifade edilmektedir.

Ayrica kamu giivenligi, savunma, devlet giivenligi ve ceza hukuku alanina giren
kamusal faalivetlerin direktif kapsami diginda birakildign belirtilmekte ve direktif
hiikiimlerine gore:

e Kamu elektronik iletisim hizmeti sunucusu, gerekli oldugu durumlarda kamu
elektronik iletisim ag sunucusu ile birlikte, hizmetlerin giivenligini saglamak
icin uygun olan teknik ve orgiitsel dnlemleri almak durumunda oldugu,

e Ag giivenliginin ortadan kalkmasi riski olustugunda, kamu elektronik iletigim
hizmeti sunucusu abonelerini risk konusunda bilgilendirmek durumunda

oldugu agiklanmaktadir (Tursun, 2004, 5.72).

Kamu Elektronik Haberlesme Hizmetlerinin Saglanmasi veya Kamu

Y

Haberlesme Aglar1 Cercevesinde Uretilen veya Iislenen Verilerin
Saklanmasina iliskin Direktif (2006/24/EC)
Bu direktif telekomiinikasyon sektoriinde kisisel verilerin korunmasma yonelik
2002/58/EC direktifini degistirmekte ve dzellikle adli vakalarin incelenmesi ve suglu
takibinde, elektronik haberlesme altyap: ve hizmetlerinin kullanimi ile ortaya ¢ikan
6zel ya da tiizel kisilere ait trafik ve konum bilgilerine iliskin esaslar1 diizenlemek

amactyla hazirlandigi belirtilmektedir. 2006/24/EC direktifinin, 2002/58/EC"den
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kapsam olarak daha genis oldugu agiklanmaktadir. Bunun nedeni sugun takibi ve
yargiya intikali stirecinde gerekli verilerin saglanabilmesi amaciyla elektronik
haberlesme hizmet saglayicilarina bazi yiikiimliilikler getirmesi, bu kapsamda,
saklanacak veri kategorileri, saklama siiresi, verileri saklama kogullar1 ve veri
giivenligi kapsaminda gozetilecek kurallarin ele alinmas: seklinde agiklanmaktadir

(Civelek, 2011, s.78).

Bu direktifin Kiizeci’ye (2010, s.192) gore degerlendirmelerde su hususlar yer
almaktadir:

v" Uye devletlerin hizmet saglayicilarini, iletisim verilerini alti ayla yirmi dort
ay arasinda tutmaya zorlamakta oldugu,

v" Uygulama alamnin yalnizca iletigim trafik verileri ve yer bilgileri igin gegerli
oldugu,

v" Verilerin i¢erigine iligkin bilgilerin kayit edilemeyecegi,

v Verilerin saklanmasindaki amacin ciddi suglarin arastirilmasi, sorusturulmasi
ve kovusturulmasi oldugu,

v" Bu direktifin verilerin korunmas: alaninda en ¢ok tartigtlan hukuksal
metinlerden biri oldugunu (Sug iglediklerine dair somut bir belirti olmaksizin
kisilerin iletisim ve trafik verilerinin kayit altina alinmasi Avrupa Insan
Haklar1 Sozlesmesi (AIHS) ve diger insan haklarina iliskin metinler ile
belirlenen ozel haberlesmenin gizliligi ve sugsuzluk karinesine aykirilik
olusturdugunu belirtmektedir).

v Verilerin saklanmasi kamu diizeni agisindan Ongériilmiis bir konuyken,
verileri saklayanlarin ¢ogu durumda iletisim hizmet saglayicilarn yani ozel
tesebbiisler olmasinin bir ikilem igerdigi belirtilmektedir.

Bu agiklamalardan sonra Avrupa’da veri Oznelerinin, verilerin korunmasi ve
saklanmasi olmak iizere iki sistem ile kargilagigimi ve herhangi bir denetim
olanaginmn bulunmadigini ve bu durumun temel hak ve 6zgirliikler adina ciddi bir

sorun yarattigini belirtmektedir.
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2. OECD Veri Koruma ilkeleri (1980)

T.C. Kalkinma Bakanhg “Veri Korumasinda Gelecege Yonelik Agilimlar Caligtay1™
sonug raporunda veri korumast mevzuati ve bu alandaki uygulamalar olarak veri
koruma hukukunun 1970°li yillarda, isve¢ ve Almanya déhil Avrupa’'nin gesitli
iilkelerinde tartisilmaya baslandig1 ve konuya iligkin tartismalarin, internet ve bulut
bilisim vb. kavramlardan g¢ok once bagsladifi belirtilmektedir. 1980°1i yillarin
baslarinda OECD tarafindan veri korumasina iliskin olarak yayimlanan 8 ilkenin,
bugiin de veri koruma hukukunun temelini teskil ettigi bilinmektedir. OECD veri
koruma ilkeleri, veri toplamaya iliskin simirlamalarin bulunmasi, veri Kkalitesi,
verilerin toplanma amacinin belirtilmesi, kullanim s ilkesi, seffaflik ilkesi.
bireysel katilm ilkesi, hesap verebilirlik ve verilere iligkin gerekli giivenlik
onlemlerinin alinmasi olarak agiklanmaktadir. Bu ilkelerin, daha sonraki pek ¢ok

diizenlemeye temel olusturdugu da sdylenmektedir (bilgitoplumu, 2012b, s.11).

3. 108 sayili Avrupa Konseyi Sozlesmesi (1981)

Kisisel nitelikteki verilerin otomatik isleme tabi tutulmasi karsisinda bireylerin
korunmasma iliskin 108 sayili Avrupa Konseyi sozlesmesinin, 29 Ocak 1981
tarihinde Avrupa Konseyi 6zel yasamin korunmasina iliskin olarak bir anlagma metni
hazirladig ve iiye devletlerin imzasina agtif1 uluslararasi nitelik tagiyan ¢ok tarafh
s6zlesme oldugu belirtilmektedir. Bu sozlesme sadece otomatik isleme tabi olan
verileri icermekte ve taraf olan devletler i¢in baglayici nitelige sahip oldugu ifade

edilmektedir (Aksoy, 2010, s.6).

Atak(2010) tarafindan sdzlesme su sozlerle agiklanmaktadir:

“Sozlesme 'nin temel amact 1. maddede soyle agiklanmistir: Sozlesme 'ye
taraf devletlerin kendi egemenlik alaninda bulunan bireylerin, vatandaslik ya
da oturum durumlarim dikkate almaksizin, kigisel bilgilerinin otomatik isleme
tabi tutulmasi konusunda gerekli giivenceleri saglayarak, basta ézel yasam
hakki olmak iizere, tiim temel hak ve ézgiirliiklerini korumakir.

Sozlesme 'nin uygulama alani ise 3. maddede belirtilmistir. Bu diizenlemeye
gore, Sozlesme kamusal ve ozel sektorde kisisel verilerin otomatik yollarla
islenmesine uygulanacaktr. Bu diizenleme ile Sozlesme 'nin uygulama alam
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dar tutulmustur. Yalmzca gercek kisilere ait veriler i¢in koruma saglamakta
ayrica verilerin otomatik olmayan yollarla islenmesini kapsamamaktadir.
Sozlesme 'nin yalmzca otomatik yollarla islenen kigisel veriler agisindan
gilivenceler éngormesi Sozlesme 'nin eksikliklerinden biridir.

Ancak Sozlesme 'deki diizenleme bu yonde olmakla beraber, Sozlesme ye taraf
olan devletlerin Sozlesme'de ongoriilen  giivencelerden daha  genis
giivenceleri kendi i¢ hukuklarinda kabul etmeleri miimkiindiir.  Nitekim
Sézlesme 'nin 11.  maddesi, taraf devietlerin Sozlesme'de ongoriilen
giivencelerden daha fazla giivenceler saglayabilecegini, Sozlesme 'nin hi¢bir
hiikmiiniin buna engel olmadigint belirtmistir.”

4. Birlesmis Milletler Genel Kurulu ilkeleri (1990)

Basalp’a (2004, s.24) gore Birlesmis Milletler teknik ilerlemeye bagh olarak 1990
yilinda baglayici olmayan bir tavsiye yayinlayarak “Bilgisayarla Islenen Kisisel Veri
Dosyalarn Hakkinda Yonlendirici Ilkeler” ongérmiis ve bu diizenleme ile iiye
devletlerin asgari bir standartta bulugsmasimin hedefledigi agiklanmistir. Bu ilkeler
yasallik ve diiriistliik, dogruluk, amacin belirli ve hakli olmasi, ilgili kisilerin erisme
hakki, ayrimeiliktan kaginma, istisna koyma yetkisi, glivenlik, denetim ve yaptirm,

sinir dtesi veri transferi olarak agiklanmaktadir (Kiling, 2012, s.1111-1112).

5. Avrupa Konseyi Bakanlar Komitesi Kararlar (1991)

Avrupa Konseyi Bakanlar Komitesinin asagida belirtilen kararlar kisisel verilerin
korunmasinda 6nemle degerlendirilmektedir. Bu kararlar:

» 09.09.1991 tarih ve R(91) 10 sayih karar, “Kamu Organlarnn Tarafindan
Tutulan Kisisel Verilerin Ugiincii Kisilere [letimi™ konusunu,

» 07.02.1995 tarih ve R(95) 4 sayili karan ile “Telekomiinikasyon ve
Ozellikle Telefon Hizmetlerinde Kisisel Verilerin Korunmasi™ konusunu,

> 18.01.1989 tarih ve R(89) 2 sayili karari ile “Istthdam Amagli Tutulan
Verilerin Korunmasi: konusunu diizenlendigi ifade edilmektedir (Aksoy,
2010, s.7).

4.2.1.2 Veri koruma ve gizliligin ulusal hukuk boyutunda degerlendirilmesi

Konuya iilkemiz agisindan yaklagildiginda heniiz yasalasmanus olan veri koruma

kanun tasarisi ve 24/07/2012 tarihli Resmi Gazete’de yayimlanarak yiiriirliige giren
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Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Gizliliginin

Korunmasi Hakkinda Yonetmelikten séz edilebilmektedir.

Kisisel verilerin islenmesi sorunu genel olarak Tiirk Medeni Kanunu (TMK) Madde
23 ve 24’1, 6zel olarak ise ismin TMK Madde 26, resim ve mektuplarin korunmasina
(FSK Madde 84) iliskili hiikiimler altinda degerlendirildigi ve kisilik hakkinin ihlali
durumunda ise ihlalin sona erdirilmesi ve tazminat sorunlart TMK Madde 25 ve Tiirk
Borglar Kanunu (TBK) Madde 58 altinda ele alinmas: ifade edilmektedir. Adalet
Bakanhiginin hazirladign “Kisisel Verilerin Korunmasi Kanunu Tasarisi™min 13.
Maddesi -zorlama bir ifade ile de olsa -kisisel verileri isleyenlerin, ilgililerin kigilik
hakkini hukuka aykiri olarak ihlal edemeyeceginin hiikim altina alindigim
belirtmektedir. Bu tasarimm hukuki sorumlulugu 39. Maddede “Kisilik haklarinin
korunmasma iliskin olarak Tiirk Medeni Kanunun 24. ve 25. Maddesi aynen
uygulanir” denilerek kisisel verilerin islenmesinde kisilik hakkinin ihlalinde dava
haklar1 bakimmdan TMK ya atifta bulunuldugu ifade edilmektedir. Kisisel verilerin
korunmasi kanunu tasarisinda 39. Madde geregi davacinin 6zellikle kisisel verilerin
diizeltilmesi, silinmesi veya yok edilmesi isteminde de bulunabilecegi

belirtilmektedir (Basalp, 2004, s.103).

Ulkemizde BTK tarafindan hazirlanan ve 24/07/2012 tarih ve 28363 sayili Resmi
Gazete’de yayimlanan Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi
ve Gizliliginin Korunmas1 Hakkinda Yonetmelik, elektronik haberlesme sektoriinde
kisisel verilerin islenmesi, saklanmasi ve gizliliginin korunmasini teminen elektronik
haberlesme sektoriinde faaliyet gosteren isletmecilerin uyacaklarr usul ve esaslari
diizenlemek amaciyla hazirlanmis oldugu ifade edilmektedir. Bu yonetmeligin
uygulama esaslari, kisisel verilerin islenmesine iliskin ilkeler, giivenlik, risk ve
kisisel veri ihlalinin bildirilmesi konularini ig¢ermektedir. Yonetmelikte Kkisisel
verilerin islenmesine iliskin su ilkelere yer verilmektedir (BTK, 2012a, s.2):

MADDE 4 — (1) Kisisel verilerin;

a) Hukuka ve diiriistliik kurallarina uygun olarak islenmesi,
b) ilgili kisinin rizasina dayal olarak islenmesi,

¢) Elde edilme amaciyla baglantili, yeterli ve orantili olmasi,
¢) Dogru olmasi ve gerektiginde giincellenmesi,
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d)llgili kisilerin kimliklerini belirtecek bigimde ve kaydedildikleri veya
yeniden islenecekleri amag i¢in gerekli olan siire kadar muhafaza edilmesi.”

Yonetmelikte verilerin islenmesi ve saklanmasim agiklayan Ugiincli boliimde
haberlesmenin gizliligi, trafik verisinin iglenmesi, trafik verisini isleme yetkisi, trafik
verisinin bildirilmesi, konum verisinin iglenmesi, konum verisinin isleme yetkisi,
saklanacak veri kategorileri, veri saklama siiresi, saklanan verinin korumasi ve

giivenligi, istatistiki bilgilerin verilmesi hususlan degerlendirilmektedir.

Bulut bilisimin ABD basta olmak iizere diinya genelinde artan bir ilgiyle izlendigi ve
diizenleme ¢alismalarinin siirdiirtildiigii ifade edilerek internet tabanli kullanimi ve
sunucularin kuruluslarin disinda iigiincii taraflarda olmasi nedeniyle veri korumanin
onemine deginilmektedir. Ayrica bulut bilisim modeli gibi yeni model ve
teknolojilerin hukuki ve teknik yonlerinin farkli disiplinlerden uzman Kkisilerce
koordineli bir sekilde incelenmesi gerektigi vurgulanmaktadir (bilgitoplumu, 2012b,

s.4).

4.2.1.3  Fikri Miilkiyet Haklarinda (Telif haklar1) hukuki sorunlar

Suluk’a (2012) gore, fikri miilkiyet hukuku; telif haklari olarak da bilinen fikir ve
sanat eserleri (copyrights) ve sinal miilkiyet haklari seklinde iki ana kategoriye
ayrildig1 ve telif haklarinin, eserin meydana getirilmesiyle kendiliginden dogdugu,
bildirim ya da tescil gibi bir prosediire ihtiya¢ bulunmadig seklinde agiklanmaktadur.
Ayrica telif haklarmin; maddi varliga sahip olmama, cisimlestigi esyadan farkli ve
siireyle smirli olma gibi 6zelliklere sahip oldugu ve ulusal olarak korundugu ifade
edilmektedir.

“Ulkesellik ilkesine gore, bir fikri miilkivet hakki, hangi iilkede korunmasi
isteniyorsa o iilkenin mevzuati ¢ergevesinde ve sadece o iilkenin sirlart iginde
korunur. Ancak iilkesellik ilkesi, yabancilarin Tiirkiye 'de, Tiirk Hukuku ¢ercevesinde
korumadan yararlanmasina engel degildir. Benzer sekilde Tiirk vatandaslart da
yabanct iilkelerde korumadan belli sartlar ¢ercevesinde yararlanir” (Suluk, 2012).

Kisisel verilerin 6zii olarak degerlendirilen telif hakkimin korunmasindaki amag

bilginin korunmast ve dagttinumn kontroliiniin saglanmasi olarak agiklanmaktadir.
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Ayrica telif haklarina benzer olarak kisisel veri sahibinin de kendisine ait verileri
kimlerle ve hangi kogullar altinda paylasacagini tespit etme yetkisi ve iglinci
sahislarin elinde bulunsa dahi kendisine ait verilerin biitiinliigiinii ve dogrulugunu

koruma yetkisinin bulundugu ifade edilmektedir (Aksoy, 2010, s.61).

Bu ac¢iklamalar dogrultusunda kamu kuruluglarinin  bulut bilisim ortaminda
tutacaklar1 kamu verileri i¢in telif haklari konusu kamu verisinin korunmasi ve
dagitiminim kontroliiniin saglanmasini igermektedir. Ulkesellik ilkesine gore ise telif
haklar1 korunmasi, istenen iilkenin mevzuati ve sadece o iilkenin sinirlar ig¢inde
korunacagindan, bulut bilisim hizmeti veren BBHS lerin iilkemiz sinirlar iginde

kurulmus sirketler olmas: gerekmektedir.

Bulut bilisimde telif haklar1 boyutu dahil olmak tizere kigisel verilerin gizliligi
nedeniyle olusan endiselerden dolayi karma bulut yapisi tercih edilmektedir. Bu
durumda kurulus i¢in 6zel nitelik tasiyan (hassas) veriler ya da telif haklarina konu
olabilecek veriler bulut ortamina tasinmadigi ve telife konu olmayan verilerin
hesaplanmas1 i¢in harici bir bulut bilisim altyapisimn  kullamlabilecegi

agiklanmaktadir (bilgitoplumu, 2012b, s.10).

Ozetle bulut bilisimde telif haklan iilkesel olarak korunmakta olan telif haklandir ve
verinin ya da eserin olugturuldugu iilkenin kanunlarinin korumasi altindadir. Bu
nedenle kamu kurum ve kuruluslarinin bulut hizmeti alacagi BBHS lerin iilkemiz

sinirlari iginde yer almasi énemle degerlendirilmektedir.

4.2.14 Veri tasinabilirligi ve birlikte ¢alisabilirligi, erisilebilirligi acisindan

hukuki sorunlar

27 Eyliil 2012 tarihinde Avrupa Komisyonu, bulut bilisim hizmetlerinin kullanimini
tesvik konusunda Avrupa’daki kamu ve 6zel sektore iliskin stratejinin igerigini
aciklamustir.  Bulut bilisim kullanicilarin - verilerini ve veri depolarm Kkisisel
bilgisayarlar1 yerine internet iizerindeki sunucularda depolanmasini saglayan bir

bilisim modeli olmasi nedeniyle kisisel veriler farkli dlkelerin sunucularinda
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depolanmaktadir. Avrupa Komisyonu'nun bulut konusundaki stratejisinde giivenilir
ve Ongoriilebilir olan bulut hizmetlerini tesvik edecek ©nlemlerin alinmasinin
hedeflendigi belirtilerek bu konudaki oneriler asagidaki sekilde belirtilmektedir
(IKV, 2012, s.5):

e 2013 yilina kadar bulut bilisgim kullanicilarimn birlikie ¢alisabilirligi
ve veri tasinabilirligini saglayacak standartlarin belirlenmesi;

o Giivenilir bulut tedarik¢iler icin Avrupa ¢apinda gecerli sertifika
programlarinin desteklenmesi;

e Bulut bilisim alamnda yapilacak sézlesmelerde, giivenilir ve adil yasal
yiikiimliiliiklere sahip ornek sozlesmelerin olusturulmasi;

e Olusturulacak  “Avrupa Bulut  Ortakhigi”  (European  Cloud
Partnership) ile bulut bilisim alamnda yapilan ihalelerde kamu
sektorii ve dzel sektor ortakliginin tesvik edilmesi.

Bulut bilisimde verilere erisimde giivenlik-yasal ve yasal olmayan erisim olmak
iizere iki acidan degerlendirilebilmektedir. Lapointe’nin (2010, s.25-28), bulut
bilisimde giivenlik ve yasal olmayan erigim konusundaki agiklamalari asagida
belirtilmektedir.

» BBHS’nin verinin ve veri akisinin gozlemlenmesi konusunda denetim
olanagina sahip olmasi, ancak bulutta veri akiginin IP protokolii ile génderme
— ge¢isin engelleniyor olmasi ve depolamada BBHS nin sunucular tizerinde
depolanan verilerin saldiriya, hirsizliga v.b. duyarli olabilmesi,

» BBHS’nin sunucular1 denetledigi buna ragmen yanlhs kullanim ve ihlallerin
aciga ¢ikarilmasi yiikiimliiliigii konusunda nasil bir yol izleneceginin
belirsizligi,

» Bulutta verilerin yasal veya yasa digi olarak yanlig kullanimi, hacker’lar veya
BBHS nin kendi personeli tarafindan yapilmig olma olasilig1 ve bulut biligim
kullanicis1 kurulusun bu durumu bilememesi,

» Bulutta sunucularla ilgili bir sorun oldugunda, BBHS nin giivenligi saglamak
tizere saldir1 ve yanlis kullanim gibi hususlar ile yedekleme ve kurtarma gibi
konular1 dikkate almasinin gerekliligi (Uygulama ¢ergevesinde BBHS nin bu
isleri yapip yapmamasi, ne dereceye kadar yapacak, nasil yapacag vb.gibi

konularin ele alinmasz).
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» Hukukcular ve yasa koyucularin bulut bilisinde ortaya ¢ikan giivenlik
konusundaki bir takim adimlar: atmalarinin gerekliligi,

Birgok BBHS’de mevcut olmayan ve yetersiz kriptolama yapilmasinin

T4

giivenlik konusundaki endiseleri artirmasi ve kriptolamay1 kullanmayan ¢ogu
BBHS den dolay1 verinin giivenligi i¢in risk olusturmasi, BBHS nin iflas1 ve
tasfiye islemlerinin dikkate alinmas,

> Bulut bilisimdeki yasal sorunlarin giderilmesinde ayricalikli  bilginin
korunmasi i¢in daha ileri seviyede etik gereksinimlerin hukukgular tarafindan
tartistlmasinin gerekliligi ve akla uygun bir giivenligin herhangi bir is i¢in
kabul edilmesi konusunda, ortak hukuk ve yasal gereksinimlere olan ihtiyacin

gittikge artmas1 vurgulanmaktadir.

Ulkemizde bulut bilisim ortaminda yasal olmayan hukuka aykir verilerin iligkili
oldugu Kanun, 04/05/2007 tarihli ve 5651 sayih Internet Ortaminda Yapilan
Yaymlarin Diizenlenmesi ve Bu Yaymnlar Yoluyla Islenen Suglarla Miicadele
Edilmesi Hakkindaki Kanundur. Kanunun amag¢ ve kapsami; igerik saglayici, yer
saglayici, erisim saglayict ve toplu kullanim saglayicilarin  yitikiimlilik ve
sorumluluklari ile internet ortaminda islenen belirli suglarla icerik, yer ve erisim
saglayicilan iizerinden miicadeleye iligkin esas ve usulleri diizenlemek olarak
belirtilmektedir. Bu kanuna gore yer saglayict BBHS, icerik saglayici ise bulut

hizmeti alan kurulus veya bireyleri ifade etmektedir.

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkinda Kanun:
Tiirk hukukunda miinhasiran internet ortamina yonelik olarak hazirlanmig
olan bir kanun olmas1 bakimindan énem arz etmektedir. 5651 sayili Kanun
icerik saglayici, yer saglayici, erisim saglayict ve toplu kullanim saglayici
gibi internet siijelerini tammlayarak sorumluluklarim belirlemekte ve
Kanunda tahdidi olarak siralanan belirli suglarin internet ortaminda
islenmesi durumunda devreye girecek olan ve internet tizerinden Kkisilere
yapilan saldirilarin kaldinlmasina iligkin usul ve esaslar diizenlemektir.
Ayrica 29.04.1959 tarihli ve 7258 sayili Futbol ve Diger Spor
Miisabakalarinda Bahis ve Sans Oyunlar Diizenlenmesi Hakkinda Kanun’
un 5728 sayili Kanun ile 2008 yilinda degistirilen 5. maddesinin son
fikrasinda yer alan Kanun’un verdigi yetkiye dayali olmaksizin, spor
miisabakalar ile iliskili olarak sabit ihtimalli veya musterek bahis oynama,
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oynanmasina yer veya imkén saglamaya iligkin suglarla miicadele edilmesi
amacityla 5651 sayili  Kanun'un erisimin engellenmesine iligkin
hiikiimlerinin bu Kanun bakimindan da uygulanacag: diizenlenmistir.

Ayrica 5651 sayili kanun ve bagh yonetmelikleri ¢er¢evesinde, erisim saglayici ve
yer saglayicisi igin trafik verisi (log) saklama yiikiimliligii getirilmis ve erigim
saglayicilar igin trafik verisini saklama stiresi en fazla 1 yil, yer saglayicilar i¢in ise
trafik verisini saklama siiresi en fazla 6 ay olarak belirlenmistir. Bu durumda yer
saglayicist konumunda degerlendirilen BBHS kurum veya kuruluglar bulut
ortammindaki trafik verilerini saklama yiikiimliiliigiine sahip olarak trafik verisini en

fazla alt1 ay saklamak zorundadirlar.

4.2.2 Sizlesmeler ve BBHS acisindan hukuki sorunlar

Sozlesmeler, bulut bilisim hizmeti sunan saglayici sirketler ile bulut hizmeti alan
kullanicilar (kurum, kurulus ya da bireysel kullamicilar) arasinda gergeklestirilen
taahhiitleri igermektedir.

Altas ve Dalcr’ya (2012, s.26) gére, BBHS ve kullanic arasindaki sézlesme tipleri

1. Bulut Hizmet Sozlesmesi (Cloud Service Agreement-CSA): SLA ve Dig
kaynak kullanim s6zlesmesine ait unsurlari barindirmaktadir. CSA’nin niteligi
kuruluslarin BBHS den alinan hizmetler (SaaS, laaS, PaaS) ile bulut tiiriine
(genel, 6zel, karma, topluluk) bagl olarak degismektedir. Diger bir deyisle
bulut bilisimde saglayici ve kullanici arasinda sézlesme hiikiimleri bulut
hizmetlerine ve bulut tiiriine gore belirlenmektedir.

2. Hizmet Seviyesi Sozlesmesi (SLA): BBHS'nin kullaniciya saglanan
hizmetlerin niteligi, miidahale ve sorun ¢6zme siireleri gibi niteliklerin
taahhiit edildigi s6zlesmelerdir. SLA ile bulut hizmetlerinin kesintisiz sekilde
calismasinin taahhiit edilmesi hizmet kalitesinin standartlarim1 olusturmakta
ve kullanicilarin BBHS den alacaklar1 hizmetleri belirlemektedir.

3. Dig Kaynak Kullamim Sézlesmeleri (Outsourcing Agreements-OA):
Kuruluslarin daha 6nce kendi iginde dretilen hizmetlerinin disaridan
saglanmasidir. Bulut bilisimin yaygin tanimlarindan biride dis kaynak hizmeti

olmasidir. Kuruluglarin verilerini isleme, saklama faaliyetlerinin merkezi bir
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bulut yapisi i¢inde toplanarak tiim igslemlerin merkezden yapilmasi ve kontrol
edilmesidir. Dolayisiyla kuruluslarin ihtiyaglarina gére BBHS ler tarafindan
SaaS, PaaS, laaS gibi bulut bilisim hizmetlerinin dis kaynak olarak sunulmasi

seklinde agiklanmaktadir.

Bulut bilisimde BBHS ile bulut hizmet kullanici taraflar arasinda yapilacak sézlesme
dncesinde miizakere edilmesi gereken konular asagidaki sekilde siralanmaktadir
(Sefton 2010, s.7-8):

BBHS 'nin yeri, veri,

Yedekleme, silme, imha islemi

Erigim kontrolleri

BBHS nin  kararlihg (istikrart) / odeme giicligii  (iflas), BBHS nin
degistirilmesi,

Bir veya birden ¢ok kiracili sunucular,

BBHS 'nin kendi gizliligi ve giivenlik politikalari,

Raporlama, bildirim ve ihlal yaniti

Standartlara uygunluk

Standartlara uygunluk konusu, giivenlik standartlar1 ve sertifikasyonlar1 igermektedir.

Ornegin ABD igin Federal Bilgi Giivenligi Yonetimi Kanunu (FISMA), Saghk

% 4 % %

% R K

Sigortas1 Tagmabilirlik ve Sorumluluk Yasasi (HIPAA), Sarbanes-Oxley Kanunu
(SOX), Odeme Kart Endiistrisi Veri Giivenligi Standard1 (PCI DSS), SAS 70 Tip 2,
ISO/IEC 15489, ISO/IEC 27001 vb. gibi kanun, sertifika ve standartlardan
olusmaktadir.

Bulut bilisimde stézlesme 6ncesi sorunlarin en 6nemlisi olan sozlesme sartlar da.
bulut bilisim hizmetlerinin saglanmasi i¢in korumanin kritik seviyelerini diizenleme
ile iliskili olarak belirlenen sartlarin sozlesme sartlarim saglamasi seklinde ifade

edilmektedir (Sefton, 2010, s.9).

Bulut goriismeleri ve bulut bilisim hizmet sozlesmelerinde hukuki sorunlar, bilginin
korunmasi, yiikiimliilik, performans yonetimi, sonlandirilan  diizenleme,
anlasmazliklarin ¢oziimii ve diger konular olarak degerlendirilmektedir (Australian

Government, 2011,s.4-8).
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Bilginin korunmasi: Gizlilik, giivenlik, mahremiyet, kayit yonetim gereklilikleri,
denetim, veri kaybi veya yanlis kullanimimn telafisi ve alt yiiklenici konularyla
aciklanmaktadir.

Yiikiimliiliik: Bulut bilisim sozlesmelerinde tanimlanan yiikiimliiliik ve tazminatlari
icermektedir.

Performans yonetimi. Bulut sézlesmelerinde belirtilen hizmet seviyesi, olaylara
yanit verme siiresi, hizmetin esnekligi, is stirekliligi ve felaket kurtarma konulari
olarak belirtilmektedir.

Sonlanan diizenleme: Bulut s6zlesmelerinin kolaylik saglamak i¢in sonlandirma ve
erken sonlandirma {icretleri, diizenlemenin feshi (varsayilan durumun iptali),
sonlandirmada BBHS nin hakki, fesihte vasal tasfiye, hizmetlerin gegisi/devreden
¢ikarilmasi gibi konular ele alinmaktadir.

Anlasmazhklarin ¢bziimii: Bulut bilisim sézlesmeleriyle anlagmazliklarin nasil
¢oziilecegi konusunda sozlesmelerde agikligin olmasimn 6nemli oldugu, kuruluglar
icin sozlesmede hangi iilkenin kanunlarinin gegerli olacagi ve uyusmazhklarin
giderilmesi i¢cin kullamlabilecek ¢oziim yollar (tahkim, arabuluculuk vb. gibi) veya
hangi mahkemelerin yetkili olacagindan, nerede ¢oziimler aranacagindan emin
olmalar gerektigi belirtilmektedir. Bir bagka deyisle bulut hizmet kullanicilar1 hangi
kanunlarin segilecegini bilmek durumundadirlar.

Diger yasal sorunlar: Bulut sézlesmelerinde, zararli kodun tamitim, yenilik/atama
ve kontroliin degisimi, BBHS nin takdirine gore sartlarin degisimi, sinir 6tesi veri

aktarimi ve diger konulari igerdigi agiklanmaktadir.

Avrupa Ag ve Bilgi Giivenligi Ajansinin (ENISA) 15 AB iilkesinde 117 BT gorevlisi
ile yaptign Avrupa kamu sektoriinde bulut bilisimde SLA’larin giivenlik
parametrelerinin analizi anketinde ortaya ¢ikan bazi sonuglar asafidaki sekilde
acgiklanmaktadir (Enisa, 2011, s.11):
v" Kullanilan yénetisim gergeveleri ve giivenlik standartlari en fazla kullanim
sirasiyla ISO/IEC 2700x, ITIL, COBIT, Ag¢ik Grup Mimari Cergevesi
(TOGAF) olarak belirtilmektedir.

Sekil 4.1 Bulutta kullanilan yonetisim ¢erceveleri ve glivenlik standartlar
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~ Kullanilan Yonetigsim Cergeveleri ve Giivenlik Standartlan

30

20

10

0
1SO 2700x COBIT TOGAF Diger Higbiri

Kaynak: Enisa, 2011, s.11

v' Sozlesme siirelerine ait degerlendirme sonuglar1 %44 iki yildan fazla, %29 bir
yil, %16 iki y11.%11 kullandik¢a 6deme yaniti verdigi agiklanmaktadir.

v SLA sozlesmeleri kapsaminda altyap: ya da uygulamalarin tiirleri
Sekil 4.2°de goriildiigii gibi SLA sézlesmelerinin tiirii en yliksek orana gore
yonetilen hizmetler, barindirma, o6zel dis kaynak ve diger olarak

siralanmaktadir.

Sekil 4.2 Bulut hizmetlerinin dagilimi

Ozel Diger
Digkaynak %2
%7

Barindirm
%28

Yonetilen
Hizmetler
%60

PaaS
%3

Kaynak: Enisa, 2011, 5.13

Cogu bulut bilisim hizmet s6zlesmesinde BBHS nin sorumlulugunun risk ile orantih
olmayacak sekilde smrlandirildigi belirtilmekte (Gilirsul, 2011, s.28-36) ve
sozlesmeler igin daha onceki agiklamalarda dikkate alinarak  Gneriler
ozetlenmektedir.

®  Bulut hizmet kullamcilar: alacaklar: her bulut bilisim hizmetine ozel olarak
parametreler belirlemeli ve gereken en diisiik ¢alisma seviyeleri tespit
edilmelidir.
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®  Bulut ortamindaki hizmetlerde meydana gelecek olumsuzluk veya basarisizlik
durumlarinda gereksinimleri karsilamak i¢in ¢oziimler olusturulmalidir.

®  Bulut hizmet sozlesmesinde bulut hizmetleri alan kurulus veya kisilerin
haklar: dogrultusunda, sistem altyapisi ve giivenlik standartlart  gibi
BBHS 'nin yapmasi gerekenlerin uygunlugunu denetlemek igin gereken sartlar
sozlesmeye agik bir sekilde konulmalidir.

®  Bulut hizmeti alan kurulus veya kisiler bulut hizmeti almayi siirdiiriirken veya
sonlandirirken bu durumda olusacak maliyet ve sahip olacaklar: haklarin
neler olacagi belirlenmelidir:

®  Bulut hizmet kullamcilarvun  BBHS'ye olan  bagimhiliginin  seviyesi
belirlenmeli ve diger bir BBHS'ye geg¢isi durumunda her iki tarafin
sorumluluklar: bilinmelidir.

®  Bulut hizmeti alinan BBHS nin farkli cografi alanlarda olmasi durumunda
nasil denetlenecegi ve uyulmast gereken hukukun hangi iilke hukukuna gore
degerlendirilecegi, hangi kanuna ve hangi mahkemelerin yetkili olacaginin
belirlenmesi gerekmektedir.

® BBHS nin iflasi séz konusu oldugunda bulut hizmeti alan kurulusun veya
kisinin durumu belirlenmelidir.

® BBHS nin bulut hizmet alicimin yeni olusacak hizmet ihtiyaglarinda yanit
vermesi durumu degerlendirilmelidir. Soz konusu durum i¢in BBHS bu
ihtivact karsilayip karsilayamayacagi ve bu hizmetin olusturacagr maliyetin
boyutlarinin ne olacag: agik¢a ifade edilmelidir.

® BBHS nin olusacak herhangi bir sorunda destek olarak yardim hizmetinin
kosullar: kesintisiz, belirli zamanlarda ya da 7/24 olarak verilmesi
belirlenmelidir. BBHS ve bulut hizmet alicisimin farkli  cografyalarda
bulunmasi nedeniyle zaman dilimleri de ayrica goz oniine alinmalidir.

Ayrica dogru BBHS’nin sec¢imi i¢in asagidaki kontrol listesi verilmektedir
(Chandrasekaran ve Kapoor, 2011, s.15):

v' SLA ve Hizmet Seviyesi Garantisi (SLG) 'nde yiiksek erisilebilirlik,
felaket kurtarma ve olay isleme gibi faktorlerin saglanmasi,

v’ Veri Isleme Yonergeleri (depolama, erisim, geri alma, yok etme),

v’ En iyi Giivenlik Uygulamalart (ayrt dolaplar, ISO/IEC 27001 ve SAS
70 uyumu, sifreleme vb. gibi),

v' Diizenli Ugiincii Taraf Degerlendirmeleri (Seffaflik ve giiven ilkesine
sahip olma),

v’ Gog isleme yetenegi ve destek ekibi,

v Taswyict tarafsizlign icin birden ¢ok ag saglayict destegi,

v’ Tiiketim faturalaridir.

BBHS’lerin hukuki sorunlan, kullanicisi olan birden fazla kurulus arasinda verilerin
birbirine karismas1 halinde ya da bu verilere diger hizmet alanlarin erigebilir
olmasinda ortaya c¢ikacak anlasmazliklardan olusabilecektir BBHS’de tutulan

verilerinin diger kullanicilar tarafindan goriilebilmesi veya tiglincii bir tarafin
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buluttaki verilerine sizilabilmesi durumunda bulutta is kazasina sebep olmaktadir. Bu
durumun nedeni bulut yonetici personelinin  hatasi, bulut operatdriiniin
deneyimsizligi ya da ag yapilandirmasmin teknik a¢idan uygun olmamasi olarak
agiklanmaktadir. Ozcii (2012)’ye gore, BBHS nin hukuki sorumluluklari;

v" Her tiirlii 6nlemi almasi,

v" Sahip oldugu sertifika ve sertifikalara uygun prosediirleri uygulamasi.

v" Her tiirlii 6zen yiikiimliiliigiinii yerine getirmesi,

v" Insan kusuru olmadigini ispat etmesi olarak ifade edilmektedir.

Diger taraftan, Ozcii’'niin bu yaklasimina gore insan hatasinin dogrudan olmadigi
sistemsel sorunlarin ortaya ¢ikmasi durumunda, BBHS nin hukuki sorumluluktan

kurtulabilecegi seklinde anlasilmaktadir.

BBHS’de aymi bulutta bulunan iki miisterinin birbirlerinin bilgilerine sizmasi
durumunda birbirlerine karsi sorumluluklari olusmaktadir. Bu durumda taraf olan
kullanic1 sirketler bilgiye sizilmasi durumunda kasit, kétii niyet gibi durumlarin
bulunmadigi halde birbirleri ile iletisime gegerek aralarinda dogacak hukuksal
sorunlar1 ortadan kaldirabilecekleri ifade edilmektedir. Ancak bilgi sizintisi, kotiiciil
yazilimlar, siber saldirilar ya da bilisim suglar1 dahilinde islenecek hukuka aykirt
eylemlerde uygulanacak yasalar;

e (ezai yonden TCK Madde 243 ve 244

e Hukuki agidan Borg¢lar Kanunu ve Medeni Kanunun tazminat hiikiimleri

olarak ifade edilmektedir (Ozcii, 2012).

Ayrica bilgi sizintisi durumunda BBHS sirketi ile tiiketici olan sirketin farkli
tilkelerde bulunmasi durumunda hangi tilkenin hukuki kurallarina tabi olunacagi
BBHS ile yapilan sozlesmede yetki anlagmasi yapilmis olmasi gerekmektedir.
Sozlesmelerde agik olarak yetkilendirilen iilkenin hukuku ifade edildiginden

uygulamada yetkili tilke hukuku gegerli olacaktir.

Diger taraftan bulut bilisim hizmeti saglayacak ve alacak olan kullanicilar igin

isleyecek hukuki siirecin nasil olacaginin 6nemi vurgulanmakta ve fikri miilkiyet ve
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teknoloji hukuku girketi Scott&Scott’un yonetici ortagi Robert J.Scott, bulut bilisim
hizmeti kullanicilarinin veri kaybr durumu igin asagidaki a¢iklamalar1 yapmaktadir:
v Bulut bilisim hizmetlerinin déhil olacag: yasal mevzuat kapsami ve nasil bir
yasal siirecin isleyecegi,
v Veri kaybinda veya li¢iincii partilerin fikri miilkiyet haklari zedelendiginde
BBHS’lerin 6deyecegi tazminata ait sorularin yamitlanmas: gerekmektedir

(Renkveren, 2012).

Turan’a (2012) gore bulut bilisimde ortaya ¢ikan hukuki sorunlarin en bastan
¢Oziimii icin sozlesme ve soOzlesme sartlarna dikkat edilmesi, bulut bilisim
konusunda uzman hukukgularin ve konunun uzmanlarinin destegine ihtiya¢ oldugu
belirtilmektedir. Ayrica bu konuda izlenecek yontemler asagida agiklanmaktadir:

Yetki: Bulut bilisimde yapilacak sozlesmelerde anlasmazliklarl ¢ozecek
mevzuat ve mahkemelerin yetkisi net ve agik olarak belirtilmelidir.

Ozen Yiikiimliiliigii: BBHS sirketlerinin  ¢alisanlarinin  mesleki
yeterliliklerinin belgelenmesi gerekmektedir.

itibar ve deneyim: BBHS sirketlerinin itibar ve deneyiminin dikkatle
incelenmesi onemlidir.

Hizmet diizeyi anlagmalarinda kurumlar i¢in olasi bir ¢oziim olarak asagidaki
konulardan séz edilmektedir (Chowdhury, 2009, s.14-20),

e Kurumlarin yasal bosluklardan kaynaklanan sorunlarin ¢éziimiinde
giivenilir SLA’a gereksinim duymalari,

e Kurumsal risk toleranslarinda tiim BBHS’lerin, yeterli bir
giivenilirlik ve gizlilik anlayis1 niteligi kazanmis olmasina
gereksinim duymalari,

e Kurumlarin, zamanla yasalardaki degisikliklerin dayatacag is
diizenindeki degisiklikler konusunda esnek bulut hizmetlerine
gereksinim duymalari,

e Ugiincii taraflar veya disaridan saglanan SLA Risk Takimi seklinde
is yapan kuruluslar olarak hizmetle ilgili tim risklere hakim
olabilmek igin yasalarla ilgili hususlar ve hizmetin saglanmasi
konusunda “Bulut Hizmeti Risk Yo6netim Mekanizmas1™ alaninda
uzmanlik sahibi olan “Bulut Yasal ve Gizliligi Koruma Temsilcileri
(ticari kuruluslar)”ni aramalari,

e Onerilen SLA Risk Yoénetim sirketlerinin; yénetim, IP uygulamalar
gibi yasal konular, birden ¢ok yetki karmasasi, gizliligin korunmasi,
ag giivenligi, izleme, uygulama giivenligi, depolama, kriptolama ve
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sanallagtirma  gibi  diger konulari da igerecek  sekilde
genisleyebilmesidir.
Aciklanan bu yaklagimla, bulut hizmet kullanicilarinin yam sira BBHS’lerinde
glivenlik riskleri ve potansiyel yasal konulari sahiplenmeleri i¢in yetkin bir yénetim

mekanizmasinin kurulmasi yolunu agtig1 ifade edilmektedir.

4.2.3 Bulut bilisimde bilgi giivenligi acisindan hukuki sorunlar

Bilgi giivenligi tanimi, bilisim sistemlerindeki varlik tiirii olarak bilginin izinsiz ya
da yetkisiz sekilde erisimi, kullanimi, degistirilmesi, ifsa edilmesi, ortadan
kaldirilmasi, el degistirmesi ve hasar gérmesi durumunun 6nlenmesi seklinde ifade

edilmektedir (Sen ve Yerlikaya, 2013, s.2).

Bilgi giivenliginin gizlilik, biittinliik ve erigilebilirlik olmak {izere {i¢ temel unsurdan
olustugu bilinmektedir. Bulut bilisim modelinde bilgi giivenligi,
v' Bilginin bulutta gizliligi: Bilginin bulutta yetkisiz kisilerin eline
ge¢cmemesi ve yetkisiz erigiminin énlenmesidir.
v' Bilginin bulutta biitiinliigii:  Bilginin  bulutta  yetkisiz  kisilerce
degistirilmemesinin saglanmasidir.
V' Bilginin bulutta erigilebilirligi: Buluita bilginin yetkili kisilerce ve ihtiya¢
oldugunda kullanilabilir ve ulasilabilir durumda olmasinin saglanmasidir
(TBD, 2012,5.70).
Renkveren (2012), mobil ortamin gelismesiyle birlikte yiikselen bulut bilisim
hizmetlerinin giivenlik sorunlarim ortaya ¢ikardigini vurgulamaktadir. Bulut bilisim
hizmetlerinin giivenligini ise veri kaybinin neden olacagi karmasik sorunlarin nasil
¢ozilecegi, olusan hukuki ihtilaflarin hangi kanunlarin kapsaminda olacag,
BBHS’lerin {iglincii taraflarin telif haklarini ihlal ettiginde veya veri kaybina neden

oldugunda ddenecek tazminatlarin miktar1 gibi konularla agiklamaktadir.

Bulut bilisim konusunda, 23-24 Mayis 2013 tarihleri arasinda Bilgi Teknolojileri ve
iletisim Kurumu, Bilgi Giivenligi Dernegi, Gazi Universitesi ve Orta Dogu Teknik

Universitesi igbirligi ile diizenlenecek "VI. Uluslararas1 Bilgi Giivenligi ve
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Kriptoloji Konferansi" nda "Bulut Bilisim ve Giivenlik" konusunun ana tema olarak

belirlendigi ifade edilmekte ve su agiklama yapilmaktadir (Iscturkey, 2012):

“Bulut bilisim uygulamalarina olan ihtivag ve dolayisiyla bunlarin
kullanimi giin gegtikge artmaktadir. Bulut bilisim daha az insan giicii ve
maliyet ile ayarlanabilir bilgi kaynaklarint arzu edilen bolgeye tasiyarak,
bunlart erigime yetkisi olanlar ile paylasiimasinda kullanilan tekniklerin
biittinii  olarak isimlendirilmektedir. Bilginin depolanmasi, islenmesi,
dagitilmasi ve paylasimimin yapildigr her ortamda oldugu gibi bulut bilisim
uygulamalarinda da hizmet sirekliligi, sistemin maruz kaldigr siber
saldirilar ve buradaki bilgiler icin gizlilik, biitiinliik, kimlik denetimi, inkdr
edememe gibi bilgi giivenligi kavramlarvun saglanmasi yoniinde ¢esitli
¢oziim onerileri konunun uzmanlart tarafindan konferans ¢ergevesinde
degerlendirilecektir”

Bulut bilisim modelinde, BBHS sirketlerinin sahip olmasi gereken standartlardan biri
ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi olarak ¢cogu kaynakta
aciklanmaktadir. Ottekin (2011, s.34), ISO/IEC 27001 standardini yasayan bir bilgi
giivenligi sisteminde gergeklestirilmesi gereken islevleri tanimladigini ve kurulustaki
bilgi giivenligi siirecinin degisen diinyaya ve ihtiyaglara, tehdit ve saldirilara yanit
verme, kendini yenileme ve hatalarini diizeltme yeteneklerine sahip sistemleri ise
yasayan sistem olarak agiklamaktadir. Diger taraftan ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi, bilginin gizliligi, butiinligii ve erisilebilir olmasini olumsuz yénde
etkileyecek i¢ ve dis tehditlere karsi Onlemlerin alinmasi ve alinan Onlemlerin
islerliginin diizenli olarak denetlenmesi esasina dayanan bir belge olarak

tanimlanmaktadir (pwc, 2012).
4.3 Bulut bilisimde uygulanabilir hukuki diizenlemeler
Bu béliimde bulut bilisimde uygulanabilir hukuki diizenlemeler, uluslararasi mevzuat

acisindan uygulanabilir hukuki diizenlemeler ve ulusal mevzuat agisindan

uygulanabilir kanunlar ele alinarak degerlendirilmektedir.
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4.3.1 Uluslararasi mevzuat acisindan uygulanabilir hukuki diizenlemeler

Bulut Bilisimde uluslararasi uygulanabilir sozlesmeler, direktifler olarak ¢ogu
kaynakta asagidaki hukuki diizenlemeler siralanmaktadir.

> Avrupa Insan Haklar1 Sézlesmesi (AIHS)

Madde 8 Ozel Hayatin ve Aile Hayatinin Korunmasi,
Madde 10 Ifade Ozgiirliigi,

» 108 sayih Avrupa Konseyi Sozlesmesi: Kisisel Verilerin Otomatik Isleme
Tabi Tutulmasi Karsisinda Bireylerin Korunmast,

» Avrupa Siber Sug¢lar Sozlesmesi (SSS): Bu s6zlesme sadece bilisim suglari
ve bunlarla ilgili ceza muhakemesi konusunda genel hiikiimler ortaya
koymamakta, ayni zamanda bu konuda uluslararasi isbirliginin ve yargi
yetkisinin uygulanmasina iliskin ¢ok ©Onemli hiikiimler igerdigi ifade
edilmektedir.

» Birlesmis Milletler Uluslararasi Organize Su¢larla Miicadele Antlasmasi:
Bulut bilisimde su¢ sorusturmalari i¢in delillerin uluslararasi degisimi
konusunda hiikiimler igeren anlasma olarak bilinmektedir.

» AB Direktifleri
2000/31/EC e-Ticaret Direktifi,
95/46/EC Bireylerin Kisisel Verilerin Islenmesi ve Serbestce Dolasimi
Kargisinda Korunmasina Iliskin Direktif,
2001/45/EC  Kisisel Bilgilerin Islenmesine iliskin olarak Bireylerin
Korunmasi ve Bilgilerin Serbest Dolasimui ile ilgili Direktif,
2002/58/EC Telekomiinikasyon Sektoriindeki Kisisel Bilgilerin Islenmesi ve
Mahremiyetin Korunmas ile ilgili Direktif,
2006/24/EC Kamu Elektronik Haberlesme Hizmetlerinin Saglanmasi veya
Kamu Haberlesme Aglar1 Cercevesinde Uretilen veya lIslenen Verilerin

Saklanmasina Iliskin Direktif olarak sayilmaktadr.
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Ulusal mevzuat agisindan uygulanabilir kanunlar

Bulut bilisim uygulamalan ile ilgili olarak Anayasa’da bir¢ok temel hak ve hiirriyet

ile ilgili maddelerin yer aldig1 goriilmektedir. S6z konusu maddeler asagida sirasiyla

listelenmektedir (TBD, 2012, s.75):

v" Madde 13: Temel Hak ve Hiirriyetlerin Sinirlanmasi

v" Madde 17: Kisinin Dokunulmazhigi, Maddi ve Manevi Varligi

v' Madde 19: Kisi Hiirriyeti ve Giivenligi Ozel Hayatin Gizliligi ve
Korunmas:

Madde 20: Ozel Hayatin Gizliligi

Madde 22: Haberlesme Hiirriyeti

Madde 24: Din ve Vicdan Hirriyeti

Madde 25: Diisiince ve Kanaat Hiirriyeti

Madde 26: Diisiinceyi A¢iklama ve Yayma Hirriyeti

Madde 27: Bilim ve Sanat Hiirriyeti Basin ve Yayimla [lgili Hiikiimler
Madde 28: Basin Hiirriyeti

Madde 29: Siireli ve Siiresiz Yayin Hakki

Madde 32: Diizeltme ve Cevap Hakki Toplanti Hak ve Hiirriyetleri
Madde 35: Miilkiyet Hakk,

N U N N T N

Hukuki ag¢idan bulut bilisimi ilgilendiren mevzuat asagida agiklanmaktadir (TBD,
2012, 5.75; Ozcii, 2010);

\;
\.}

6102 sayil1 Tiirk Ticaret Kanununun 1525. Maddesi gibi bazi hiikkiimler,

6098 say1li Tiirk Borglar Kanunu (Elektronik imza ve senet ile ilgili),

6099 sayil Tebligat Kanunu (Elektronik tebligati diizenleyen),

6100 sayilh Hukuk Muhakemeleri Kanunu (Elektronik ortamda agilan
davalarin usul ve yontemlerini belirten),

635 sayih Kanun Hiikmiinde Kararname ile birlikte Bilim, Sanayi ve
Teknoloji Bakanh@ Teskilat Kanunu (Bulut bilisimde dahil olmak {izere
tesvikleri ve sektoriin temel koordinasyonunu diizenleyen),

641 sayilh Kanun Hiikkmiinde Kararname Kalkinma Bakanhg Teskilat

Kanunu (Elektronik haberlesme sektoriiniin genel planlanmasindan sorumlu),
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3348 sayili Ulastirma Bakanh@ Teskilat Kanunu (e-devletin temel
koordinasyonunu ve devlet tarafindan diizenlenmesini),

5070 sayili Elektronik Imza Kanunu (Elektronik ortamdaki yazismanin
diizenlenmesi),

5651 sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu
Yaymlar Yoluyla Islenen Suglarla Miicadele Edilmesi Hakkindaki Kanun
(Trafik wverilerinin nasil tutulacagini ve internet sitelerinin ne sekilde
erisiminin engellenmesi gerektigi konusunda hiikiimler igermektedir),

5809 sayili Elektronik Haberlesme Kanunu,

5237 sayih Tiirk Ceza Kanunu (TCK)

Madde 132 Haberlesmenin Gizliliginin Thlali

Madde 134 Ozel Hayatin Gizliligini Ihlal,

Madde 135 Kisisel Verilerin Kaydedilmesi,

Madde 136 Verileri Hukukuna Aykir1 olarak Verme veya Ele Gegirme,

Madde 138 Verileri Yok Etme,

Madde 139 Sikayet,

Madde 140 Tiizel Kisiler Hakkinda Giivenlik Tedbiri Uygulanmas,

Madde 243 Bilisim sistemine girme

Madde 244 Sistemi engelleme, bozma, verileri yok etme veya degistirme
6098 sayili Tiirk Borg¢lar Kanunu ve 4721 sayili Tirk Medeni Kanunun
tazminat hiikkiimleri (bilgi s1izintis1, kotiictil yazilimlar, siber saldirilar ya da
bilisim suglar dahilinde islenecek hukuka aykiri eylemlerde hukuki yénden

uygulanacak kanunlar olarak ifade edilmektedir).

Bulut bilisimde BBHS ve bulut hizmet kullanicisina iliskin yargisal yonler, bir bagka
deyisle temel hukuki yonler Avrupa Konseyi SSS’nin 22.maddesinin uygulamasina
gore degerlendirilmektedir (Velasco, 2009, 5.5-6-7).

S6z konusu SSS’nin 22. Maddesi

“MADDE 22- Yargilama hakki

1. Her bir taraf devlet

a) Kendi topraklarinda

b) Taraf devletin bayraginin bulundugu seyahat eden gemilerde
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c¢)laraf devletin yasalarina gore kayit altinda bulunan yolculuktaki
ucaklarda

d) Kendi vatandagslarindan biri tarafindan islendigi yerin ceza kanununa gore
ceza gerektiven bir su¢ ise va da her hangi bir devietin yargilama hakki
bulunan topraklarinin disinda islenen bir sugsa,

2. Her bir taraf devlet, 1(b)-1(d) paragraflarinda ya da buraya kadar olan
kistmlarda sunulan yargilama hakk: kurallarin sadece belirli durum ve
sartlar i¢in uygulama hakkini sakl tutar.

3. Her bir taraf deviet zanli devletin topraklarinda oldugunda ve kisinin
millivetinden otiiri iadesi istemine ragmen diger bir taraf devlete iade
edilemediginde anlasmanin  24. Maddenin 1.paragrafinda bahsedilen
suglardan, otirii yargilama hakkint  olusturmas: gerekeceginden gerekli
olgiileri uyumiu hale getirmelidir.”

hilkmiinii igermekte olup, sozlesme ile taraf iilkeler bakimindan sugu ve sugluyu
yargilama yetkisinin bulundugu diizenlenmektedir.

10 Kasim 2010 tarihinde Avrupa Konseyi SSS’si Strasbourg’da iilkemiz tarafindan
imzalanmis olmakla birlikte halen TBMM Genel Kurulundadir.

Sonug olarak bulut biligimin hukuki boyutu her iilkeye ve kullanim durumuna gore
degismektedir. Ancak Avrupa, ABD, Kore, Cin vd. gibi farkl iilkelerde bulut bilisim
konusundaki yasal c¢ercevelerin incelenmesi ve dikkate alinmasi uluslararasi
mevzuata uyum agisindan Onemle degerlendirilmektedir. Bu kapsamda bulut
bilisimin kamu sektoriinde kullanimi ig¢in gerekli mevzuatin olusturulmasinda her
tilkedeki Veri Koruma Kanunu, e-imza, e-ticaret, telif haklar1 vb. kanun ve ilgili

diizenlemelerin dikkatle incelenmesi gerekmektedir.
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5 KAMU BILiSiM SISTEMLERINDE BULUT BILiSIiM
UYGULAMALARI

Bu bélimde kamu bilisim sistemlerindeki bulut bilisim uygulamalarinda iilke
orneklerinin incelenmesi sonucunda mevcut durum analizi yapilarak Tiirkiye

degerlendirmesine yer verilmektedir.

5.1 Ulke Uygulamalari

Tim diinyada kamu sektoriinde bulut bilisim uygulamalar1 goriilmekte ve birgok
kaynaga gore bulut bilisimin gelismesinde lider sektériin  devlet olacag
ongoriilmektedir. Devletlerin askeri kullanimlar disinda diinya genelinde ABD’den
Avrupa ve Asya’ya kadar bulut bilisim kullanimini inceledigi ve basta ABD,
Japonya, Almanya, Ingiltere, Giiney Kore ve Cin olmak iizere bir¢ok tilkede kamu
sektoriinde kullanilmaya baglandig: bilinmektedir. Kamu sektoriinde bulut bilisim
modelinin kamu kuruluglarina saglayacagi maliyet tasarrufu ve verimlilik gibi
yararlardan dolay1 giivenlik riski gibi biiyiik bir endiseye sahip olsa bile bir¢ok

tilkede benimsendigi gézlenmektedir.

Uluslararas: Veri Sirketi’ne (IDC) gére diinya ¢apindaki bulut bilisim hizmet gelirleri
dagilimi sunucular, uygulamalar, depolama, altyapi, yazilim, uygulama gelistirme ve

dagitim konulari olmak iizere Sekil 5.1°de gosterilmektedir.

Sekil 5.1 Diinya ¢apinda bulut hizmetleri geliri

Sunucular Sinuciles
12% - --.__\Uygulamalar 15% Uygulamalar

T 38%

Depolama N 49%
9% \\
\ Depolama
\ 14% |
| |
/ /
Altyapi 4
Yazilim 7
- Altyapi
20% > tyap

— Yazihm
I
Uygulamalar Uygulamalar

10% Gelistirme/Dagitim 20% 1(3-1%iistirme/Daglt|m
2009 2013
$17.4 Milyon ‘ $44.2 Milyon

Kaynak: http://news.cnet.com/8301-13846_3-10372446-62.html
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Sekil 5.1 2009 yili bulut biligim hizmet biiyiikliigiiniin 17.4 milyardan 2013 yilinda
44.2 milyar $’a ulasilacag: beklentisini agiklamaktadir (Rosenberg, 2009).

Gartner aragtirma sirketi, kamu sektériintin bulut bilisim potansiyeline olan ilgisini
agiklarken 2014 yilinda ileri teknoloji, mali hizmetler ve kamu sektoriiniin bulut

hizmetlerini etkin olarak benimseyecegini vurgulamaktadir (Cebr, 2010, s.46).

Kamu sektérinde yapilan BIT yatirimlarinda donanim, yazilim, ag altyapisi,
danismanlik hizmeti, giivenlik, egitim ve veri ihtiyac1 olmak {izere maliyet olusturan
kalemler oldugu bilinmektedir. Bu maliyetlerde tasarruf saglamak i¢in kamu bilisim
sistemlerinde bulut bilisim kullanirminin  diger iilkelerdeki orneklere benzer
¢alismalarin yapilarak iilkemizde de kullanilmasi beklenmektedir. Oncelikle kamu
sektoriinde vatandaglara sunulacak olan hizmetlerin verimliligi ve kalitesinin artmasi
ve e-devlet ¢alismalarina saglayacag katki 6nemli goriilmektedir. Ulkemiz kamu
sektoriinde bulut bilisime 6rnek gosterilen ilk projeler Aile ve Sosyal Politikalar
Bakanhg: Sosyal Yardim Bilgi Sistemi (SOYBIS) ve Adalet Bakanligi Ulusal Yarg:
Ag1 Projesi (UYAP) olarak bilinmektedir.

Kamu sektériinde kurum ve kuruluslarin BIT hizmetlerinin satin alma siirecinde
biirokratik ve sikintih idari siiregler yasandigi bilinmektedir. Satin alma siiregleri
(planlama, biitge olusturma, teknik sartname hazirlama vb.) kamu kuruluslarinin
vatandasa hizmet sunma siirecinin verimliligini ve kalitesini etkilemektedir. Bu
konuda bulut bilisim modelinin yararlarini elde etmek icin BIT hizmetlerinde
kamu kuruluglarindaki satin alma kurallarinin uluslararas: standartlarla uyumlu

sekilde olusturulmasimin gerekli oldugu vurgulanmaktadir ( IT Advisor, 2012).

2012 yilinda Is Yazilim Kurulusu'nun (BSA). “BSA Kiiresel Bulut Bilisim Karnesi'”
adli raporunda, buluta hazirlikta gelismis ekonomiler ve gelismekte olan diinya

arasinda keskin bir béliinmenin oldugu agiklanmaktadir (BSA, 2012a). Bu raporda

' BSA Kiiresel Bulut Bilisim Karnesi, BSA raporlarinda, {lkelerin kiiresel entegre bulut pazarini
yonlendirme konusundaki hazirhk derecelerini gsteren ve bu alanda ilk 6rnegi olusturan bir ¢alisma
olarak agiklanmaktadir.
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en saglam bulut politikalarina sahip tlke siralamasinda ilk bes sirayr Japonya,
Avustralya, Almanya, ABD ve Fransa devletlerinin aldigi vurgulanmakta ve

Tiirkiye'nin 24 iilke arasindan 17’inci sirada oldugu belirtilmektedir.

“BSA Kiiresel Bulut Bilisim Karnesi™ adli rapor tilkelerin, veri gizliligi, giivenlik,
siber suclar, ftelif haklar, karsihkhh ¢alisma, yasal wyumluluk (kurallarin
uluslararast kurallarla uyumlu hale getirilmesi), serbest ticaretin tesvik edilmesi,
BT altyapisi (altyapi-istatistikler ve gostergeler) konularimi igermektedir.  Bu

konulara gore iilkelerin aldig1 puanlar Sekil 5.2"de goriilmektedir.

Sekil 5.2 Ulkelerin bulut bilisim puanlari

| Veri Gizliligi
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Kaynak: BSA, 2012a

Raporda bulut bilisimin getirdigi ekonomik firsati genisletmek i¢in tiim diinya
devletlerine onerilen politika plani asagidaki yedi maddede agiklanmaktadir (BSA,
2012b):

1. Veriler ve ticarette serbest bir akis saglanmasinda kullanicilarin gizliliginin
korunmas,

2. Belirli teknolojilerin kullanimi zorunlu tutulmadan, en yeni siber giivenlik
uygulamalarmin 6n plana ¢ikariimast,

3. Siber su¢larla miicadelenin, suclulara karst asgari caydiricilik ilkesiyle ve
agik yasal nedenler ortaya konularak yiiriitiilmesi,

4. Bulut biligim hizmetlerinin kotiive kullanimina ve hak ihlallerine karsi giiglii
bir koruma ve etkin bir yaptirimin saglanmasi,
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n

BBHS ler ile bulut ¢éoziimler arasinda aciklik ve karsilikli ¢alisabilirligin
tesvik edilmesi,

6. Serbest ticaretin on plana ¢ikarilmasinda engellerin azaltilarak ve belirli
iiriin veya sirketlerin tercih edilmesi uygulamasina son verilmesi,

7. Ozel sektoriin genighant altyapisina yatirim yapmasi igin  tesvikler
saglanmast ve genishant erigsiminin tim vatandaslara ulasmasinin
desteklenmesi.

Ozetle bulut bilisim politikas1 veri gizliliginin korunmasi, siber giivenlik, telif
haklarimin  korunmasi, birlikte ¢alisabilirlik, serbest ticaretin ve genisbant

altyapisina yatirinun tesgvik edilmesi konular1 6nemle vurgulanmaktadir.

Tiim diinya devletlerinin kamu kurum ve kuruluslarinda 6nerilen bu politikalar bulut
bilisim kullamimimin yayginlagsmasinda etkili bir rol oynamaktadir. Bu béliimde ABD
basta olmak iizere ingiltere, Almanya, Fransa, Ispanya, Japonya, Cin ve Giiney
Kore‘de kamu sektdriindeki kuruluslarin bulut bilisim modelini kullanmaya yonelik

ornekleri incelenmektedir.

5.1.1 ABD

ABD, Once Bulut (Cloud First) Politikas

ABD ilk ¢ahsmalari yapan iilke olarak, 2009 yilimin eylil aymda “Federal
Hiikiimetin Bulut Bilisim Insiyatifi 'ni duyurmustur. Onbinden fazla farkli sisteme
sahip olan ve 76 milyar dolar harcama yaptigini belirten ABD bu yoéniiyle BT de en
biiyiik tiiketici oldugunu agiklamaktadir. Bu durumda bulut bilisimin bu yiiksek
harcamalara neden olan atil kapasiteyi azaltarak, artan veri merkezlerinde verimliligi
artirarak, kullanim oranlarimi ve isletim maliyetlerini azaltacak potansiyele sahip

oldugu vurgulanmaktadir (Kundra, 2010a, s.1).

Diger yandan bulut bilisim modeli ABD kamu sektériinde “Once Bulut (Cloud
First)” politikas: ile 25 maddelik bir plan dahilinde Devlet Biitge Ofisi (GAO)
tarafindan yapilan ¢alisma ile 2010 yilimin Aralik ayinda uygulamaya konulmustur
(Kundra,2010b, s.6). Bu pelitikanin yayinlanmasindan sonra ii¢ ay icinde kamu

kuruluslarina, sectikleri ii¢ uygulamayr belirleyerek 12 ay icinde bu
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uygulamalardan birini buluta tasima zorunlulugu getirilmistir. Sozkonusu 25
maddelik planda, ilk olarak 2015 yilindan baslayarak veri merkezlerinin

birlestirilerek toplam veri merkezi sayisinin azaltilmasindan bahsedilmektedir.

Federal Hiikiimet yaklasiminin agiklandigi raporda, bulut bilisimin tanimi, veri
merkezlerinin birlestirilmesi, standartlarin gelistirilmesi, federal biitge planlama
konular1 hakkinda bilgi verilmektedir. Savunma, Enerji, Saghk ve insani Hizmetler
Bakanligi, NASA, Sosyal Giivenlik Kurumu vb. olmak tizere federal, eyalet ve yerel
hiikiimet diizeyinde 30 ornek olay projesi bulut bilisim g¢aligmalar1 kapsaminda
degerlendirilmektedir (Kundra, 2010a,s.3).Bu 6rnek projelerden bir kagi, Genel
Hizmetler idaresi (Vatandas Hizmetleri Biirosu) - usa.gov, Saglik ve Insani Hizmetler

Bakanlif1 - Elektronik Saglik Kayitlarinin Desteklenmesi olarak sayilmaktadir.

GAO’nun once bulut politikasinin 2010 yilmin Aralik ayinda yaymlanmasindan
sonra 2012 Haziran ayinda ii¢ teknoloji hizmetini buluta gegiren kamu kuruluglarinin
politikay1 uygulamasindan dolay: elde ettikleri ilerlemenin incelendigi raporda yedi
kurulus secilerek kurulus ve Yonetim Biitge Ofisi yetkilileri ile goriigmeler
yapilmistir. Bu durumda 6nce bulut politikasinin uygulanmasinda karsilasilan ortak
bulut bilisim zorluklan, federal giivenlik ihtiyaglarinin karsilanmasi, damsmanlik
hizmeti alma, bilgi ve uzmanlik kazamlmasi, veri tasinabilirligi ve birlikte
calismanin saglanmasi, kiiltiirel engelleri agsma, istege bagh tiiketim esasina gore

hizmetlerin temin edilmesi olarak GAO tarafindan agiklanmistir (GAO, 2012, s.2).

Ozetle kamu sektoriinde bulut bilisimin kullanilmasinda ABD Federal Hiikiimeti,
yarar ve riskleri degerlendirerek bulut bilisimi kamu politikas: 6nceliklerinden biri
olarak segmistir. ABD Federal hiikiimetinde iilke genelinde BT de buluta kayan ilk
calismalar, Federal BT alaninda ¢alisma sekli ve islemlerde degisiklikler gelistirmeyi
amaglayan Federal CIO Vivek Kundra liderliginde yapildigi bilinmektedir. Kundra
(2011,s.1) “Once Bulut™ politikasim yiiriirliige koyarak, 20 milyar dolarlik teknoloji
yatirrmimin  bulut bilisim sistemlerini 6nceliklendirecek sekilde harcanmasin

planlanmigtir.



117

Federal bulut bilisim stratejisi ile bulut bilisimin igerigi, faydalar1 ve dengeleri agik¢a
belirtilmig, bulut bilisime go¢ eden kamu kuruluslarinin desteklenmesi igin karar
cergevesi ve Ornek olaylar saglanmis, bulut bilisimin uygulama kaynaklan
vurgulanmustir. S6z konusu strateji, bulut bilisimin benimsenmesini kolaylastiran
federal hiikiimetin faaliyet, sorumluluk ve rollerinin tanimlamasini igerecek sekilde
olusturulmustur (Kundra, 2011.s.3). Bu stratejinin yayinlanmasindan sonra her kamu
kurulusu bulut ¢éztimlerini dikkate alarak once bulut politikasina gére BT biitgelerini

degistirmek durumunda kalmiglardir.

Federal Bulut Bilisim Stratejisinde rolleri ve sorumluluklari olan kuruluslara ait
acgiklamalar asagida ifade edilmektedir.

Ulusal Standartlar ve Teknoloji Enstitiisii (NIST): Bulut bilisim
standartlarimin onceligini tammlamak ve kuruluslara rehberlik hizmeti
sunmak igin federal, devlet ve yerel hiikiimet CIOlar1, ézel sektér uzmanlari
ve uluslararast kuruluslarla isbirligi yaparak onlara énciiliik etmektedir:
Genel Hizmetler Idaresi (GSA): Hiikiimet capinda tedarik araglar
gelistirmek, gerektiginde hiikiimet ¢apinda ve bulut tabanli uygulama
coziimleri gelistirmek sorumluluguna sahiptir.

I¢ Giivenlik Bakanhg: (DHS): Bulut ile ilgili operasyonel giivenlik
konularint izlemek sorumlulugunu tasimaktadur.

Kuruluslar: Kaynak bulma stratejilerini degerlendirirken biitiin - bulut
goziimlerini dikkate alma sorumluluguna sahiptir.

Federal CIO Konseyi: Bulutun hiikiimet ¢apinda benimsenmesini ve yeni
nesil bulut teknolojilerinin tanimlanmasi, en iyi uygulamalart paylasmak ve
veniden kullamilabilir nesneler édrnegin analiz ve sablonlar konusunda
kuruluslara yardimet olmaktadir:

Yonetim ve Biitce Ofisi (GAO): Yinetim organlar: karsisinda faaliyetleri
koordine ederek, bastanbasa bulut ile ilgili oncelikleri belirlemek,
kuruluglara rehberlik saglamakla sorumludur (Kundra, 2011, 5.31).

Federal kurumlara ait bulut sistemine taginabilecek bilgisayar aglarimi tespit eden
ABD hiikiimeti, bu verileri bir havuzda toplayacak biitiinlesmenin saglanmasi ile
federal hiikiimetin BT altyapisina harcamasi Ongoriilen biitgeyi azaltmasini
beklemektedir. Bu durumda verilerin buluta taginmasi igin gereken harcamanin 20
milyar dolar oldugunu belirten Kundra, buna karsilik tasarruf edilebilecek tutarin

yillik bazda 80 milyar dolari bulabilecegine de dikkat ¢ekmektedir. Bir baska deyisle
Sekil 5.3’te goriildugii gibi ABD Federal Hiikiimetinin 80 milyar dolar olan BT
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harcamalarinin bulut bilisimle hedeflenen degerinin tahmini olarak ylizde yirmi bes,
20 milyar dolar olmas1 beklenmektedir (Kundra, 2011, s.1).

Sekil 5.3 Toplam BT ve potansiyel bulut bilisim harcamalar

80 Milyar $ 20 Milyar $

Toplam BT Harcamalarn Bulut Bilisimde
Potansiyel Harcamalar

Kaynak: Kundra, 2011, s.1

ABD federal bulut bilisim hizmetleri sitesi: Apps.gov Sekil 5.4°de gosterilmektedir.

GSA tarafindan kurulan “Apps.gov” uygulamasi, kamu kuruluglarinin veri

merkezlerinin tek bir veri merkezi lizerinde birlestirilmesi ve maliyetlerine ¢6ziim

olarak bulut bilisim hizmetleri ile merkezi sekilde kurulus ihtiyaglarini saglamayi
amagladig: ifade edilmektedir.

Sekil 5.4 ABD federal bulut bilisim hizmetleri sitesi
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Kaynak: Apps.gov

Diger bir deyisle bulut bilisim uygulama hizmetleri modeli SaaS ve Apps.gov

uygulamasi ile ABD kamu kuruluslarinin yazilim uygulamalart barindirilmis ve
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kuruluglarin kullandiklar1 kadar 6deme yaptiklart kamu wuygulamalart yazilim

deposu olusturulmustur.

ABD’de Federal kurumlarin iglevlerini yerine getirebilmelerine yardimer olmak
amactyla 1949 yilinda kurulan Genel Hizmetler Dairesi (GS4) ile Tarim
Bakanliginin, Google'!n bulut tabanli e-posta sistemine gegis yapan ilk kamu
kuruluslar1 oldugu ve sadece bu iki kurumun bir dis kaynak olarak bulut sistemine
ge¢melerinin hazineye 40 milyon dolarlik tasarruf sagladigi da belirtilmektedir.
Ayrica ABD'nin "e-devlet kapis1" olan usa.gov'un buluta taginmasimin bilisim
harcamalarinda 1.7 milyon dolarlik bir tasarruf sagladigi da ifade edilmektedir

(BilgiCag, 2011).

Apps.gov uygulamasinda federal bulut bilisim ¢alismalari, Genel Hizmetler Idaresi,
Ulusal Havacilik ve Uzay Dairesi, I¢ Isleri Bakanlig1, Saglik ve Insani Hizmetler
Bakanhig (HHS), Niifus Sayim Biirosu ve Beyaz Sarayi igermektedir. Bu calismalar
birgok projeden olugsmaktadir. Ornek olarak “GSA Gii¢ Y6netim hizmetlerinde bulut
¢oziimii kullanilmas1 Sifir Cevre Ayakizi (Zef)” projesi sitede (info.apps.gov) yer
alan projelerdendir. Bu proje gii¢ tiikketim maliyetlerini ve karbon emisyonlarini
azaltmayr kamu kuruluglart c¢apinda Zef girisimi ile takip etme isi olarak ifade
edilmektedir. GSA bu projede ¢oziim olarak Hizmet olarak Izleme (MaaS)360 adiyla
bulut tabanli gii¢ yénetim ¢6ziimiinii her kamu kurulusunun is istasyonlarina
viiklemekte ve bu hizmet ile ger¢ek zamanh olarak gii¢ ayarlarinin yonetiminin
saglandig: belirtilmektedir (info.apps.gov, 2012). Bu projeden beklenen sonuglardan
birkag¢1 ise asagida agiklanmaktadir:
v' Eski gii¢ yonetim sistemi ile karsilastinldiginda 200 bin dolardan fazla
maliyet tasarrufu,
v GSA karbon emisyonunda yilda 4.8 milyar karbon pound olgiisii kadar
azalmanin saglanmasi,
v" MaaS360 ¢oziimiiniin 17000’in iizerinde kurulus istasyonuna dagitilmast,
v" Giig yonetiminin merkezilestirilmesi,
BSA (2012¢) “Kiiresel Bulut Bilisim Karnesi” raporuna gore dordiincii sirada yer

alan ABD ile ilgili degerlendirmenin 6zeti asagida agiklanmaktadir:
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v’ e-ticaret, e-imza ve siber su¢lar igin genis kapsamli ve en giincel yasalara
sahip oldugu,

v’ SSS'yi imzalamis ve uygulanmakta, kiiresel siber suglart sorusturmada da
oncti bir rol oynadigl,

v’ Veri gizliligi ve korumasinda, kigisel gizlilik politikalar: agisindan

uygulamada temel tiiketici koruma yasalarina giiven duymakla birlikie

genel gizlilik yasalarimin da mevcut oldugu, devlet diizeyinde veri ihlali

bildirim ihtivaglart oldugu ve telif hakkini korumanin net olmadig,

Ilgili uluslararast anlagmalarin tiimiinii imzaladigi,

Uluslararast standartiar: gelistirme stireglerinde yer aldigi, serbest ticareli

savunmakta ve uyumlastirmada aktif kattlimeiliga sahip oldugu,

v’ Internet kullamminin yiiksek diizeyde olmasina ragmen hizli genisbant
erigiminin ¢ok iyi olmadig belirtilmektedir.

%, %

5.1.2 Almanya

Almanya EuroCloud ve Giivenilir Bulut (Trusted Cloud)

Almanya’da EuroCloud a¢ilimi ile kamuda bulut bilisim kullanimi 6ngoriilmiigtiir.
EuroCloud agilimi ile giivenlik ve uyumluluk gibi en &nemli iki konunun bu
ortamdaki ¢nemi vurgulanmaktadir. Ayrica EuroCloud ag¢ilimi "SaaS Kalite Miihrii"
ad1 ile hukuksal temelleri iizerinde ¢alisilarak, farkli alanlarda (yazilim, platform ve
altyap1) bulut bilisim hizmetlerinin basarili bir sekilde uygulanmasi i¢in genel bir
cerceve gelistirilerek 6nemli projelere baslandifi ifade edilmektedir (Weiss, 2011,

5.6).

EuroCloud a¢ilimi, Andreas Weiss tarafindan 2011 yilinda “EuroCloud Bulut Bilisim
Kurallari-Alman Hukuku, Veri Koruma ve Uyum™ adiyla yayimlanan kilavuz kitapla
aciklanmustir. Bu kilavuz kitapta, dogru siniflandirma igin yasal gereklere ve temel
bicimde "kamu bulut hizmeti" olan “Software as a Service” alanina
odaklanilmaktadir. Bu kamu bulut hizmeti, veri giivenligi, veri koruma, stzlesme

sartlar1 ve birlikte ¢alisabilirlik agisindan biitiintiyle test edilmektedir.

Almanya’da kamu sektorii yazilm uygulamalarinin 6rnekleri maliye ve biit¢e
yonetimi ile muhasebe, Federal Politikalar Bilgi Sistemi (INPOL) polis bilgi sistemi,
kurumsal kaynak yonetimi (her miisteri i¢in 6zel konfiglirasyonlar ile), arsivleme,

tarimsal yonetim, okullar ve {iniversiteler i¢in idari yazilim, sosyal sorunlari
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yonetmek igin yazilim, elektronik kadastro kayitlarn seklinde agiklanmaktadir

(Deussen vd, 2011, s.3).

Diger taraftan Almanya Giivenilir Bulut (Trusted Cloud) adiyla Bulut Bilisim Eylem
Programi, 2010 yilimin Ekim ayinda Almanya Federal Ekonomi ve Teknoloji
Bakanligi (BMWi) tarafindan baglatilmistir (Sekil 5.5). Devlet ve endiistri ortaklar
tarafindan %50 oraninda esit olarak paylasilan harcamalarla bu programa yaklasik
100 milyon € harcandi@i ifade edilmektedir. Almanya “Giivenilir Bulut” ile temel
teknolojiler, saglik, sanayi ve kamu sektdriine ait olmak iizere 14 Ar-Ge projesi

aciklamaktadir. Sekil 5.6°da kamu sektériine ait proje agiklamasi yer almaktadir

(Meinel, 2012, 5.28-29).

Sekil 5.5 Giivenilir bulut
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Kaynak: http://www.trusted-cloud.de/index.php

Sekil 5.6 “Giivenilir Bulut” kamu sektorii Ar-Ge projeleri
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Kaynak: Meinel, 2012, .29
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“Giivenilir Bulut” igin 2011 yilinda BMWi bulut bilisimde standartlar konusunda
isbirligi ¢alismalarina baglamistir (Analyse von Booz & Company ve FZI kuruluslar
ile). Bu ¢alismanin igerigi “Bulut Bilisim Eylem Programi™ kapsamini igermektedir.
BMWi tarafindan baslatilarak endiistri, akademik c¢evre ve devlet ittifaki ile
stirdiiriilmiistiir (Sekil 5.7). BMWi'nin “Giivenilir Bulut” teknoloji programinin
amaci, verimli ve yenilik¢i bulut bilisim altyapilan ile giivenli ve giivenilir bulut
tabanli hizmetleri olusturmak i¢in arastirma ve gelistirme faaliyetlerini tegvik etmek

olarak agiklanmaktadir (BMWi, 2012,5.3).

Sekil 5.7 Giivenilir bulut programi
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Kaynak: BMWi, 2012, 5.3

Almanya’da son bes yilda bulut bilisimin iretilebilir ekonomik faydalarinin 200
milyar €'dan fazla ve 800.000 istihdam saglayacagi ve bu ekonomik artigin yilda
Alman vatandas1 basina 500 € civarinda olacagi gibi bazi tahminlerden de soz

edilmektedir (Kroes, 2012).

Almanya kamu sektoriinde Venus-C projesi ile e-bilim ¢alismalari igin PaaS
altyapisinin saglanacagindan s6z edilmektedir (Deussen vd, 2011,5.33). Almanya’da
BBHS’ler i¢in diizenleyici gereksinimleri Alman BSI(12) BT temelli Koruma
Kataloglarina gore tamimlandigi ve kamu idarelerine hizmet saglayan veri
merkezlerinde zorunlu oldugu belirtilmektedir. Ayrica ISO/IEC 27001 belgesi, sistem
diizeyinde olaylarin kaydedilmesi, kullanici ve yonetici diizeyinde loglar, sistem ve
yazilim kataloglari, BBHS lerin kilitlenmesi durumunda faaliyetlerin durdurulmasi

icin planlama (standart veri formatlari, liglincli taraflarca siklikla veri tabaninin
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yedeklenmesi) gibi diizenleme gereksinimleri agiklanmaktadir (Deussen vd., 2011,

5.42-43).

BSA (2012d) “Kiiresel Bulut Bilisim Karnesi” raporuna gore tglincii sirada yer alan

Almanya,

v Modern bir e-ticaret ve e-imza yasasinin mevcut oldugu,

v' Kapsamli bir Siber Su¢ ve Telif Haklar: Yasast korumasina sahip ve bu
vasalarin bir araya gelmesinin Almanya 'daki bulut bilisim hizmetlerinin
akiler yonden korunmasini saglamakta oldugu, bu yasalarin her ikisininde
ileride gozden gecirilmek tizere bir plana baglandigi, bununla birlikte web
sayfasi barindiran isletmeler ve erisim saglayicilarin kendi sistemleri
tizerinde meydana gelen telif haklart ihlalleri i¢in medeni kanunda yiikiimlii
olup olmamasu ile ilgili devam eden bazi belirsizliklerin oldugu,

v' Kapsamli gizlilik mevzuati var olmasina ragmen zarara sebebiyet verecek
kayit gerekliliklerini i¢erdigi ve bu durumun bulut bilisim kullanin icin bir
maliyet engeli yaratacagi,

v Kanunlarin uygulanmasinda belirsizlige yol acan 17 Veri Koruma
otoritesinin var oldugu,

v’ 2015 yilina kadar hane halkimn %75 i igin indirme hizint 50Mbps a kadar
genigletilmesini taahhiit eden Federal Hiikiimet genisbant stratejisini
vayinladigr aciklanmaktadir

5.1.3 Ingiltere

Sayisal Ingiltere ve G-Bulut (G-Cloud)

G-Cloud, bir stratejik oncelik olarak devlet diizeyinde ingiltere devleti tarafindan
olusturulmustur. 2009 Haziran'inda yayinlanan “Sayisal Ingiltere™ raporu ile iilkede
genis Olgekli bir sayisal stratejiye Onciilik etmesi i¢in hiikiimete c¢agrida

bulunulmustur.

Sayisal Ingiltere raporu Bagbakan Gordon Brown tarafindan duyurulmustur. Sayisal
Ingiltere stratejisi ile devlete ait BT nin gelistirilmesi ve birgok hizmetin ¢evrimigi
bir ortama tasinmasina izin vermesi beklenilmistir. Sayisal Ingiltere hareketinde
ingiltere’nin BT sini saglama ¢alismalarinda, devletin onciiliik ederek bulut bilisim
alamini destekleyecegi ifade edilmistir. Raporda; sayisal ekonomi alaninda devletin
etkisinin, politikalarin ortaya konulmas: gibi hususlarda kendi roliinii asacag

belirtilmekte birlikte, egitim, saglik, savunma gibi bir¢ok alanda devletin, hizmetlerin
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temininde ve standartlarin belirlenmesinde yetkisinin olacagi, aragtirma ve gelistirme

konularinda yatinm gergevesini saglayabilecegi vurgulanmaktadir (Digital Britain,

2009,

A

Kamu kuruluslar1 ve bilisim sektériiniin temsilcilerinden ortaklasa olusturulan ekip

tarafindan gelistirilen G-Cloud strateji ile kamu sektériinde birbiriyle iligkili ¢

girisim yoluyla elde edilen faydalar asagida agiklanmaktadir (Suffolck, 2010.,s.2).

1.Veri Merkezi Stratejisi: Kamu kuruluslarindaki veri merkezlerinin sayisi
azaltilarak maliyet ve enerji tiiketiminde Onemli tasarruf getirmesi
hedeflenmektedir.

2.Hiikiimet Bulut (G-Cloud) altyapisi: Kamu kuruluslan igin BT
hizmetlerinde giivenli ve esnek sekilde paylasilan ortamda daha hizli ve daha
diisiik maliyetle kaynak saglanmasidir.

3.Hiikiimet Uygulamalari Deposu (ASG): Kamu kuruluslarina kullanim
bazinda 6deme ile ¢evrimigi G-Cloud is uygulamalarinin sunuldugu ortamdir.

S6z konusu bu ti¢ girisim ile BIT tedarikgilerine ve kamu kuruluglarina BIT temini

seklinde yeni yollar agildig: belirtilmektedir. Bu stratejiler (Veri Merkezi Birlestirme,

G-Cloud ve Hiikiimet Uygulamalari Deposu (apps.gov.uk)) igin 6ncelikli hedefler

asagida belirtilmektedir (Tait, 2010, 5.2).

v' BIT maliyetlerinin azaltilmast,

v’ Acik rekabetin saglanmasi ve en iyi fiyata en iyi iiriin saglanarak canlt bir
pazarin olusturulmast,

v Kullamcilarin BIT hizmetlerinin kolay temini icin BBHS 'ler arasinda gegis
yvapabilmesinin saglanmasi,

v BBHS 'lerin kilitlenmelerini azaltarak esnekligin olusturulmast,

v' Fikir hizmet zaman azaltilmast (Reduce time from idea to service),

v Kamu BIT hizmetlerinde karbon emisyonunun azaltilmasidir.

G-Cloud’un s6z konusu hedefleri dogrultusunda elde edilecek kazanimlar asagida

siralanmaktadir (Tait, 2010, s.2):

v
v
v

Kamu sektiriinde G-Cloud Programimin uygulanmast,

Hizmeltler ve ortak faaliyetlerin kolaylastirilmasi

Standartlastirma  yoluyla devlet hizmetlerinin tutarligi ve kalitesinin
artirilmast,

Artan ceviklikle dogrudan erisim saglanarak son kullamicilarin diizenlenen
standart hizmetleri satin almasi,
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v Olgek verimliliginin artirilmast ile organizasyonel simirlarin otesinde kamu
hizmetlerinin "baglanip birlestirilir' * dagitimi,

v Kamu sektorii genelinde kullanima hazir givenli ve esnek BT altyapisinin
ortak kullamiminda devlet hizmetlerinin biitiinliigiiniin gelistirilmesi.

G-Cloud Uygulamalan

Ingiltere hiikiimeti, G-Cloud ve hiikiimet uygulamalari deposu olarak “apps.gov.uk”
uygulamasini  olusturmustur  (Sekil 5.8). Bu uygulama ile kamu verilerini
yayinlayarak hiikiimetin nasil ¢alistig1, nasil politikalar iirettigi konusu agiklanmakta
ve seffaf bir ortam sunulmaktadir. Bir baska deyisle Apps.gov uygulamasi, merkezi
hitkiimet daireleri ve diger kamu kuruluglari ile yerel otoritelere ait tim kamu
verilerinin kiimeler halinde tek bir web sitesi tizerinde toplanmasim saglamigtir

(apps.gov.uk, 2012).

Sekil 5.8 G-Bulut ve hiikiimet uygulamalari deposu (apps.gov.uk)

Accident Black Spots in
England 2010

This senes of embeddable maps plots
accident rales per thousend registered
vahicies in England using 2010 data from
The Departmant of Transport

Kaynak: http://data.gov.uk/apps

Vatandaglara veriler sunan agik devlet uygulama deposunda sunulan hizmetler
asagida agiklanmaktadir:

v Etkilesimli Ingiltere Enerji Tiiketim Kilavuzu: Enerji ve Iklim Degisikligi

Bakanlig tarafindan yayinlanan “Ingiltere'de 2011 yilinda Enerji Tiiketimi”

raporundan vatandaglarin istedigi veriler saglanmaktadir.

4 Baglanip birlestirilebilir dagitim, Sayisal ingiltere ile Akill Hiikitmet uyumunun saglanmasi olarak
agiklanmaktadir.
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Hava durumu cizelgeleri: Ingiltere Meteroloji Ofisi tarafindan desteklenen
verilerden iiretilen ve saatlik giincel hava durumu cizelgeleri verilmektedir.
ingiltere’de Siyah Kaza Noktalaru: Ulastirma Bakanhg ile “Ingiltere Kaza
2010” verileri kullanilarak bin kayitli ara¢ bagina yerlestirilebilir haritalar,
araziler kaza oranlan gosterilmektedir.

Numberhood uygulamasi: [Phone ve iPad igin bolgedeki yolculuk iicretleri,
ckonomi, issizlik, egitim, saglik, sug, konut ve toplum giicii gibi Gnemli
konulardaki bilgiler gosterilmektedir.

Karayollar1 Trafik Yaralanma Haritas:: Trafik Yaralanma Haritas1 mahalle
ve diger alanlarda trafik yaralanma yerlerini bulma ile ilgilenen herkes igin
{icretsiz bir ¢cevrimigi haritalama hizmeti sunulmaktadir.

Gezginler icin tavsiyeler: Yurt disinda bir gezi planlama veya seyahat

ederken, gezginler igin tavsiye niteliginde bilgiler verilmektedir.

Ayrica Kroes (2012), Ingiltere hiikiimetinin bulut bilisim ile yazilim hizmetini

uyumlagtirmak suretiyle BT harcamalarinda %20 tasarruf saglamayr bekledigini

ifade etmektedir.

BSA (2012¢) “Kiiresel Bulut Bilisim Karnesi” raporuna gore yedinci sirada yer alan

Ingiltere ile ilgili degerlendirmenin Gzeti asagida agiklanmaktadir:

v
v

v
v
v

Giincel e-ticaret ve e-imza yasalarina sahip oldugu,

Siber kanunlarin kapsamli bir dizisi ve gii¢hi veri koruma yasalart mevcut
oldugu

SSS'ye taraf oldugu ancak baslica maddelerini uygulamadigt,

Telif haklar: yasalarinin geligmis ve uygulanmakta oldugu,

Telif haklarinda Internet Hizmet Saglayicilarin roliinii agiklamak konusunda
tartismalar oldugu ancak bu konuda girisimler yapudigi,

nternet kullamim oran ve genigbant penetrasyonunun yiiksek oldugu, 2015
yilima kadar niifusunun %901 icin genighant hizini super hizli olarak
artirmay! planladigt,

G-Cloud stratejisi ile kamu sektoriinde BIT kullamimu i¢in Avrupa daki
ayrintilt bulut politikast ile kamu alimlart igin kamu bulut yaklagimini
benimsedigi belirtilmektedir.
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5.1.4 Fransa

Fransa - Andromeda Projesi

Fransiz bulut bilisim platformunu gelistirme fikri ilk olarak 2009’da ortaya ¢ikmig ve
veri merkezleri i¢in kamu ve ozel is ortaklan belirlenmistir. Ayrica Andromeda adi
verilen bu projenin, sayisal ekonomi igin gelecegin projesi olarak bir devlet yatirimi
oldugu vurgulanmaktadir (Telecompaper, 2011). Andromeda’mn, laaS ve talebe
bagl olarak depolama ve bant genisligi kapasitesi satacagl ve agik kaynak kodlu
yazilimlar saglayacagi belirtilmektedir. Fransa’mn Andromeda projesi ile kendi milli
bolgesinde yer alan veri merkezlerini kullanarak, Fransa ve Avrupa temelli bulut
bilisim sozlesmeleri konusunda Amerikan rakipleriyle miicadele edecegi de
belirtilmektedir. Ayrica Andromeda bulutunun Fransa’da 1000 adet is yaratmasinin

beklendigi agiklanmaktadir (Telecompaper. 2012).

Kamu sektoriinde basarili bulut biligim 6rneklerinden biri olarak soz edilen
Andromeda Fransa’da kurulan ve desteklenen “Ulusal Ozel Bulut” altyapisidir.
Fransa'da devletin bulut projelerindeki stratejisinin mevcut veri merkezlerinin
birlestirilerek bulut altyapilarinin olusturulmasi olarak ifade edilmektedir (Szabo,
2012). Andromeda projesi 2011 yilinda Fransiz Hiikiimeti tarafindan agiklanmugtir.
Fransiz Hiikiimeti Andromeda Projesi olarak adlandinlan kendi bulut bilisim
sisteminin gelistirilmesini de tesvik etmistir. Andromeda 6zel (%66 hisse oranina
sahip telekomiinikasyon operatorit Orange ve Thales sirketleri) ve kamu sektori
(Fransiz hiikiimetinin kendisi) isbirliginden sektoriin  onde gelen uluslararasi
BBHS’lerine rekabet¢i bir Fransiz alternatifi olarak ortaya ¢ikmistir. Fransiz
hiikiimetinin bu girisime baglangi¢ asamasinda tahmini olarak 285 milyon € yatinm
yaptig1 bunun {igte biri oraninda 75 milyon € tutarindaki katkinin ise Ulusal Sayisal
Toplum Fonu ile devlet destegi saglanmakta oldugu belirtilmektedir. Ayrica
Microsoft sirketi tarafindan yapilan bir ankete gore 6zel ve kamu sektoriindeki bulut
BT hizmetleri yatirimlarinda 2011 ile 2015 yillan arasinda diinya ¢apinda yaklagik
14 milyon is tretilirken bu isin 189 bininin Fransa'ya kayacag vurgulanmaktadir

(Invest, 2012).
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Andromeda projesinin amaci, Fransiz kamu kurum ve kuruluglart igin hassas
verilerin 6zel isleme ortamlart ve depolama garantisi ile Fransa’da bulut biligim
hizmetlerini saglamaktir. Onde gelen Fransiz sirketleri, yabanci BBHS’lerden
kiralanmaktadir ve bu BBHS’ler de ¢ogunlukla ABD'dedir. Bu durumun kamu
kuruluslarinda bilgi egemenligi ve kontroliiniin yabanc1 girketlerde olmasi ve bunun
yani sira rekabet yaratan yerel BIT sektoriinde is kaybi sorunu gibi bazi risklere yol

actig belirtilmektedir (Perez San Jose, 2012,s.126)

Bir bagka ifadeyle diger tilkelerdeki kamu bulut projelerinde oldugu gibi Andromeda
Fransiz kamu kurum ve kuruluslarina gesitli faydalar sunmaktadir. Bu faydalar; kamu
kurum ve kuruluslarinin yerel BIT sektorii tarafindan saglanan bulut modeli igin
ortak teknoloji ve maliyet avantajlari, BBHS lerin Fransa'da bulundugunun garantisi
ile veri giivenligi ve korumasi agisindan Fransiz diizenleyici gergeveleriyle siirh

olmas gibi konular1 igermektedir.

Ozetle BIT sektoriinde ekonomik kalkinma ve istihdam onemli goriilmektedir.
Fransa'da devlet ve ozel isbirligi ile ortaya ¢ikan Andromeda girisimi yoluyla bulut
bilisimin tanitilmasimin  olumlu bir ckonomik etkisinin olacagi beklenmektedir.
Ayrica bulut biligimin benimsenmesini takip eden yillarda ise yapilan yatirimlarin bir
sonucu olarak kamu ve 6zel sermaye ile saglanan {iretim ve istthdamin artacagi

degerlendirilmektedir.

BSA (2012f) “Kiiresel Bulut Bilisim Karnesi” raporuna gore besinci sirada yer alan
Fransa ile ilgili degerlendirmenin 6zeti asagida agiklanmaktadir:

v Giincel e-imza ve e-ticaret kanunlarinin mevcut oldugu,

v’ Kapsamli siber suglar yasasi ve en giincel telif hakki korumasinin bir
kombinasyonu ile bulut bilisim hizmetlerinde gii¢lii bir koruma sagladigi,

v Kendi aboneleri tarafindan paylasilan sistemler iizerinde telif hakkinn ihlal
edildigi ve son zamanlarda ¢ikarilan hiikiimler ile ISS 'lerin yuikiimliiliigiinii
acikliga  kavugturdugunu, — ancak  bu hiikiimlerin ~ uygulanmasinda
zayifliklarin meveut oldugu,

v Kapsaml gizlilik yasalarina sahip olmasina ragmen, Fransiz gizlilik
mevzuatinin zarara sebebiyet verecek ve gereksiz goriinen uygulamast zor
kayit gereklilikleri icermekte oldugu,
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v Cok sayida ozendirici genisbant hedeflerine sahip oldugu, bunun yani sira

politika ve diizenleme girisimlerine ve programlara itici gii¢ saglamak i¢in
altyapya dayali rekabete destek verecegi, ancak bu durumun ulusal
genisbant plani ile tutarl gorinmedigi,

v 2020 yili i¢in genigsbant hizinin artilmast konusunda ise goriismelere
baslandign belirtilmektedir.

5.1.5 Ispanya

ispanya’da iletisim Teknolojileri Ulusal Enstitiisii (INTECO) tarafindan “Ispanyol
kamu sektoriinde bulut bilisim ¢aligmasi™mn yiiriitiilmesi  i¢in  bir anket
diizenlenmistir. Anket ¢alismasi merkezi yonetim, ozerk topluluk ve yerel yonetim
diizeyinde Ispanya'min kamu sektorii kuruluslarm temsil etmektedir. Bu raporda
kamu kuruluslarinda sinirh bir sekilde goriilen bulut bilisimin yerel yonetim ve
bagimsiz topluluk kuruluslarinda daha yaygin oldugu ve &zel bulut tirinin
kullaniminin  daha ¢ok tercih edildiginden soz edilmektedir (Perez San-Jose,

2012,5.1).

Kamu kuruluslar yetkililerinin, bulut bilisim hizmetlerini kiralamak i¢in tasarruf,
verimlilik ve kolaylik gibi temel kosullarin saglanmasinda ikna olmay1 istedikleri
belirtilmektedir. Ayrica kamu kuruluslarinin buluta gé¢ etmeye karar vermesinde
yasal analiz ve veri koruma mevzuafi onemli goriilmektedir. Bulut biligimi
benimseyen kuruluglar zaman ve maliyet tasarrufu konusundaki faydalara katilirken,
temel zorluklarin hizmet ve veri biitiinligiiniin saglanmasi oldugunu ifade
etmektedirler. Diger yandan bu caligmada kamu kuruluslarinin gelecekte bulut
kullaniminda daha fazla yarar saglayacaklan konusunda tavsiyelerde

bulunulmaktadir (Perez San-Jose, 2012,5.9-10).

ispanya kamu otoritelerinin, bulut bilisim girisimlerinin gelistirilmesinde daha
muhafazakar hareket ettigi belirtilmektedir. Projeler giincel ve kritik olmayan is
altyapilarimin  veya hizmetlerinin faydalar1 ve biiyiik Olgekli pilot projelerle
uygulanmaktadir. Yakin zamanlarda uygulanan projelere ornek olarak, Calpe
Belediye Meclisi - Sanal Masaiistii (2009), Salamanca Il Hiikiimeti - Salamanca

Belediye Meclisi Web iizerinde faaliyet gostermesi (2009-2010), Extremadura Kamu
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Yoénetimi Dernegi- Elektronik ihale platformu (2011) ve Mesaj gosterimi - SISNOT
elektronik bildirim ortami olarak sayilmaktadir (Perez San-Jose, 2012, s.131-136).
“Mesaj gosterimi - SISNOT elektronik bildirim platformu™ Ispanyol Maliye ve
Kamu Yonetimi Bakanhii’'nm Ispanyol Posta Hizmeti ile isbirligi yaparak
gelistirdigi elektronik bildirim platformu olarak agiklanmaktadir. Bu hizmet ile

vatandaslar i¢in giivenli posta kutularinin olusturulmasi saglanmaktadur.

Ayrica niifusunun ¢ogu kiigiik kasaba ve kirsal alana yayilmig olan Ispanya Castilla-
La Mancha bolgesel hiikiimetinin, 919 belediye icin yonetim, egitim ve saghk
hizmetleri tedarik etmekte ve 1200 ydonetici, 30 000 egitimei ve 30000 saglik
¢ahisamm istihdam etmektedir. Bu bolgesel hiikiimetin emeklilik, vergl, siiriict
ehliyetleri ve egitime destek olmak igin e-devlet uygulamalarinin {iretilmesini
hizlandirmak i¢in bir bulut stratejisi gelistirdigi belirtilmektedir (Macias ve Thomas,

2011, s.3).

BSA (2012g) “Kiiresel Bulut Bilisim Karnesi” raporuna gore dokuzuncu sirada yer
alan Ispanya ile ilgili degerlendirmenin dzeti asagida agiklanmaktadir:

v Kapsamli e-ticaret, e-imza yasalari ve gizlilik mevzuatinin oldugu,

v Giincel bir SSS mevzuatimin mevcut ve SSS’yi onaylamis oldugu, telif
haklart korumasinda ise ozellikle 1SS yiikiimliliigiinde bazi bosluklarin
mevcut oldugu,

v Uluslararas: forumlarda aktif ve uluslararasi standartlarmn gelistirilmesi ve
birlikte ¢alisabilirligi destekledigi,

v' BIT altyapisimin ¢ok iyi ve genigbant penetrasyonunun hizli biiytimekte
oldugu belirtilmektedir.

5.1.6 Japonya

Sayisal Japonya Olusturma Plani, “Kasumigaseki Bulutu”

Japonya bulut bilisim modelinin kullanilmasi konusunda ¢aligmalari olan iilkelerden
biridir. Japonya'nin 2008 yilinin sonbaharinda yasadigi ekonomik krizin ardindan
“Sayisal Japonya Olugturma Projesi3" adiyla bir projeyi ortaya koydugu
bilinmektedir. Bu proje. 17 Mart 2009 tarihinde Japonya icisleri ve lletisim

? Sayisal Japonya projesi, “BIT Hatoyama Plam” olarak da tanimlanmaktadir.
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Bakanligit (MIC) tarafindan yaymlanmistir.  MIC, ulusal diizeyde BIT’in
kullamlmasinin hizlandirilmast, baslangig igin hitkiimet tarafindan bazi kurallarin
koyulmasmin ~ gerekliligine, bulut bilisimde devlet desteginin hem BIT’in
gelistirilmesine yardimei olacagma ve hem de iilkedeki sayisal bolinmeyi de

azaltacagina inanmakta oldugunu ifade etmektedir (MIC, 2009, s.1-.4).

Sonug¢ olarak Kasumigaseki bulutu ile e-devlet uygulamalarimin  gelistirilmesi,
maliyetlerin azaltilmasi, birlikte calisabilirlik kosullan, gizlilik, giivenlik gibi
konularda saglanan hizmetlerin verimliligi ongoriilmiigtiir. “Sayisal Japonya
Olusturma Projesi”nde genel hedef, Japonya ekonomisinin ilerlemesi ve Japon BIT
sektériiniin desteklenmesi igin yeni BIT pazarlari olusturmaktir. Bu proje planinda
ulusal capta bulut biligim altyapisi i¢in Japonya’min Tokyo sehrinde bakanlik
binalarinin bulundugu bolgenin adi olan Kasumigaseki adiyla bir kamu bulutu
olusturmustur. Japon Hiikiimeti bu plan ile bulut bilisimin 2015 yilina kadar gesitli
bakanliklarda isbirligi, biitiinlesme ve donanim birlestirme islevlerinin paylagildig

ortami1 olusturmay! hedeflemektedir (MIC, 2009, s.5).

Japonya'min Kasumigaseki adi verilen kamu bulut projesinde bulut bilisim modeli
kullanan uygulamalarn e-devlet uygulamalarina gecisi saglayacak bir yapiyla
siirdiiriildigii ve e-devlet calismalarinin da elde edilen kaynak tasarrufuyla

gergeklestirilmis olacag bilinmektedir.

Bulut bilisim modelinin kullanim stratejisinde, devlet Kasumigaseki kamu bulutunun
gelismesinin yerel yonetimlerde tanitimi; saglik, egitim, tarim gibi alanlarda bulut
hizmetlerinin yayilmasi i¢in hazirhk ¢aligmalarmin yapilmasi; bulut bilisimde yeni
¢oziimlerin geligmesi i¢in Asya iilkeleri ile isbirligi i¢inde bulunulmasi ve “Akilh
Bulut Altyapr”sinin gelisiminin tegvik edilmesi olarak agiklanmaktadir (Nakamizo,

2011, 5.6).

Akl bulut calisma grubunun yayinladig raporda. yonetimsel reform yoluyla biligim
sistemlerindeki atil kapasitenin giderilmesinden soz edilmektedir. Bu durumda

yapilan ¢aligmalarda devlet yonetimsel sistemlerinin birlestirilmesi ve diizenli bir
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bigimde tesvikin siirdiiriilerek bu sistemlerinin isletme maliyetlerinin azaltilmasi
ifade edilmektedir. Elektronik devlet bulutunu temsil eden Kasumigaseki (Sekil 5.9)
bulutunda A, B, C, D olarak temsil edilen devlet kuruluslar (bakanliklar) arasindaki
yapt Sekil 5.9°da agiklanmaktadir. Raporda elektronik devlet bulutlarimn
kurulmasindaki teknik gereklilikler olarak herhangi bir arza durumunda 1s
siirekliliginin saglanmasi igin is strekliligi plam (BCP) ve arizanin devam etmesi
durumunda giiven ve giivenilirligin dikkate alinarak is siirecinin yeniden

yapilandiriimasindan (BSR) sz edilmektedir (soumu, 2010, s.12).
Sekil 5.9 Kasumigaseki kamu bulutu

Kasumigaseki Bulutu

¥ Kisisel sistemler igin balum gerekliliginin
olmamasi
v Bilgisayar kaynaklarinin gerekli miktarda
kullaniimasi
v ligili bakanlik ve kuruluglarin
veri merkezlerinin birlegik olmasi

BIT Altyapisi ( ortamlarin birlestirilmesi
BT Donamiminin birlestirilmesi

Kaynak: soumu, 2011,s.12

Kasumigaseki Bulutu ile devletin biligim faaliyetlerini barindirma, gok daha biiyiik
miktardaki bilgi ve kaynagim paylastirma, BT kaynaklarin birlestirme ve daha fazla

standardize etmeye izin verilmektedir.

Avrupa Teknoloji Degerlendirme Grubu (ETAG) raporunda, Japonya'nin akili bulut
stratejisinin ana diregi olan kamu bulut hizmetlerinin maliyetini azaltmay1

hedefleyen Kasumigaseki bulutuna vurgu yapilmaktadir. Diger yandan akilli bulutta
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ulusal bulut ortam1 ve Ar-Ge finansmaninin birlestirilmesinde kullanim, teknoloji ve

uluslararast stratejilerden s6z edilmektedir (etag, 2012,s.13).

Japonya, tek bir bulut altyapisi altinda devletin tim BT lerini birlestirmek hedefiyle,
sadece maliyetin diisiiriilmesi ve operasyonel yararlarinin disinda “Yesil Bulut Veri
Merkezleri Gelistirme” ile daha fazla yesil ve gevreye duyarli bir BT ortaminin

olusturulmasini amaglamaktadir.

Japonya ve AB’de bulut bilisim politikalar: gelistirmek konusunda bilgi aligverisi
icin bir firsat saglayan “AB-Japonya BIT Diyalogu4” seminer toplantisi, MIC
tarafindan 19 Nisan 2012 tarihinde Tokyo’da gergeklestirilmistir. Bu seminerde
Mayis 2010 yilinda baslatilan Japonya'min “Akilh Bulut Stratejisi” ile bilgi toplumu
ve bilginin bir pargas: olarak BIT kullamiminin yaygilagmasin tesvik etmek, yeni
bir ekonomik biiylime yaratmak ve Japonya'nin uluslararasi rekabetini desteklemek
igin bulut hizmetlerinin kullanimini maksimize etmenin hedeflendigi belirtilmistir.
2011 Japonya Depreminde bulut hizmetlerinin faydalar1 ve politikasinin &nemi ve
Japonya'nin ilerlemesinde politika gelistirmek i¢in kritik gorevlere sahip olan sosyal
altyapimn  dayamkhligim - gelistirmede bulutlarm dagitiminin - énemli  oldugu
vurgulanmistir. Bu toplantida Avrupa Komisyonu kapsaminda is ve biiylime igin
Avrupa 2020 stratejisinin  “Sayisal Giindem” tarafindan  yonlendirildigi ve
gelecekteki Avrupa bulut stratejisinin Avrupayr hem bulut dostu hem de bulutun aktif
kullanicis1 yapmak igin alinmasi gereken dnlemler vurgulanmaktadir. Avrupa bulut
stratejisinde hareket igin 6ngoriilen konular ( Japan-EU, 2012, 8.1

v Yasal ¢ercevenin tutarli bir yolla giincellenmesi ve tiimlesik ¢oziimler,

v' Bulut bilisim hizmetleri i¢in kamu sekidriiniin lider bir pazara doniistimii,

v Veri koruma, birlikte ¢calisabilirlik ve giivenlik gibi alanlarda kararlastirilmis

ilkeleri esas alan kiiresel ¢éziimler aranmast olarak ifade edilmektedir.

* AB ile Japonya arasinda bir tartigma platformu ve AB ve Japon hitkiimet yetkilileri ile uluslararasi
BIT politikas1 konularinda uzmanlarla Haziran 2011 yilinda Japonya-AB Bulut Bilisim Teknik
Semineri toplantisinin organize edilmesi kararlagtirilmigtir.
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Bu diyalogda, AB ve Japonya'nin bulut politikalarinda benzer yollari takip ettigi,
kullanim, uygulama ve kullanici gereksinimlert, gizlilik; Ar-Ge teknolojisi ve
standardizasyon; uluslararasi veya kiiresel diyalog ve isbirligi ¢alismalarina dikkat

ettigi soylenmektedir.

BSA (2012h) “Kiiresel Bulut Bilisim Karnesi” raporuna gore ilk sirada yer alan
Japonya ile ilgili degerlendirme asagida agiklanmaktadir:

v’ Sayisal ekonomi ve bulut biligimi desteklemek ve kolaylastirmak i¢in modern
kanunlarla icerikli bir yapiya sahip oldugu,

v SSS'vi imzaladigi, siber sug yasalarini 2011 yilinda giincelledigi, SSS'i
onaylamay: da hedefledigi,

v Kapsamh gizlilik yasalart, bulut bilisimle ilgili korumalarin tiim alanni
kapsayan telif haklar: yasalarina sahip oldugu, uluslararasi standartlarin
gelistirilmesinde ¢ok aktif oldugu,

v’ Genisbant penetrasyonunun ¢ok yiiksek oldugu ve devletin tim hane halki
icin ¢ok yiiksek hizli fiber genighant baglantlarin 2015 yilina kadar
saglamaya kararlt oldugu vurgulanmaktadir.

51.7 Cin

“Bulut Sehirler Projesi” Cin’de bulut biligimle ilgili c¢aligmalar olarak s6z
edilmektedir. Ayrica bulut bilisimin Cin’de genel stratejilerin bir pargas1 olarak
goriildiigii belirtilmektedir. IBM’in Cin tabanli Range Teknoloji sirketi, devlet
daireleri, bankalar, 6zel sirketler yonetilen bulut bilisim barindirma ve mobil cihaz
hizmetleri icin biiyiik bir bulut bilisim veri merkezi kurmakta oldugu
agiklanmaktadir. Ulusal Kalkinma Reform Komisyonunun politik gozetiminde belirli
hedeflere ulasmak icin bulut merkezli pilot bolge olarak Pekin, Sanghay, Shenzen,

Dongying, Wuxi sehirleri se¢ilmistir (Bundy ve Haley. 2012).

Cin’deki bulut sehirler projesi bulut biligim calismalarinda oncelikli olarak Dongying
ve Wuxi isimli iki sehirden sz edilmektedir. Ilk olarak iilkenin kuzeyinde yer alan
Dongying sehrindeki “Sari Nehir Deltasi Bulut Bilisim Calisma Merkezi” olarak
agiklanmaktadir. Bu merkez sehirde yalnizea e-devlet agisindan degil ekonomik
gelismeler igin de bir bulut galismasi kurma ¢abalarim siirdiirerek Dongying sehrinin

ekonomisini, iretim tabanhdan ileri teknoloji hizmetine odakli ekonomiye
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doéniistirmeyi planladigi belirtilmektedir. IBM’in gelistirdigi ve bulut ¢aligmasinin,
petrol endiistrisinde daha yenilikei uygulama hizmetlerini gelistirecek bulut tabanli
ortam saglanarak, Dongying sehrinde sayisal  yenilikliklerin  yapilmasi

ongoriilmektedir (Chandrasekaran ve Kapoor, 2011, s.10).

Diger yandan Cin’in giney dogusunda yer alan Wuxi sehrinde ise belediye
yonetiminin yerel sirketlere bilisim kaynag saglamak iizere kurdugu “Bulut
Hizmetleri Fabrikasi’ndan séz edilmektedir. Ayrica bu sehirdeki yazihm sirketlerinin
etkin rekabeti icin sehir yonetimi BT altyapilarini olusturacak finansman gereksinimi
talep bazl bilisim kaynaklarinin temini nedeniyle IBM sirketi ile bulutu kurmak i¢in
calismalar yaptigi vurgulanmaktadir. Bulut hizmetleri fabrikasinin kullanilmasiyla,
yazihm gelistiricilerin projeleri i¢in gerekli kaynaklara hizlica erisebilmeleri
saglanmistir. Boylece firmalarin ekonomik sikintilart ortadan kalktig1 igin is gevikligi
kazanarak sehrin ekonomik canlilik ve rahathk kazanmasi olasiligint miimkiin

kilacag ifade edilmektedir.

Kamu sektoriinde bulut bilisim 6rnegi olarak Cinde mega veri merkezini igeren sehir
biyiikliigiinde bulut bilisim ve ofis komplekslerinin insa edildigi belirtilmektedir
(Macias ve Thomas, 2011, s.3). Bulut biligimin iilke temelinde degerlendirildigi IDC
sirketinin arastirmasinda Cin’in bulut biligim sektoriinde is ve istihdam saglamada
onde oldugu ve 2015 yilina kadar bulut tabanli yaratilan isler siralamasinda
Hindistan ile 6.8 milyon bulut tabanli is yaratmasi ongoriilmektedir (Gantz,

Toncheva ve Minton, 2012, s.10-11).

BSA (20121) “Kiiresel Bulut Bilisim Karnesi™ raporuna gore yirmibirinci sirada yer

alan Cin ile ilgili degerlendirmenin 6zeti asagida agiklanmaktadir:

v' Cin, BIT yenilikleri ve gelismeleri konusuna cok ilgi duyan bir iilke olarak,
bu konudaki amaclari, telif haklarin yetersiz uygulamast ve devletin
tedarik politikasinda yabanct teknolojiye karst olumsuz tutumu nedeniyle
engellendigi,

v Elektronik Sozlesme konusunda Birlesmis Milletler Anlasmasini imzalamus
ve Devlet Tedariki konusunda Diinya Ticaret Orgiitii (WTO) anlagmasin
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kabul etrigi, gii¢lii siber sug ve telif haklar: kanunlarin uygulamalardaki
biiviik eksikliklere ragmen ¢ikardigi,

v’ Telif haklart kanunlarim giincellemeyi ve etkin gizlilik kanunlarim bir plan
dahilinde gelistirmeyi  siirdiirmesi halinde, sayisal ekonomi ve bulut
bilisimdeki giiven ve gizlilik diizeyini artirlabilecegi,

v Internet icerigi iizerinde yogun diizenlemeler yapmakta oldugu, bu
diizenlemelere zorunlu internet filtreleme ve sansiiriin ddhil oldugu ve
genishant kapsama alani  konusunda hizla artmakta olan ¢ok biiyiik
ilerlemeler kaydettigi belirtilmektedir.

5.1.8 Giiney Kore

Giiney Kore, e-devlet ¢alismalari ile BM tarafindan 2012 yilinda basarili bulunmus
ve odile layik goriilmistir (Koretimes, 2012). Bulut Bilisimi énemli bir kamu
yatirimu olarak gordiigt ifade edilen Giiney Kore Iletisim Komisyonu (KCC), Kore
Bulut Bilisim’in gelistirilmesi i¢in 500 milyon dolar yatinm yapildigim belirtmekte
ve 2014 yilina kadar kamu sektoriinde BIT harcamalarinda %50’lik diiglisin yani
sira, kiiresel bulut pazarmin  %10’unun  ele gecirilmesinin  hedeflendigi
agiklanmaktadir (Shaw, 2010). Guiney Kore siiper hizl genisbant ile ileri teknoloji
pazarinda yatirm yaparak bir yandan diinya lideri diger yandan da gelecege dogru
bakan bir hiikiimet yapisina sahip sekilde iilke olarak bulut bilisimden yararlar

saglayacag agiklanmaktadir.

Kore’de bulut bilisimin benimsenmesinin Ar-Ge calismalarinda hiikiimet destegi,
pilot projeler, egitim, uluslararasi isbirligini tesvik etme gibi ¢ok sayida olumlu
fikirleri ortaya ¢ikardig belirtilmektedir (ITIC, 2012, s.1). KCC tiim iilkelere buluta
6zgii diizenlemelerde bulut bilisimin  tim yararlarim  gergeklestirebilmek i¢in
yenilikgilik, uluslararas: isbirligi, ticaret, siber giivenlik, genisbant ve standartlar

konusunda politika dnerilerinde bulunmaktadir.

Ayrica KCC, Ekonomi Bakanligi ile Kamu Yonetimi ve Giivenligi Bakanhg ile
bulut temelli BT’yi olusturmak igin igbirligi i¢inde oldugu ve bulut bilisim
¢aligmalarinin yerel katihmeilari Giiney Kore pazarina cekmek igin itici gii¢ olacagi

ifade edilmektedir. Diger yandan, bulut hizmetlerini benimsemekte dikkatli davranan
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devlet kurumlarinin  yerli BBHS’leri destekleyebilecekleri belirtilmektedir.
(Chandrasekaran ve Kapoor, 2011, s.12).

Akilli telefon kullanicilarimin sayisimn artmast ile etkilesimli iletigimin akilh
dénemin bir dzelligi oldugu agiklanmaktadir. Bu donemin merkezinde ise bulut
bilisim hizmetinin oldugu ve bu hizmetlerin devlet tarafindan gelisen egilimlere ayak
uydurmanin onemi ile BIT tabanli bir hiikiimet olarak Hiikiimet Bulut Biligim
Hizmetleri (G-Cloud) ile akilli devlet hizmetlerinin sunulacag ifade edilmektedir.
Kore hiikiimeti, bulut ve mobil tabanh ortami saglamak i¢in Giiney Kore Ulusal
Bilisim ve Bilgi Agi'nin (NCIA) agikladigi ti¢ amagtan s6z etmektedir. Bu amaglar
merkezi devlet kuruluslarimin meveut sistemlerinin %50’sini bulut tabanh
sisteme tasimasi, acik kaynak yazihm uyarlama oranmin % 40'a kadar
yiikseltilmesi, igletme maliyetlerinin %30"dan daha az olmasidir (Kate, Hyung ve
Sung-mi, 2011). Ancak hiikiimetin G-Cloud ortaminda sunulacak bulut bilisim
hizmetlerini kuruluslarin basariyla alabilmesi i¢in agik kaynak tabanli standartlarin,

giivenilirligin, igletimsel verimliligin saglanmasina odaklanilmaktadir.

VMware Singapur ofisi adina Forrester Danigmanhk tarafindan yiritiilen “Yillik
Cloud Olgunluk Endeks’ine gére Giiney Kore, Asya Pasifik bolgesinde bulut
bilisimin benimsenmesi i¢in planlama konusunda liderlik etmektedir. Raporda
giivenlik konusunda endiselerin halen devam etmesine ragmen kuruluglarin ytizde
72'sinin bulut bilisimi uygulamak igin planlama ve uygulamalarinin oldugu ve ligte
birinin zaten bulut bilisimi benimsedigi belirtilmektedir. Ayrica bulut bilisim
konusuna devlet kurumlarmin %65’inin stratejik olarak, %80’inin ilgili olarak

incelemekte oldugu vurgulanmaktadir (Strukhoff, 2012).

Avrupa Komisyonunun 27 Eyliil 2012 tarihinde yayinladigi “Avrupa’da Bulut
Bilisim Potansiyelini Harekete Gegirme” konulu belgede liglincii diinya iilkeleri
Singapur, Malezya ve Kore sayilmakta ve bu iilkelerin bulut bilisim stratejisine sahip

oldugu veya gelistirdikleri agiklanmaktadir (EC, 2012, s. 15).
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BSA (2012i) “Kiiresel Bulut Bilisim Karnesi™ raporuna gore sekizinci sirada yer alan

Kore ile ilgili degerlendirmenin dzeti asagida agiklanmaktadir:

v Sayisal ekonomi ve kanunlari ile genelde uluslararas1  diizeydeki
standartlarin hayata gegirilmesi i¢in stk vaatlerde bulundugu,

v’ Telif haklarinda kanunlarvun giighi oldugu, bu kanunlarin bulut bilisim
hizmetlerinin gelistirilmesi ve kullamminda olanaklar sagladigt,

v Siber su¢ kanununun, ilgili maddelerin tiimuinii kapsamadigi,

v’ 2011 de gizliligi koruma kurallarin yeni ve kapsamlt bir gizlilik yasasi ile
degistirdigi ve bu durumun iilkede bulut bilisimin kabuliine olanak
saglayacag,

v Devietin tedariki konusundaki WTO anlasmasinin bir iiyesi oldugu, birlikte
calisabilirlik ve serbest ticareti aktif olarak destekledigi, genigbant
erisiminde yiiksek seviyeli bir ¢izgide ve 2012 yili iginde genighandin
hizinda ve kalitesinde artiy  yapmayr hedefledigi  planlart  oldugu
belirtilmektedir.

5.2 Kamu’da Bulut Bilisimin Tiirkiye’deki Mevcut Durumu

Bu boliimde iilkemizdeki kamu bilisim sistemleri a¢isindan bulut biligim modelinin
degerlendirmesine iligkin olarak diizenleyici gergeve ve hazirlanan anket sonuglari
yorumlanarak iilkemize ait bulut bilisim uygulamalarina, BTK agisindan bulut

bilisim, meveut durum ve incelemelere yer verilmektedir.

5.2.1 Diizenleyici cerceve

Tiirkiye’de konuyla ilgili diizenleyici bir ¢aligma heniiz bulunmamaktadir. Bununla

birlikte diinyada oldugu gibi iilkemizde de bir takim ¢alismalar yapilmaktadir.

Bu ¢aligmalarin en 6nemli adimi 15 Ocak 2013 tarihinde, Bilim Teknoloji Yiiksek
Kurulu (BTYK) “Ulusal Veri Merkezi Calismalarinin Yapilmas: (2013/104)”
konulu 25. Toplantisidir (BTYK, 2013). Bu konuda Ulastirma, Denizcilik ve
Haberlesme Bakanlhigi sorumlu kurulus, Bagbakanlik, Kalkinma Bakanligi,

TUBITAK. TURKSAT ise ilgili kuruluslar olarak belirlenmistir.

BTYK toplantida, kamu kurum ve kuruluslarinin veri merkezlerinin birlestirilmesine

yonelik olarak hukuki, teknik ve idari yapilanma modelinin olusturulmasi ve Tiirkiye
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Kamu Entegre Veri Merkezi'nin kurulmasi calismalarinin  yapilmasina karar

verdigini agiklamistir.

Ulke uygulamalar1 boliimiinde deginilen ABD 6rnegindeki bulut bilisim ve ortak veri
merkezi olusturularak kamu sektoriinde elde edilen maliyet tasarrufu ve Gliney
Kore’de olusturulmus kamu veri merkezi ve ¢oziimleri gerekge olarak gdsterilmig ve
idari ihtiyaglar, tasarruf imkanmi ve siber giivenlik ihtiyaglarina binaen kamu
kurumlariin kendi biinyelerinde kurup islettikleri veri merkezlerinin birlestirilerek

“Tiirkiye Kamu Entegre Veri Merkezi”"nin kurulmasinin dnemi vurgulanmigtir.

Diger taraftan bulut bilisimde verilerin korunmasi konusunun en biiyiik endise
oldugu bilinmektedir. Ulkemizde de diger iilkelerde oldugu gibi Kigisel Verilerin
Korunmasi Kanunun ¢ikarilmas: gerekmektedir. Bu konuda iilkemizde hentiz
onaylanmanms Kigisel Verilerin Korunmasi Kanunu Tasar1 ¢alismalar: ilk olarak
1998 yilinda baslamis olup su ana kadar siirmektedir. Son olarak 29/05/2012
tarihinde insan Haklar1 Baskanligimin hazirladig1 bilgi notunda tasarimin ilgili kurum
ve kuruluslarin goriisiine sunuldugu, alnacak goris ve elestiriler g¢ergevesinde
gozden gegirilecegi ve Bagbakanliga sevk edilmesinin ongoriilecegi agiklanmaktadir

(ihb, 2012).

Ergin (2012, s.37), bulut bilisimde mevzuat konusunu, bulutta bilgi giivenligi, kisisel
verilerin gizliligi, olay kayitlarinin tutulmasi, bulutu ilgilendiren uluslararasi mevzuat
ve anlagsmalar ile uluslararasi mevzuat farkhliklarindan dolay1 olusabilecek sorunlar
olarak agiklamaktadir. Mevzuatimizda ortaya gikabilecek sorunlar ve uluslararasi
veri aktarimi ve kurallar1 konusunu da uluslararast mevzuat farkliliklarindan dolayt

olusabilecek sorunlar olarak belirtmektedir.
5.2.2 Kamu bilisim sistemlerinde bulut bilisim modeli degerlendirme anketi
Ulkemizdeki kamu kuruluslarmm bulut bilisim modeli algist igin bu tez ¢alismas

kapsaminda, durum degerlendirmesi amaciyla bir anket diizenlenmistir. Kamu

bilisim sistemleri agisindan bulut bilisim modelinin incelenmesi ve iilkemiz i¢in
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saglikli politika ve stratejilerin geligtirilmesinde s6z konusu anket calismasinin
sonuglarinin katki saglayacag agiktir. Bu nedenle anket galigmasindan elde edilen
sonuglar, tez ¢alismasi kapsaminda tiim detaylariyla istatistiksel agidan
degerlendirilmis ve sonuglar grafiklerle agiklanmustir. Anket igin kamu kuruluslarina

gonderilen iist yazi EK-1"de, anket sorularina ait form ise EK-2"de yer almaktadir.

5.2.2.1 Anketin yapisi

Calismada kullanilan anket kamuda bulut bilisimi teknik, yonetim ve hukuki agidan
kapsayan sorulardan olusacak sekilde hazirlanmig ve Ek-1"deki tst yazi ve anket
formu ile 131 kamu kurulusuna gonderilerek, BIB yoneticileri tarafindan
yanitlanmasi istenmigtir. Kamu kuruluslan, “Bakanliklar”, “Baskanlik, Miidiirliik,
Kurum. Kurul” ve “Universiteler” olmak {izere ii¢ statiide degerlendirilmigtir.
Anketteki soru tipleri kapal uglu (Evet, Hayir vb.) ve Likert dlgeginde bes dereceli
(Kesinlikle Katilmiyorum, Katilmiyorum, Kararsizim, Kesinlikle Katiliyorum,
Katiliyorum) olarak hazirlanmis toplam 9 sorudan olusmaktadir. Ancak anket
sonuglarina goére ¢ dereceli (Katilmiyorum, Kararsizim, Katiliyorum) olarak

degerlendirilmistir.

52.2.2 Ankete katilan kamu kuruluslarinin profili

Bu anket ile bulut bilisim modelinin kamu bilisim sistemleri agisindan faydalari,
yonetimi, gekinceleri, BBHS lerin yapist vb. konulari genel anlamda tespit etmek
amaciyla istatistiki verilerin elde edilmesi hedeflenmigtir. 131 kamu kurulusuna
gonderilen anketin yamitlanmasi igin tanman 1 aylik stirenin sonunda 77 adedi
yanitlanarak Kurumumuza gonderilmis ve 6n degerlendirmede 77 adedi gegerli kabul

edilmigtir.

Ankete katilan kamu kuruluslarinin profiline gére dagihm orani, %17 Bakanliklar,
%43 Baskanlhk, Miidiirlikk, Kurum, Kurul ve %40 Universitelerden olusmaktadir.
Kamu kuruluslarina génderilen anket sonuglarina gére 131 kamu kurulugundan 77

kamu kurulusu yamt vermistir. 77 kamu kurulusunun yanit sayisina gore %59
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oraminda katilim saglanmus, 53 kamu kurulusu yamt vermemis %41 oraninda
yanitlanmayan anket say1s1 tespit edilmistir.

8.2.23 Sanallastirma kullanimi

Sanallastirma, yazihmin donanimdan ayrilmasim saglayarak aymi fiziksel sunucu
tizerinde farkli sanal makinelerde g¢esitli isletim sistemleri ve uygulamalarin
calistinimasina, bellek ve disk alani gibi kaynaklarin yazihm ihtiyaglarina gore
paylastirilmasina olanak veren yontemdir ve bulut biligimin bir adimi olarak da
degerlendirilmektedir. Kamu kuruluglarinda sanallagtirmanin kullanimina iliskin
olarak alinan yamtlarin degerlendirmesi {i¢ statiide toplanan kamu kuruluslarina gore
yapilmugtir (Sekil 5.10). “Bakanhklar” statiistindeki kamu kuruluglari sanallagtirmayi
%88 ile en yiiksek oranda kullanan kamu kuruluslari olarak degerlendirilmistir.
ikinci sirada “Universiteler” %352 ile ve en son “Baskanhk, Midiirliik, Kurum ve

Kurul”larda ise %50 oranindadir.

Sekil 5.10 Ankete katilan kamu kuruluslarinim ayri ayr ve tiim profil Olceginde
sanallastirma kullanimi

Tiim kamu kuruluslarninda

(Bakanhkiar)

KISMEN HAYIR

% %

EVET
8%

{Bagkanlik, Mudurlik,
Kurum, Kurul)

KISMEN
)

7% HAYIR
3%

EVET
50%

{Universiteler)

DENEME
AMACIILE
L3

HAYIR
16%

KISMEN
8%

EVET
2%

DENEME
AMACIILE

KISMEN 1% HAYIR

19% 22%
EVET
38%

Sekil 5.10°da genel olarak tiim kamu kuruluglarinda sanallastirma, verilen yanitlara
gore %58 oraninda kullamlmakta, %22 oraninda kullanilmamakta, %19 oraninda

kismen ve %1 oraninda deneme amagh kullanildig: goriilmektedir.



142

5.2.2.4 Bulut bilisimin kullanim durumu

Kamu kuruluslarinda Bulut Bilisim Modelinin kullammi $ekil 5.11°de ifade
edilmistir. Ug statiide degerlendirilen kamu kuruluslarinin yamt sayilarina gére yiizde
oranlar1 gosterilmektedir. Anketi yanitlayan 16 bakanlik kurulusundan 3 tinde, 36
Baskanlk, Miidiirlik, Kurum, Kurul'un 6 sinda ve 25 Universitenin 5 inde Bulut

Bilisim Modeli kullanilmaktadir. Kullanim oranlari sirasiyla %19, %17 ve %12°dir.

Sekil 5.11 Ankete katilan kamu kuruluglarinin ayri ayri ve tim profil 6l¢eginde bulut
bilisim modeli kullanim durumu

Bakanliklar Baskanhk, Mudurlik,  Universiteler Tum Kamu Kuruluslarinda
Kurum, Kurul) EVET
EVET EVET EVET 16% i
19% 17% 12% ‘
--- HAYIR
HAYIR HAYIR AT 84%
81% 83% Pty

Tiim kamu kuruluslarina gore kullanim %16 olarak goriilmektedir. %084 gibi biiyiik
bir oran da kullanilmadigim gostermektedir. Bu sonug bulut biligim modelinin yeni
olmasi ve ortaya ¢ikan gekincelerinin (giivenlik, giivenilirlik, verilerin gizliligi ve
korunmasi, yasal sorunlar vb.) verdigi olumsuzluklardan kaynaklandig1 seklinde

degerlendirilmektedir.

52.2.5 Bulut bilisim modelinin kullanimmin tesvik edilmesi

Kamu sektoriinde bulut bilisim modelinin kullanilmasinn tesvik edilmesi konusunda
“Bakanliklar”, “Baskanlik, Midiirliikk, Kurum, Kurul” ve “Universiteler” olarak
ayirdigimiz {i¢ statiide sirasiyla %80, %89, %72 gibi yiiksek oranda olumlu goriis

verilerek desteklenmistir (5.12).
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Sekil 5.12 Ankete katilan kamu kuruluslarinin ayr ayri ve tim profil 6lgeginde bulut
bilisim modeli kullanimmin tesvikinin desteklenmesi

{Bakanhklar) (Baskanhk, Mudurlik, (Universiteler) Tum Kamu Kuruluglarinda
HAYIR

Kurum, Kurul) HAYIR s
HAYIR HAYIR ann
20% ' 1%
EVET
72%
EVET
89%

Tiim kamu kuruluslarma gore degerlendirildiginde de sonug aym sekildedir. %81

gibi yitksek bir oranla Bulut Bilisim Modelinin tesvik edilmesi desteklenmektedir.

5.2.2.6 Bulut bilisimde tercih edilen bulut tiirii

Kamu Kuruluslariin “Bulut Bilisim Modeli” kullanmak istediklerinde hangi bulut
tiiriinii tercih edeceklerine iliskin olarak anket sonuglarindan elde edilen bilgiler su
sekildedir:

e “Bakanliklar’da %47 oraninda “Ozel Bulut™ tiirii tercih edilmektedir. Bu
sonu¢ her bakanligin “Ozel Bulut™ yapisim kurabilecegi ongdrisiini de
desteklemektedir.

e Ancak anket sonu¢ degerlendirmesine gore %23 gibi yiiksek bir oranda da
bulut tiiriiniin diistiniilmedigi sonucu gorilmektedir.

e Ilgi ¢ekici sonuglardan biri %18 oramnda “Genel Bulut” ve %12 oraninda
“Ortaklik Bulut”’unun tercih edilmesi ve “Halka Acik’ (Genel, Kamu) Bulut”
tiiriiniin ise tercihler arasinda yer almadigidir.

e “Baskanlik, Miidiirliik, Kurum ve Kurul” statiisiindeki kamu kuruluslarinda
tiim bulut tiirlerine belli oranlarda bir ilginin varlign gozlenmektedir. %39
oraninda “Ozel Bulut” tercihi ilk sirada yer almaktadir. En diisiik orana sahip
olan “Halka Acik Bulut” ise % 3°tir. %14 “Karma Bulut”, %8 oraninda

“Topluluk Bulutu™ bu siralamanin devaminda yer alirken, “bulut tiirtini

5 Orjinal ad1 “Public Cloud” olarak gegen bulut tilrii, birok kaynakta Genel, Kamu, Halka agik bulut
olarak adlandiriimaktadir. Aym sekilde Hybrid Cloud’da Melez ve Karma isimleri ile verilmektedir.
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diisiinmiiyoruz” oldukga yiiksek bir yanit saysiyla dikkat ¢ekici ve gelisik bir
sonucu ortaya ¢itkarmaktadir.

o “Universiteler” Ar-Ge faaliyetlerini yiiriiten kamu kuruluslari olmasina
ragmen burada ortaya ¢ikan durum sasirticidir. Ciinkd anketi yanitlayan 25
{iniversiteden %48 oraninda “simdilik bulut tiiriinii diigtinmiiyoruz™ tercihi
yapilmustir. Yine de verilen yamtlarda “Ozel Bulut” ve “Karma Bulut” kurma

egilimi goriilmektedir.

Kamu kuruluslarinin birarada ortak ve genel degerlendirmesinde her ne kadar “Ozel
Bulut” tiiriiniin tercih edilme orani yiiksek olsa dahi “simdilik bulut diisinmiiyoruz”
tercihi siralamada ikinci sirada yer almaktadir. %3 gibi en diisiik oranda “Halka Agik

Bulut” tiirii gériilmektedir (Sekil 5.13).

Sekil 5.13 Ankete katilan tiim kamu kuruluglar 6lgeginde tercih edilen bulut tirti

HALKA AGIK(KAMU

o BULUT)

SIMDILIK BULUT 3%

_ TURUNU OZEL BULUT
pUSUNMOUYORUZ 41%

38%
TOPLULUK BULUTU MELEZ BULUT
5% 13%

5.2.2.7 Bulut bilisimde ihtiya¢ duyulan bulut hizmeti

Kamu kuruluglarinda ihtiya¢ duyulan bulut hizmetlerinin segimi yine “Bakanliklar”,
“Baskanlik, Midiirlik, Kurum, Kurul” ve “Universiteler” olarak ¢ statiide
degerlendirilmistir.

“Bakanliklar” statiisiinde bulut hizmetleri laaS, SaaS, PaaS ve Diger olarak
siralanmaktadir. Bu anket sonucu Bakanliklarin ilk olarak esit diizeyde laaS ve SaaS
bulut hizmetlerine ihtiyag duyuldugunu géstermektedir. “Bagkanlik, Mudiirlik,
Kurum ve Kurullar” i¢in 6ncelikle IaaS sonra SaaS, PaaS ve Diger olmak tizere bulut

hizmetlerine ihtiya¢ duyuldugu belirtilmektedir. “Universiteler” agisindan laaS ve
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SaaS bulut hizmetlerine esit diizeyde ihtiyag duyuldugu sonra PaaS ve Diger

hizmetlerin tercih edildigi gorilmektedir (Sekil 5.14).

Sekil 5.14 Ankete katilan kamu kuruluglarinda ihtiyag duyulan bulut hizmeti

Bakanliklar Baskanlik, Mudurlik, Kurum, Kurul Universiteler
| | i | 1 |
Diger ‘ Digger ‘ ‘ : Diger [
1 i (E———
Hizmet Olarak Altyap Hizmet Olarak Altyap: (1aaS)
(1aaS) (1aaS)

o o G 1 Hizmet Olarak Ortam
Hizmet Olarak Ortam e ‘ art Ofarak Ortaim

pe (Paas)
(Paas) ] Hizmet Olarak Yazilum ‘
Hizmet Olarak Yazilum (Saas)
Hizmet Olarak Yazilum (SaaS) — i
(Saas) —\> == e S (R 0 5 10 15
—t— 1 0 5 10 15 20

0 5 10 15

Tdm Kamu Kuruluglannda

Diger F | |
Hizmet Olarak Altyap: (12aS) * ‘
Hizmet Olarak Ortam (PaaS) L
Hizmet Olarak Yazilum (SaaS) ; : L ‘ ‘

0 10 20 30 40 50 60

Sekil 5.14°de tim kamu kuruluglarina gore degerlendirildiginde benzer sonuglar
ortaya ¢ikmaktadir. laaS, SaaS, PaaS ve Diger siralamas1 gegerlidir. Tim kamu
kuruluslarinda IaaS hizmeti %47 gibi yiiksek bir oranda en ¢ok ihtiyag duyulan bulut
hizmeti. daha sonra %31 SaaS, %16 PaaS ve %6 Diger oldugu goriilmektedir.

5.2.2.8 Bilgi giivenligi yonetim sistemi sertifikasi (ISO/IEC 27001) kullanim
Bulut Bilisim modeli i¢in diinya olgeginde belirlenen standartlardan biri “Bilgi

Giivenligi Yonetim Sistemi Sertifikas1 (ISO/IEC 27001)” dir. Bu amagla yapilan
degerlendirme Sekil 5.15"da agiklanmaktadur.
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Sekil 5.15 Ankete katilan kamu kuruluglart profil 8lgeginde ISO/IEC 27001
sertikasina sahiplik durumu

Kurumunuz Bilgi

Giivenligi Yonetim Baskanhk,

Sistemi Sertifikasina Miidiirliik,

(ISO/IEC 27001) sahip Kurum, Tiim Kamu
midir? Bakanhklar | Kurul Universiteler | Kuruluslar
EVET %13 %17 %12 %14
HAYIR %87 %83 %88 %86

Anketi yanitlayan 77 kamu kurulusu arasinda, 16 bakanliktan 2 si, 36 “Bagkanlik,
Miidiirliik. Kurum ve Kurul”dan 6 si, 25 iiniversiteden 3’4 “Bilgi Giivenligi
Yonetim Sistemi Sertifikas’na (ISO/IEC 27001)” sahiptir. Tim kamu
kuruluslarina gore 77 kurulustan 11°inde ISO/IEC 27001 sertifikas1 vardir sonucu
¢ikmaktadir.

5.2.2.9 Tercih edilen BBHS sirketleri

Ankette kamu kuruluslarina Bulut Bilisim Modeli’nin saglayicist olarak sunulan, on
alti sirket ve “Diger” segenegi yer almaktadir ve yine “Bakanliklar”, “Bagkanlik,
Miidiirlik, Kurum, Kurul® ve “Universiteler” olarak ii¢ statiide yer alan kamu
kuruluslarmin yanitlarina gore degerlendirme asagidaki gibidir:
e ilk sirada tercih edilen BBHS'ler, yerli BBHS sirketlerinden olusmaktadir.
e Tiim kamu kuruluslari 6lceginde degerlendirildiginde de oncelikle yerli
BBHS sirketler sonrasinda yabanc sirketlerin Tiirkiye temsilcisi olan BBHS

sirketleri tercih edilmektedir.

5.2.2.10 Bulut bilisim hizmeti ainmamasindaki nedenler

Kamu kuruluslarinda bulut  biligim hizmeti alinmasinin oniindeki engeller

degerlendirildiginde ilk statide “Bakanliklar” acisindan veri gizliligi, glivenlik ve



147

giivenilirlik, baglanti hiz1, sézlesmeler ve diger olarak siralanmaktadir. Sonug olarak

en biiyiik engel verilerin gizliligi ve giivenligi olarak goriilmektedir.

Bulut bilisim hizmeti alinmamasimin nedenler, “Baskanhk, Midirliik, Kurum,
Kurul” statiisindeki kamu kuruluslar i¢in degerlendirildiginde “Bakanliklar”da
oldugu gibi %41 oraminda verilerin gizligi ilk neden, %35 oraminda giivenlik ve

giivenilirlik, %10 oraninda sézlesmeler, %9 baglanti hizi ve %35 Diger olarak

siralanmaktadir (Sekil 5.16).

Sekil 5.16 Ankete katilan kamu kuruluglarinin bulut hizmeti ahnmamasindaki

nedenleri
Bakanliklar Baskanlik, Midirliik, Kurum,
Sozlegmeler_ Difer i e Kurul
4% anti izt
: 4% ps gizlifigive Diger rBﬂ"lgr:l [T
bt oveniii o teymelr
— 9% 4 - ' 10%
venligi v g
‘um i Givenlikve E Gavenlikve
dvenilirlik giivenitirik
36% 35%
Universiteler
Glvenlik ve
givenilirik Sarlesmeler piger

6% g% paglentihun

38%.
16%
Verilerin
izlilighve
glvenligi

3%

Tiim kamu kuruluglanina gére

Diger Giivenlik ve
:;I:::;.'i". 6% gaveniliriik
p 36%
39%

Baglant: hizi
Sozlegmeler 11%

8%

Universitelerde, bulut hizmeti alinmamasinin nedenleri siralanmirken ilk olarak
giivenlik ve giivenirlik konusu belirlenmistir. Verilerin gizliligi ve giivenligi, baglanti

hiz1, diger ve sozlesmeler siralanan diger nedenlerdir.
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Sonug olarak tiim kamu kuruluslari veri gizliligi ve giivenligini bulut bilisim hizmeti

alinmamasindaki ilk neden olarak tanimlamaktadir.

Bu kistmdan sonraki tiim sorular Likert tipi olgege gore tig dereceli (Katilmiyorum,

Kararsizim, Katiliyorum) olarak degerlendirilerek sonuglar elde edilmistir.

5.2.2.11 Bulut bilisimin yénetim stratejisinde maliyet kalemleri

Tiim maliyet kalemleri ayri ayn “Bakanliklar”, “Bagkanlik, Midiirliik, Kurum,
Kurul® ve “Universiteler” olarak ii¢ statiide degerlendirilmistir. Sekil 5.17°de
goriildiigti gibi “Bakanliklar” statiisiinde donamm kaynaklarinin satin alinmasi ilk
siradadir. Maliyet kalemleri bilisim kaynaklarinin bakim ve onarimi, elektrik
giderleri, yazilm satin alinmasi ve lisans {icretleri ve nitelikli personelin istihdam

edilmesi konulari olarak siralanmaktadir.

Sekil 5.17 Ankete katilan kamu kuruluslarinin profiline gore kamu biligim
sistemlerinde maliyet kalemleri

Bakanhklar Baskanlik, Midiirliik, Kurum ve Kurul

Bl kb _

Donanim kaynaklarinin satin
alinmasi

Elektrik giderleri (sofutma, gi¢
tiketimi)

Elektrik giderleri (sofutma, g
tuketimi)

Yazihm satin abnmasi ve lisans
Ocretieri (yama yénetimi, viris,
spam, veri tabani, 5zel yaziimlar...

Yazilim satin alinmasi ve lisans
Ucretleri (yama ydnetimi, viris,
spam, ver| tabami, zel...

Biligim kaynakiarinin balum ve Donanim kaynaklannin satin
onanmi ahinmas:
Nitelikli personelin istihdam Nitelikli personelin istihdam
edilmesi (sistem, veri tabani ve ag edilmesi (sistem, veri tabani ve a§
ybneticisi vb.) ybneticisi vb.)
0% 20% 40% 60% B80% 100% 0% 20% 40% 60% B80% 100%

Universiteler |

Nitelikli personelin istihdam edilmesi
(sistem, veri tabani ve af ybneticisi vb.)

B Katdlwyorum
Yaziim satin al ve lisans ' EKararsem
(yama y8netimi, viris, spam, veri tabani,
Gzel yazilimlar vb.) ® Katdmyorum
Biligim kaynaklarinin balum ve onarimi

Elektrik giderleri (sogutma, gig taketimi)

0% 20% 40%  60% 80% 100%
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“Baskanlk, Miidirliik, Kurum ve Kurul” statiisiindeki kamu kuruluglarinda maliyet
olusturan kalemler bilisim kaynaklarinin bakim ve onarimi ilk sirada olmak lizere,
elektrik giderleri, yazilm kaynaklarinin satin alinmas, donamim kaynaklarinin satin

alinmast ve nitelikli personelin istihdam edilmesi olarak siralanmaktadir (Sekil 5.17).

Universitelerde bilisim sistemlerinin yonetiminde maliyet olusturan kalemlerde ilk
sirayl donanim kaynaklarinin satin alinmasi konusunun aldif1 goriilmektedir. Daha
sonra nitelikli personelin istihdam edilmesi, yazilim satin alinmasi ve lisans iicretlert,
bilisim kaynaklarinin bakim ve onarimu, elektrik giderleri olarak siralanmaktadir

(Sekil 5.17).

Tiim kamu kuruluslarinda bilisim sistemlerinde maliyet olusturan kalemler sirasiyla
bilisim kaynaklarvmn bakim ve onarumi, donanim kaynaklarinmin satin alinmast,
yazithm satin alinmasi ve lisans iicretleri, elektrik giderleri, nitelikli personelin

istihdam edilmesi olarak siralandig1 goriilmektedir.

5.2.2.12 Bulut bilisimin faydalar:

Bulut bilisim modelinin faydalarinin degerlendirilmesinde dnceki basliklarda oldugu
gibi kamu kuruluglari, “Bakanliklar”, “Bagkanlik, Midiirliik, Kurum, Kurul” ve

“Universiteler” olmak iizere ii¢ statiide degerlendirilmistir.

“Bakanhklar” diizeyinde verilen yanit sayisina gore, donanim maliyetlerini
azaltmasi, bakim onarim masraflarini azaltmast ilk siralardaki bulut bilisim modeli
faydalaridir. Nitelikli personel tasarrufu saglamasi ve bunu BBHS’lerden temin
etmesi, smirsiz depolama kapasitesi sunmasi, yazilim lisans maliyetlerinde tasarruf
saglamasi, gelismis performans sunmast, isletim sistemleri arasinda uyum saglamasi,
artinlmig giivenlik ortami sunmast da 6nemle siralanan bulut biligim modeli
faydalaridir. Ancak artirilmis giivenlik ortami sunmasi ve giivenlik, isletim sistemleri
arasinda uyum saglanmasi, gelismis performans sunmasi, nitelikli personel tasarrufu
saglanmasi, sinirsiz depolama kapasitesi sunmast, konusunda da “kararsizim” olarak

verilen yamtlarla endiselerin de yiiksek oranda oldugu goriilmektedir (Sekil 5.18).



150

Sekil 5.18 Ankete katilan kamu kuruluglarinin profiline gére kamu bilisim
sistemlerinde bulut bilisim modelinin faydalarinin degerlendirilmesi

Bakanhklar Baskanlik, Midiirlilk, Kurum ve Kurul Universiteler

ool S 0 EEEEEEEER -
sunmasi

gl W
nitelikli personeli hizmet...
el W
azaltmast
el W
tasarruf saglamas:

® Katilmiyorum  m Kararsizim  mKatihyorum

“Baskanlik, Miidiirlik, Kurum, Kurul” statiisiinde bulut bilisim modeli faydalarim
degerlendirdigimizde; bakim onarim masraflari en cok olumlu yanit verilendir.
Donanim maliyetlerini azaltmas: ve diger faydalar arka arkaya siralanmaktadir.
Ancak artirilmis giivenlik ortami sunmasi ve giivenlik konusu yine dikkat gekecek
sekilde “kararsizim™ yamtryla bir endige tasimaktadir. Ayni sekilde isletim sistemleri
arasinda uyum saglanmast konusu, siursiz depolama kapasitesi sunmasi, gelismis
performans sunmasi konusunda da endiseler yiiksek oranda goriinmektedir (Sekil

5.18).

“[Iniversiteler” bazinda bulut bilisim modelinin faydalan degerlendirildiginde
donanim maliyetlerini azaltmasi katilim sayisinin en fazla oldugu husus olarak
goriilmektedir. Bakim onarim masraflarini azaltmas, yazilim lisans maliyetlerinde
tasarruf saglamasi, personel tasarrufu konusunda ve diger faydalar yamt sayisina
gore agikga goriinmektedir. Diger taraftan {iniversitelerin bulut bilisim modelinin
faydalarinda arttirilmig giivenlik ortami sunmasi ve giivenli olmasi konusundaki

kararsizim goriisii bu durum hakkindaki endisey1 ortaya ¢ikarmaktadir (Sekil 5.18).
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5.2.2.13 Bulut bilisimin gelismesinde ortaya ¢ikan cekinceler

Bakanlklar statiisinde yapilan anket degerlendirmesi sonucu asagidaki grafikte
goriildiigii gibi Bulut Bilisim Modelinin gelismesinde ortaya ¢ikan en biiytik ¢ekince
giiven ve giivenilirlik, birlikte ¢ahsma, tasinabilirlik ve entegrasyon konusudur.
Uyum sorunlari, veri ve uygulamalarda kontrol kayb1, hukuki diizenlemeler konusu

diger ¢ekinceler olarak siralanmaktadir (Sekil 5.19).

Sekil 5.19 Ankete katilan kamu kuruluglarimin profiline gore kamu bilisim
sistemlerinde bulut bilisim modelinin gelismesinde ortaya gikan ¢ekinceler

Bakanliklar Bsk., Miid.,Kurum,Kurul Universiteler

Hukuki sorunlar (yasal
diizenlemeler, BT sorunlan)

Uyum sorunlan ( standart ve
diizenlemeler)
Veri ve uygulamalarda kontrol
kaybi
Birlikte galigma, taginabilirlik
ve entegrasyon
Giiven ve giivenilirlik

B Katlmiyorum @ Kararsium  mKatiliyorum

“Bagkanlik, Miidiirlik, Kurum, Kurul™ statiisiindeki kamu kuruluslarinda da giiven
ve giivenilirlik, birlikte ¢alisma, taginabilirlik ve entegrasyon konusunda benzer
durum goriilmektedir. Hukuki sorunlar ve uyum sorunlari kararsiz kalinan énemli
konular olarak belirlenmektedir. Bakanliklar statiisinde yapilan degerlendirme ile
kargilastirildiginda uyum sorunlarinda kararsizhik durumu ortadan kalkmig buna

ragmen katilmiyorum goriisii ortaya gikmistir (Sekil 5. 19).
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Sekil 5.19 iiniversiteler statiisiinde incelendiginde bulut bilisim modelinin
gelismesinde, giiven ve giivenilirlik, veri ve uygulamalarda kontrol konulari 6n
planda goriinmekte olup, uyum sorunlari, birlikte ¢alisma, tasmabilirlik ve

entegrasyon, hukuki sorunlar olmak tizere cekinceler siralanmaktadir.

5.2.2.14 Bulut bilisimi kullanan kamu kurumlari

Bu soruda anketteki yamtlar sadece iki kurulus i¢in degerlendirme yapilabilmesi
nedeni ile degerlendirme i¢in yeterli bulunmamustir. Bu soruyu kullanmadiklar1 halde
yamtlayan kamu kuruluslarinin yamtlari degerlendirmenin diginda tutulmus ve

gegersiz kabul edilmistir.

5.2.2.15 Bulut bilisimin yénetiminde BBHS lerden beklentiler

Bu bolimdeki sorular Likert dlgekli soru tipinde olup yamtlar “Katilmiyorum®,

“Katiliyorum™, “Kararsizim™ seklinde ti¢ dereceli olarak degerlendirilmistir.

“Bakanliklar”  statisinde BBHS’den  beklentiler ~ &nem  swasina  gore
degerlendirildiginde erigebilirlik, en Gnemli konu olarak ilk sirada goriilmektedir.
Hizmet diizeyi sozlesmesi sartlar1 ve hizmet kalitesi, verilerin giivenligi ve gizliligi,
giivenlik politikasi ve giivenilirlik taahhtidi, BBHS lerin itibar ve deneyimi, bilgi
giivenligi ve is siirekliligi standartlarina uyum, log yonetimi, erisilebilirlik, yasal

diizenlemelere uyum konular1 da 6nem sirasina gore belirtilmistir (Sekil 5.20).
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Sekil 5.20 Ankete katilan kamu kuruluglarinin profiline gére BBHS lerden

beklentiler
Bakanlhiklar Baskanlik, Miidiirliik, Kurum Kurul
Verilerin Glvenligi ve Glzllligi
Hizmet Dilzeyi S82le smesi{SLA) sartlan ve Hizmet
Kalitesi (Qos) ik politik g i
Verilerin Giivenligi ve Gizliligi _ il Gy
Bilgi Givenligi{1SO/IEC 27001) ve iy Stirekliligi — <3
(1SO/IEC 25599) Standartianna Uyum “'mtﬁm*,z‘::‘nm',w”"
itibar ve deneyimi — Hilgl G dvenligi{1SO/IEC 27001} ve iy Streklilig ‘
(1SO/1EC 25599) Standartlarina Uyum
Giivenlik politikasi ve gavenilirik taahhidd _ itibarve deneyimi
Sy B
Yasal Diizenlemelere Uyum _ e y Log Yénetimi
.. Universiteler O —
Glivenlik politikasi ve gveniliriik _
taahhddi
——
gl
Hizmet Kalitesi {Qos)
Bilgi GlvenligH{ISOMNEC 27001) ve Iy

WS i

—

]

——

® Katlmiyorum @ Kararsinm  mKatihyorum
ey

“Baskanlhk, Miidiirlik, Kurum, Kurul” statiistindeki 35 kamu kurulusunun
BBHS lerden beklentileri énem sirasina gore degerlendirilmektedir. Bu durumda
Sekil 5.20°de goriildugii gibi beklentiler verilerin giivenligi ve gizliligi, giivenlik
politikasi ve giivenilirlik taahhtdii, yasal diizenlemelere uyum, hizmet diizeyi
sézlesmesi sartlar ve hizmet kalitesi, bilgi givenligi ve is stirekliligi standartlarina

uyum, itibar ve deneyim, erisebilirlik, log yonetimi konusu olarak siralanmaktadir.

“Universiteler” statiisinde 23 kamu kurulusu tizerinden yapilan BBHS’lerden
beklentilerde yanit sayisina gore yiizde oran dikkate alinarak konular 6nem sirasina
gore degerlendirilmistir. Sekil 5.20°de dnem sirasina ve yiizde olarak dagilima gore
giivenlik politikast ve giivenilirlik taahhiidi, erisebilirlik, hizmet diizeyi sozlesmesi
sartlar1 ve hizmet kalitesi, bilgi giivenligi ve is siirekliligi standartlarina uyum, itibar
ve deneyim, log yonetimi, yasal diizenlemelere uyum, verilerin giivenligi ve gizliligi

seklinde siralandig goriilmektedir.
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5.2.2.16 Bulut bilisimin yonetim acisindan saglayacag yararlar

Ankete katilan 16 bakanliktan alinan yamt Sekil 5.21°de goriildiigii gibi altyap:
maliyetlerinde bulut bilisim modelinin yarar saglayacagi yoniinde olumlu goriis
yiiksek sayidadir. Dinamik kapasite kullanimi, esneklik ve hizmet kalitesi, isgiicl
tasarrufu ve kurumlarin gorev alanina odaklanmasi olumlu goriisle belirtilen yararlar

olarak goriilmektedir.

Sekil 5.21 Ankete katilan kamu kuruluglarimin profiline gére yonetim agisindan
bulut bilisimin yararlari

Bakanhkllr
| Bagkanhk, Mndurlisl‘l;, Kurum ve Kurul
‘ 21
11
4
Esneklik ve Isglicd Immmllnn -
n.p.uu hizmat kalitesi mallvctlorin tasarufu  kendigbrav R o e "'Mﬁ ::‘::""’“‘
Fuanira yonetimi Slaewnn kullami  kalitesi  yBnetimi alanina
odaklanmasi odaklanmasi
Universiteler
‘ 20
16
| ﬁ
3
3§
e
Dinamik Esneklik ve Altyapi  Iggliciltasarrufu  Kurumlann
hpum hizmet kalitesi maliyetleri ve kendi girev
kullanimi yBnetimi alanina
odaklanmas
® Katilmiyorum @ Kararszim  ® Katiliyorum

“Bagkanlik, Miudiirliik, Kurum, Kurul” statiisinde 35 kamu kurulusunun
yanitlarindan ~ olugan  Bulut  Bilisim Modelinin faydalann  Bakanliklardaki

degerlendirmede oldugu gibi siralanmaktadir (5.21).

Sekil 5.21°de anketi yanitlayan 23 Universite diizeyinde bulut bilisim modelinin
yonetim agisindan faydalan ilk olarak dinamik kapasite kullaniminda saglayacagi
yarar, daha sonra altyapr maliyetleri, isgiicii tasarrufu, esneklik ve hizmet kalitesi,

kurumlarin kendi gorev alanlarina odaklanmasi olarak belirtilmektedir.




52.2.17 Ulkemizde “Bulut Bilisim Kurumu” kurulmasi

Ulkemizde Bulut Bilisim Kurumu (BBK) kurulmasma iliskin olarak, 16 bakanlik
yanitinda olumlu bir goriis gozlenmektedir. Kurulacak BBK’nin “devlet ve 6zel
kuruluslardan ortak olarak olusturulmasi”™ konusunda da olumlu goriig belirtilmistir.
“Diger diizenleyici kurumlarin yapisina (BTK, Rekabet Kurulu (RK), Sermaye
Piyasas1 Kurulu (SPK). Bankacilik Diizenleme ve Denetleme Kurumu (BDDK) vb)
benzer olarak olusturulmasi” ve “Bulut Bilisim Modeli i¢in uygun teknik, hukuki ve
yonetimsel altyapinin  niimiizdeki bes yil icinde olusturulmas1” konularinda
kararsizlik gozlenmektedir. BBK’'nin “sadece &zel kuruluslardan olusturulmasi™

konusunda ise olumsuz goriig belirtilmigtir (Sekil 5.22).

Sekil 5.22 Ankete katilan kamu kuruluslarinin profiline gére BBK nin kurulmasina
iliskin degerlendirme

—

Bakanliklar Bagkanlik, Midarlik, Kurum ve Kurul Universiteler

Bulut Biligim Modeli igin uygun
teknik, hukuki ve ydnetimsel
altyapinin 8nimizdeki beg yil...

Diger dizenleyici kurumlann
yapisina (BTK, RK, SPK, BDDK vb)
b olarak olugturul
Devlet ve 6zel kuruluglardan ortak
olarak olugturuimasi
Sadece dzel kuruluglardan
olugturulmas:
Cad *m kl.. 1 $ 1. 1.
olugturulmasi
lkemize ait bir dizenleyici “Bulut
Kurumu"nun kurulmas:

B Katimiyorum @ Kararsmim W Katdyorum

Ulkemizde BBK’min kurulmasina iliskin olarak “Baskanlik, Miidirlik, Kurum,
Kurul” statiisiinde 35 kurulus yamtina gore degerlendirmeler asagidaki gibidir:

Ullkemize ait bir diizenleyici BBK mn kurulmas: konusunda biiyiik dl¢lide olumlu
goriis oldugu goriilmektedir. BBK nin “sadece devlet kuruluslarindan olusturulmasi™

konusunda ¢ok az bir yanit ¢okluguyla olumlu gortis goriilmekte iken “sadece devlet
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kuruluglarindan ~ olusturulmasi”  konusunda yliksek oranda olumsuz goriis
belirtilmektedir. “Devlet ve 6zel kuruluslardan ortak olarak olusturulmasi™ gortisl
¢ok fazla olumlu yamt sayisi ile one ¢ikmaktadur. “Diger diizenleyici kurumlarin
yapisina (BTK, RK, SPK, BDDK vb) benzer olarak olusturulmasi™ ve “Bulut Bilisim
Modeli i¢in uygun teknik, hukuki ve yGnetimsel altyapinin oniimiizdeki bes yil
icinde olusturulmasi” konularinda bakanliklarda oldugu gibi yiiksek oranda

kararsizlik goriilmektedir (Sekil 5.22).

Sekil 5.22°de 25 iiniversite statiisiinde yapilan degerlendirmede “Bakanliklar” ve
“Bagkanlik, Miidiirlik, Kurum, Kurul” statiisiinde yapilan degerlendirmelere benzer
olarak iilkemize ait bir diizenleyici BBK nin kurulmasi konusunda olumlu goriis
verilmektedir. Diger yandan BBK'nin “devlet ve 6zel kuruluglardan ortak olarak
olusturulmas1”, “diger diizenleyici kurumlarin yapisina (BTK, RK, SPK, BDDK vb.)
benzer olarak olusturulmas:” ve “Bulut Bilisim Modeli igin uygun teknik, hukuki ve
yonetimsel altyapinin oniimiizdeki bes yil icinde olusturulmasi” konularinda olumlu
goriig goriilmektedir. “Sadece 6zel kuruluslardan olusturulmas:” konusunda olumsuz

goriig belirtilmistir.

5.2.2.18 Anketin sonuc degerlendirmesi

131 kamu kurulusundan, 77°sinin katildigi kamu biligim sistemleri agisindan Bulut
Bilisim Modelinin degerlendirme anketine iliskin olarak gdzlenen sonuglar:
» Bulut Bilisim Modelinin bir adimi olan sanallastirma konusunda kamu
kuruluglarinin %58’i sanallagtirma yontemini kullanmaktadur.

Kamu kuruluslarinda Bulut Bilisim Modelinin kullaniminin incelendigi

\%

kisimda %84 gibi yiiksek oranda kullanilmadig1 goriilmektedir. Bunun nedeni
anketin diger bir béliimiinde degerlendirilen kullamimdaki ¢ekincelerden
kaynakli oldugu ortaya ¢ikmaktadir.

» Kamu Kuruluslarinda yiiksek bir oranda kullamlmayan Bulut Bilisim Modeli,
kullanilmasinin tesvik edilmesinin incelendigi béliimde geligkili bir bigimde
%81 gibi bir oranda desteklenmektedir. Diger taraftan bu sonug Bulut Bilisim

Modelinin kullanilacag konusunda olumlu bir yaklasim sergilemektedir.
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Kamu kuruluslarinda tercih edilen bulut tiirii %41 gibi yiiksek bir oranla Ozel
Bulut'tur. Bu sonu¢ her kurumun kendi 6zel bulutunu kurma yaklagimim
kuvvetlendirmektedir. Ancak diger taraftan simdilik bulut tiirind
kullanmiyoruz segenegi de %38 gibi yiiksek bir oranda gozlenmistir. Kamu
kuruluslarinda tercih edilen diger bulut tiirleri sirasiyla %13 Karma, %5
Topluluk, %3 Halka A¢ik (Kamu) Bulut'tur.

Kamu kuruluslarinda ihtiyag duyulan bulut hizmetleri laaS, SaaS, PaaS ve
Diger olarak goriilmiistiir. Kamu kuruluslarmin ihtiyaci olan bulut hizmetinin
oncelikli olarak laaS dir.

Bulut Bilisim Modelinde bilgi giivenligi konusunda diinya ol¢eginde
belirlenen standartlar arasinda yer alan ISO/IEC 27001 Bilgi Giivenligi
Yénetim Sistemi Standardidir. Bu amagla yapilan degerlendirmede %86 gibi
yilksek oranda kamu kuruluglarinin ISO/IEC 27001 sertifikasina sahip
olmadign goriilmiistiir. Bu sonug¢ Bulut Biligim Modeli kullanimi agisindan
onemlidir. Ciinkii bulut bilisimde sahip olunmasi gereken standartlardan
biridir.

BBHS sirketleri konusunda oncelikle devlet kuruluslari daha sonra &zel
sirketler tercih edilmektedir.

Kamu kuruluslarinda bulut bilisim hizmeti alinmasinin oniindeki engellerin
degerlendirildigi bolimde veri gizliligi ve giivenligi ile giivenlik ve
gitvenilirlik en ©nemli iki neden olarak goriilmektedir. Diger nedenler
sozlesmeler ve baglanti hizi konusudur.

Kamu bilisim sistemlerinin y&netim stratejisinde maliyet olusturan kalemler
dnem sirasina gore (1 en énemli);

1. Donanim kaynaklarinin satin alinmasi,

Bilisim kaynaklarinin bakim ve onarimu,

Yazilim satin alinmasti ve lisans ticretlert,

Elektrik giderleri,

o B

Nitelikli personelin istihdam edilmesi konular1 olarak belirtilmistir.
Bulut Bilisim Modelinin faydalarinin degerlendirildigi bolimde, donanim
maliyetlerini azaltmasi, bakim-onarim masraflarin1 azaltmasi, vazilim lisans

maliyetlerinde tasarruf saglamasi en 6nemli faydalar olarak siralanmaktadur.
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» Bulut Bilisim Modelinin gelismesinde ortaya ¢ikan gekinceler ilk olarak en

yiiksek onemle giiven ve giivenilirlik konusudur. Daha sonra birlikte ¢aligma,

taginabilirlik, entegrasyon ve diger olarak goriilmistiir.

» Kamu Kuruluslarinda yonetim agisindan BBHS lerden beklentiler asagidaki

sekilde siralanmaktadir.

1:

2
3
4
5.
6
7
8

Giivenlik politikasi ve giivenirlik taahhiidi,

Erisilebilirlik,

. Verilerin giivenligi ve gizliligi,

Hizmet diizeyi sozlesmesi sartlari ve hizmet kalitesi,
Bilgi giivenligi ve is siirekliligi standartlarina uyum,
BBHS lerin itibar ve deneyimi,

Yasal diizenlemelere uyum

Log yonetimidir.

» Kamu kuruluslarinda Bulut Bilisim Modelinin kullanilmasi durumunda

yonetim agisindan saglayacag yararlar:

Altyap1 maliyetlerinin azaltilmasi ve yonetiminin kolaylasmas,
Dinamik kapasite kullanimi,

Isgiicii tasarrufu,

Esneklik ve hizmet kalitesi,

Kurumlarin gérev alamina odaklanmasi olarak belirtilmistir.

Bu bolimde yiiksek oranda olumlu goriis gézlenmis ve bulut bilisim modelinin

gelecekte kamu kuruluglarinda kabul gorecegine kanaat saglanmigtir.

» Anketin son bsliimiinde asagidaki sonuglar ortaya ¢ikmustir.

Ulkemiz i¢in bir BBK nin kurulmasi konusunda tim kamu kuruluslan
olumlu goriis belirtmistir.

Kurulacak BBK nin hangi sektorlerden olusacagna iligkin olarak farkl
degerlendirme ve goriisler elde edilmistir.

BBK nin sadece 6zel sektdrden olusturulmasina olumsuz goriis verilirken,
devlet sektériinden olusturulmasma veya 6zel ve devlet sektdriinden

olusturulmasina olumlu goriis verilerek desteklendigi gozlemlenmigtir.
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e BBK’nin diger diizenleyici kurumlarin yapisina (BTK, RK, SPK, BDDK
vb) benzer olarak olusturulmas: konusunda genel anlamda kararsizhk
ortaya ¢ikmigtir.

¢ Bulut Bilisim Modeli i¢in uygun teknik. hukuki ve yonetimsel altyapinin
niimiizdeki bes yil iginde olusturulmasi konusunda hem “olumlu™ hem

de “kararsiz” goriis esit sayida belirtilmistir.

Tiim bu sonuglar 1s1ginda Bulut Bilisim Modelinin, kamu kuruluglarinda teknik,
yonetim ve hukuki agidan yararlari ve cekinceleri ile birlikte temkinli ve yavas

ilerleyen bir bigimde kullanilacagi yoniinde olumlu bir goriis gézlenmektedir.

5.2.3 Kamu bilisim sistemlerinde bulut bilisim uygulamalari ve calismalar

TOBB-ETU &gretim iiyelerinden Dog.Dr. Oguz Ergin ile Bilisim dergisinde yapilan
ropértajda tilkemizdeki kamu kuruluslarinin bulut bilisim konusundaki ¢aligmalari
asagida sekilde degerlendirilmektedir (Bilisim Dergisi, 2012):
1. Bulut bilisim konusunda birgok kamu kurulusunun kendi yapilarina uygun
¢oziimler i¢in arastirmalar yaptigl,
2. Kamu kuruluglarinin bulut bilisime gegis altyapisinin yeterliligi ve ihtiyaglara
yanit veremeyecegi konusunda endigeler tagindigi.
Ancak kamu kuruluslarinim devlet tarafindan olusturulacak bulut biligim altyapisinda
yer almak igin girisimde bulunabilecekleri belirtilmektedir.
{Ulkemizde kamu kuruluslarinda bulut bilisim ¢aligmasi olarak soz edilen ornekler
asagidaki gibidir:
v Adalet Bakanligi Ulusal Yargi Ag1 Projesi (UYAP) Bilgi Sistemi,
v Aile ve Sosyal Politikalar Bakanhgi, Sosyal Yardimlasma ve Dayanisma
Genel Midiirligii (SYDM) - Sosyal Yardim Bilgi Sistemi (SOYBIS),
v TUBITAK- TR- Grid Projesi



160

5231 Adalet Bakanhg Ulusal Yarg: Agi Projesi (UYAP) Bilgi Sistemi

Ulkemizde bulut bilisime 6rnek gosterilen g¢aligmalardan biri Adalet Bakanhg
tarafindan adalet hizmetlerinin en iyi sekilde yiiriitiilmesi igin kurulan Ulusal Yargi
Ag1 Projesi (UYAP) Bilgi Sistemi’dir. UYAP Bilgi Sistemi’nin resmi web sitesi Sekil
5.23 de gosterilmektedir.

Sekil 5.23 UYAP Bilgi Sistemi web sitesi

(A UYAP

BILISIM SISTEM

=
ey Yargida e.ima donemi hastadi >
et b —
. —
» astyepn 1

e gEE D
ol P———

UYAP Bilgi Sistemi 2000 yilinda, Adalet Bakanhigi'mn merkez birimlerinde
otomasyon i¢in UYAP I ve adli ve idari yargi birimleri, adli tiplar, ceza tevkif
evlerinin otomasyonu i¢in UYAP II olmak tizere iki asamali olarak baslatilmistir

(uyap.gov, 2012):

UYAP Bilisim Sistemleri Tanimi

UYAP resmi web sitesindeki tanima gore:

“UYAP; giiniimiiziin gerekli tiim teknolojik gelismelerini  kullanarak, Adalet
Bakanligr merkez ve tagra teskilatimn, bagli ve ilgili kuruluglarimn, adli ve idari tiim
yargt ve yargi destek birimlerinin donanim ve yazilim olarak i¢ otomasyonunu ve
benzer sekilde bilgi otomasyonu sistemlerini kurmus kamu kurum ve kuruluslari ile
dis birim entegrasyonunu saglayan ve e-Doniisim stirecinde e-Adalet ayagini
olusturan bir bilisim sistemidir.”
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UYAP Bilgi Sisteminin Kurulus Amaci

T.C. Anayasasimin 141 nci maddesinin son fikrasinda; “Davalarin en az giderle ve
miimkiin olan siiratle sonuglandirilmasi, yarginin gorevidir.” hilkmi ve Avrupa Insan
Haklar1 S6zlesmesinin 6. Maddesinin 1. fikrasi ‘Makul siire icinde adil yargilanma
hakki” gergevesinde kurulan UYAP Bilgi Sisteminin amaclari; hizh, fonksiyonel,
etkili, giivenilir ve seffaf bir yargi mekanizmasi olusturarak, biirokratik prosediiriin
azaltilmasi, adalet dagitiminin hizlandiriimasi, yargilama giderinin azaltilmasi, yarg
personelinin is yiikiiniin azaltilmasi, idari ve yargisal faaliyetlerin hizh ve etkili
sekilde yiiriitilmesini saglamak olarak aciklanmaktadir (UYAP, 2012,5.4). UYAP
Bilgi Sistemi., entegrasyon ¢alismalar, UYAP SMS Bilgi Sistemi, vatandaslar,
avukatlar, tiizel kisiler ve bilirkisiler igin verilen hizmetler, UYAP dokiiman yonetim

sistemi ve elektronik imza uygulamalarindan olugmaktadir.

UYAP Bilisim Sistemlerinin Ozellikleri
Sozkonusu ozellikler asagidaki sekilde siralanmugtir.
v Merkezi olarak olusturulmus bilgi sistem yapisina sahip. ortak veri merkezi
ve ortak hizmetler sunma,

v’ llgili birimleriyle ve diger kuruluslarla entegrasyon saglama,

<

¢- imza altyapisina uygunluk,
v 70 bin kullaniciya hizmet veren merkezi sistem odasi ve felaket durumunda
10 bin kullaniciya hizmet verecek olan acil yardim masasina sahip,

v Merkezi yapisinda kurumsal yazihm ve bilisim hizmetleri (veri depolama,

bakim-onarim, giivenlik gibi) sunmasi,

v Sistemdeki biitiin birimlerin karasal ve yedek baglantisi (uydu ve 3G)

mevcut,

v Otomatik olarak yedek hizmet ve kesintisiz hizmet verme,

v [htiyaca gore bilgiye erisimde giivenilirlik, hiz ve kolaylik saglama,

v ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Sertifikasina sahip olma.
UYAP Bilgi Sistemlerinde tiim verilerin, Ankara (Sasmaz)’da kurulan veri merkezi
ve sunucu ciftliklerinde tutuldugu ve UYAP Bilgi Sistemlerine uzak erisimle
baglamilarak adaletle ile ilgili olan biitiin iglemler yapilarak kisiler hakkindaki her
tiirli bilgi verilebildigi belirtilmektedir. UYAP Bilgi Sisteminin biitiin bilgi ve
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belgeleri merkezi olarak kisilere uzak bir ortamda bulundurmas: ve uygulamalarin
tek bir merkezden sunulmasi ozelligiyle kamu kuruluslarinda bulut biligim

kullamimina 6rnek oldugu ifade edilmektedir (BThaber, 2012).

UYAP Bilgi Sistemlerinden elde edilen yararlar
UYAP Bilgi sistemleri web sitesinde entegrasyon konusu asagida ifade edilmektedir:

“UYAP kapsaminda, bilgi ve belge alis verisini elektronik ortama tasimak
icin diger kurum ve kuruluglarin  bilgi sistemleriyle entegrasyonlar
gerceklestirilmistir. Bu sayede idari ve yargisal siiregte miikerrer yapilan
islemlerle gereksiz uygulamalari, ara siiregleri ortadan kaldirmakta, sirat ve
kolayliklar saglayarak, is yogunlugunu azaltmakta ve personel agigindan
kaynaklanan ~sikintilari en aza indirmekte, posta ve kirtasiye  gibi
masraflardan tasarruf saglamaktadir.  Elektronik ortamda haberlesme
sayesinde haftalar siiren yazismalar bir iki saniyede yapilabilmektedir. "

UYAP Bilgi Sistemlerinin diger kamu kuruluslariyla entegrasyonlar1 sonucunda hem
zaman hem de maliyet tasarrufu elde edildigi belirtiimekte ve UYAP sunum-2012

belgesinden elde edilen Tablo 5.1°de gosterilmektedir.

Tablo 5.1 UYAP Bilgi Sisteminde entegrasyonlarla elde edilen tasarruf
UYAP Bilgi Sistemlerinde Diger Kamu Kuruluslari ile Yapllﬁ

Entegrasyonlardan Elde Edilen Tasarruf (€)

POL-NET Entegrasyonu 970.045€
MERNIS Entegrasyonu 60.884.989 €
POL-NET Trafik Kayitlar1 Entegrasyonu 225.057.252 €
KIHBI Entegrasyonu 1.732.307 €
Adli Sicil Entegrasyonu 19.616.550 €
Yargi birimleri arasinda elektronik iletisimin

150.862.505 €
sagladig tasarruf:

Kaynak: uyap.gov, 2012

UYAP Bilgi Sistemleri ile yapilan islemlerin siirelerinin kisalmasina 6rnek olarak
Ceza Mahkemeleri verilmekte ve UYAP Sunum-2012 belgesinden elde edilen Tablo

5.2°de gosterilmektedir.
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Tablo 5.2 Ceza Mahkemeleri ve UYAP Bilgi Sistemi

CEZA MAHKEMELERI
Islem UYAP &ncesi UYAP sonrasi
Yazi olusturma 3-5 dk. 3 dk.
Posta Listesi 10-20 dk. 1 dk.
[statistik 15-20 giin 15-20 dk.
Adli Sicil 1-15 giin 1 dk.
Niifus Kayd: 1-15 giin. 1 dk.
Dosya devri 7-15 giin 1 dk.
Dosya nakli 15-20 giin 2-3 dk.
Terfi 1 giin 0-1 dk.
Yillik Istatistik 1 hafta 0-5 dk.

Kaynak: uyap.gov, 2012

UYAP bilgi sistemleri kapsaminda, Uygulama Gelistirme ve Entegrasyonlar. Sistem
Merkezi ve Acil Durum Merkezi, Bilisim Agi, UYAP Ag Genis Alan Ag1, Donanim
ve Ekipman ihtiyaci, Egitim, Uzaktan Egitim, Yardim Masasi, Bilgi Giivenligi gibi
faaliyetlerde bulunuldugu agiklanmaktadir.

Ozetle UYAP Bilgi sistemleri:

v Kamu kurum ve kuruluslarinin bilisim sistemleri ile biitiinlesme saglayarak
bilgi ve belge aligverisini elektronik ortama tagimistir.

v Ulkemizdeki e-Doniisiim siirecinde e-Adalet’1 olugturmustur.

v' Tiim bagh birimlerini merkezi yapida toplayarak Merkezi Sistem Odasi ve
felaket durumlarinda yamt veren Acil Yardim Masas: ile ortak hizmetler
sunarak is ve islemlerde elektronik ortami saglamigtir. UYAP Bilgi Sisteminin
yedekli ya da tekrarlamali altyapiya sahip olmasi sistemin devamliligim
saglamakta ve geri doniigiinii miimkiin hale getirmektedir.

v' Ortak altyapr sunarak il ve ilgeler olmak iizere tiim birimlerinin donanim
yazihm ve altyapt gibi ihtiyaglannm UYAP Bilgi Sistemi iizerinden
karsilayarak bu konulardaki maliyetlerin azaltilmasina olanak vermistir.

Olusan ihtiyaglar belirli zamanlar iginde karsilanarak daha once birimlerin
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kendi merkezlerinde ihtiyag olarak alip kullanmadiklar atil kapasitenin
olusmasida énlenmektedir.

v UYAP Bilgi Sistemine bagh tiim birimlerin (Mahkemeler, Ceza evleri vb.
gibi) adalet bilgilerine kolay ve hizhi bir sekilde erisimini (ayrica
telekonferans yontemiyle goriintiilii olarak davalarin izlenmesi ve takip
edilmesi vb. gibi) ve sonrasinda olusan tiim bilgilerin merkezdeki sunucular
iizerinde tutulmasi saglanmaktadir.

v' Merkezi yapi ile tiim sunucularin birlestigi veri merkezi sayesinde tiim adalet
hizmetlerinin diisiik malivetle. yiiksek izl ve giivenilir sekilde kargilanarak
maliyet tasarrufu, verimlilik ve hizmet kalitesi gibi standartlarin saglandif
goriilmektedir.

v' Sistemin c¢alismasini ve siirdiiriilmesini saglayan personel merkezinde,
sistemin basinda oldugu igin her tiirlii duruma hemen miidahale edip is

kaybini onleyerek sistemin devamlih@ ve is siirekliligini saglanmaktadir.

UYAP Bilgi Sisteminin sz edilen bu yanlan ile “Adalet Bakanligi Kamu Bulutu™nu
olusturdugu agiktir. UYAP Bilgi Sistemi merkez ve bagl birimlerle BT kaynaklarin

paylagarak topluluk bulut tiiriinede 6rnek olusturmaktadur.

5.2.3.2 Aile ve Sosyal Politikalar Bakanhg1 —Sosyal Yardim Bilgi Sistemi
(SOYBIS)
2009 yilinin subat ayinda kullanima agilan SOYBIS’in, Tiirkiye genelinde 81 il ve
892 ilgce olmak iizere toplam 973 Sosyal Yardimlasma ve Dayamisma Vakfinda
(SYDV) 3.251 kullanic1 tarafindan aktif olarak kullamldigi agiklanmaktadir.
SOYBIS’in internet sayfasindaki tanim agagidaki gibidir(Sekil 5.25):
“SOYBIS. Sosyal yardim  basvurusu  yapan  vatandaslarimizin
muhta¢hiklarin ve kisisel verilerini merkezi veri tabanlarindan temin/tespit
etmek ve miikerrer yardimlarin énlenmesine yonelik olarak kurumlar arasi
(online) veri paylasimimi saglamak amaciyla SYDGM tarafindan 6 aylik
calisma ile hayata gecirilmis bir E-Devlet uygulamasi” olarak

tanimlanmaktadir (aile.gov.tr.2012).
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Sekil 5.25 SOYBIS internet sayfasi

‘ 22 o Aile ve
| Sosyal Politikalar
Bakanhi@

& A A [BakanikAna Sayla] [Sie hantasi] Arama. X

= - 3
Sanalagtima Projesi Y A

‘s:::l:.r-.wm Sosyal Yardm Bilg Sisterni (Soybis) \
Internet Uzerinden Ucretsiz “Tek Adimda Himefien Tek Tugta Hemet Donemine Gegis* \
Gorugme (Voip) Ve Sanal Oael A} 1~
Proyesi Sasyal yardwniann sunumunda intryag duyuian ve sasyal mukerrer

Egl Igin “Tek Tusta Hzmef donem bagiamesht SoSyRl Yardwniasma we

Nakit Sosyal Yardin Program Dayanigma Genel MOJOAGAONCE & ayWk yohun bir caliyma sonucunda gedstinien "Sosyal Yardim Bligi
Engtirimeaine Yoneik Aragrma Sistem| (SOYBIS)" e sosyal yardm hametierinin ydrutoimesinde yeni bie (iir agiimigtr

Projesi Sosyal Yaroim Bigl Sistemd (SOYBIS). sosyal yardm yapan ve

Sosyal Yartm YaraniamCannin kw veriienni merkezi ver tabanianndan leminAespit Stme ve mukefrer yaramiann onienmesine yoneik

Helrtenmesine Yonekk SusnAmA olarak kurumiar arasi (online) veri payla pimini saglama amacnia SYDGM tarafndan 6 aylik (aisma e
e iz B-Daviet

§.lirfa linde Sporsl Ve Sosyal Sosyal Yaraim Bigl Sistemi vastasyia sosyal yardim bagvurusu yapan valandaglanmain online olarak TC
i sauyeter bie Gangiann KMl NUMBralan vasnasyia

Toplumsal Hayata Katihm: Projes! Igigien Bakanhly Nufus ve Iglen Genel MERNIS adres bilgileri,
Sar Nakit Transteri Programi nufus-aile-kigi kaynt bilgiter,

sumaktak Ofrencitenn Bagan - ISKUR ven tabanndan kignin I§KURS kaydinin olup olmadis, lgsiziik Sigortasi, Kisa Caligma
Diszeyionnin Arurdmas: lgin Odenedi ve |y Kaybi Tazminat aip aimagdina ligkin bigilen

Unbversite Gazisi Projesi Vakflar Genel MOSUAOGU verl tabanindan Kisinin Muntag Ayiig: aip almaaigina iiskn bilgier

SOYBIS’in kurulus amaci

Sosyal Yardimlagsma ve Dayanisma Genel Miidiirligii (SYDM) nin artan biligim
hizmetlerinin karsilanmas:1 amaciyla SOYBIS projesi gergeklestirilmistir. Bu
durumda SYDM’nin, tiim sistemlerin artan kapasite ihtiyaglarina hizli bir sekilde
yanit vermek, atil kapasiteleri kullanmak ve kesinti siirelerini minimize etmek
amaciyla sanal ortama tasinmig oldugu agiklanmaktadir. Sanallastirma ile yapilan bu
proje bir bulut bilisim drnegi olarak degerlendirilmekte ve Aile ve Sosyal Politikalar

Bakanlig1’nin bir “Kurumsal Bulut” ¢6ziimiinii olusturmaktadir.

SOYBIS ile saglanan tasarruf
v Evraklarin elektronik ortama tasinmasi ile olusan maliyet tasarrufu

Yildirim (2009, 5.6), SOYBIS projesinin uygulamaya konulmasiyla beraber Mayis
ve Ekim 2009 tarih araligindaki alti aylik zaman diliminde ulasim ve evrak
masraflarindan toplam 46 milyon TL tasarruf saglandigi ve kagit israfi olan 28
milyon evrakin ortadan kalkmasiyla 7.175 agacin kesilmesinin engellendigini ifade
etmektedir. Ayrica 6zel sektore ihale edilmesi durumunda yaklasik 1.3 milyon TL’ye
mal olacak SOYBIS Projesinin neredeyse “art1 sifir maliyetle™ hayata gegirildigini ve
SOYBIS Programi i¢in Kiiltiir ve Turizm Bakanlhgina bagvurularak, programin telif

ve tescil haklarinin aliarak hukuki korumaninda saglandig1 vurgulanmaktadr.



166

v Is ve islemlerin elektronik ortamda yapilmasiyla elde edilen zaman
tasarrufu

Sosyal yardim bagvurusu yapan kisiler, muhtag olduklarini belgelemek igin SOYBIS
sisteminden once yapilmasi gereken iglemlerde evraklarin toplanmasi i¢in 3 ile 5
giin ve hizmet ofislerinde 15 ile 20 giin siire harcamakta ve kisilerin ulagim gideri
ihtiyaglarimin da arttigi belirtilmektedir. SOYBIS sistemine gegildikten sonra bu
islemler icin harcanan siire birkag dakikaya indirilmistir. Bu durumda hem Kkisilerin
magduriyeti kisa zamanda giderilmis hem de kagit israfi olan evraklar ortadan
kaldirilmistir.

v' Bilisim altyapisindan saglanan tasarruf
ilk olarak SOYBIS’in sanallastirma katmanina taginmasi iglemi gerceklestirilmis ve
Sanallastirma sayesinde yonetilebilir, yedekli yapr olusturulmus, is stirekliligi,

kaynaklarin etkin kullanimi ve performans artis1 saglanmigtir (Tablo 5.3).

Tablo 5.3 Sanallastirma éncesi ve sonrast durum

Sanallastirma Oncesi Sanallastirma Sonrasi
Veri Merkezinde 24 3
Kabinet Say1s1
Enerji Kullanimi 103KW 33KW
Network port 240 40
sayis1
[sletim  Sistemi 3-4 saat Maksimum 15 dakika
Kurma Zamani
Yedekleme 2 giin 4 saat
Zamani
Yonetim Thtiyact Yerinde Tamamen uzaktan

Kaynak: Yesilirmak, 2010, s. 51

Yesilirmak (2010, 5.49-50), sanallastirma ile SYDGM nin sagladigi tasarrufu asagida
aciklamaktadir:
v" Kuruma ait biitiin hizmetlerin sanal ortama tasinmasi,

v RAM, CPU kullanimlarinda artig; altyap: ve bakim maliyetlerinde azalma,
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v Sanallagtirma sonrasi1 10 tane tam dolu kabinin devre dig1 birakilmasi, tek bir
kabin i¢ine konularak daha yénetilebilir bir yap1 olugturma,

v' Kamu kurumlarina hibe edilen sunucular ve kaynaklarm atil kullaniminin
engellenmesi,

v" Sorun ¢oziim siirecinin standardize edilmesi ve kisaltilmasi (Sunucu/istemci
altyapisi i¢inde)

v Sunucu/istemci altyapisinin giivenli sekilde olusturulmasi ve tasariminin
yenilenmesi, yedekli sekilde donatilmasu, is stirekliliginin saglanmasi

v Hizmet verilen kullanici sayisinin 5 binden fazla olmasi ve kurum

performansinin artiginin saglandigini belirtmektedir.

Ayrica SOYBIS’in gerekli kamu kurum ve kuruluglar ile entegrasyon igin veri
paylasim protokolii imzaladizn da agiklanmaktadir (Yesilirmak, 2010, s.34).
SOYBIS ile bulut bilisimin en 6nemli adimlarindan biri olan sanallagirma
kullanilmistir. Bu nedenle SOYBIS bulut biligim uygulamalarina verilen 6rneklerden

biridir.

Ozetle Aile ve Sosyal Politikalar Bakanligi SOYBIS ¢alismasi ile kendi ozel
bulutunu kurmustur. Ayrica merkezdeki BT altyapisim ortak hizmetlerin
kullamminda genel miidiirliikleri ile paylasarak fopluluk bulut yapisina da drnek

olusturmaktadur.

5.2.3.3  Tiibitak Tr- Grid
Tiirkiye’nin Ulusal Grid Olusumu (TR-Grid UGO) Stratejik Planinda, Grid tanimi
asagidaki sekilde agiklanmaktadir (TR-Grid, 2007, s.3):

“Grid, yiiksek performansli hesaplama ve veri paylagimi ihtiyacini
karsilamaya yonelik olarak tasarlanmuy ve isletim sistemi iizerinde ¢alisan
dzel bir yazilim yardimu ile bir¢ok bilgisayarin bir arada ¢alismasina olanak
saglayan bir teknoloji olarak ortaya ¢ikmigtir.”

TR-Grid UGO olusumunun amaci
TUBITAK-ULAKBIM (Ulusal Akademik Ag ve Bilgi Merkezi) ve cesitli

{iniversitelerin biinyesindeki yiiksek basarimh bilgisayar merkezlerinin grid
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yapisinda birlestirilmesi ve AB ¢ergeve programlart kapsaminda bulunan grid
projelerine katilimin saglanmasi amaciyla Tirkiye grid olusumu kapsamindaki
calismalar TR-Grid UGO adiyla olusturulmus ve 2003 yilinda ULAKBIM
koordinasyonunda baglanmistir (TR-Grid, 2007, s.6). TR-Grid UGO, TUBITAK
ULAKBIM ile Bilkent, Bogazi¢i, Cukurova, Erciyes, Istanbul Teknik, Ortadogu
Teknik, Pamukkale Universiteleri ve Tiirkiye Atom Enerjisi Kurumu arasinda TR-

Grid UGO Anlasmasini imzaladig1 bilinmektedir.

TR-Grid  hizmeti, TUBITAK’in {iniversitelerin arastirma ¢aligmalarinda
kullanabilecekleri bir sunucu altyapisina uzaktan erigim imkani saglayan bu sistem

ile bulut bilisim kullanimina 6érnek verilmektedir.

TR-Grid Projeleri Tiirk Ulusal Grid Altyapisi (TUGA), Avrupa Grid Altyapisi-
Avrupa Komisyonu'nun Mekansal Bilgi Altyapisi (EGI-InSPIRE), Avrupa Grid
Girisimi (EGI), SEE-GRID (Giineydogu Avrupa Grid ozellikli Altyapinin
Gelistirilmesi), TR-Grid-Re-Is (TR-Grid Aragtirma e-Altyapisinin Gliglendirilmesi)
vd. olmak iizere on bir proje belirtilmektedir. Bu projelerden ozet bigimde soz
etmenin grid bilisimi anlamak agisindan énemli olacagi degerlendirilerek asagidaki

birka¢ 6rnek proje agiklamasina yer verilmigtir.

TUGA (Tiirk Ulusal Grid Altyapisi)

Bu projenin amaci, yiiksek bagarimli bilgisayar merkezlerinin {iniversite
biinyelerinde kurularak ulusal grid altyapisimin olusturulmasi olarak agiklanmaktadur.
Universitelerde bilimsel gelisimi takip edebilmek ve yapilan caligmalara uyum
saglayabilmek igin giderek daha karmagik sistemlerin incelenmesi ihtiyaci ile s6z
konusu calismalarda gerekli olan yiiksek islem hizi, hafiza ve depolama kapasitesinin
yiiksek basarimli bilgisayar merkezlerinin kurulumu ile akademisyenlerin erigimine

acilmasi belirtilmektedir.
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EGI-InSPIRE (Integrated Sustainable Pan-European Infrastructure for
Researchers in Europe)

AB tarafindan desteklenmekte olan bu projenin temel amacimin siirdiriilebilir bir
Avrupa Grid Altyapisit kurmak ve isletmek olarak agiklanmaktadir. Ayrica bulut
hesaplama, yiiksek basarimli hesaplama aglar1 ve masaiistii grid yapilar gibi dagitik
hesaplama altyapilarini birlestirerek, Avrupa Aragtirma Alaninda yer alan kullanic

kitlelerine fayda saglamaninda 6nemli amaglarindan biri oldugu belirtilmektedir.

EGI (European Grid Initative)

EGI tasarim ¢alismasi Avrupa arastirma topluluklarinin ihtiyag ve zorunluluklarindan
ortaya ¢ikmustir. Avrupa ¢apinda siirdiiriilebilir grid altyapisinin yeni bir orgiitsel
modelinin kavramsal olusumunu ve isletimini gosteren bir projeyi temsil ettigi ve
iiye devletler tarafindan, siirdiiriilebilir grid altyapisinin olusturulmasi, desteklenmesi
ve uygulamalarinin baglatilmast igin gerekli olan stratejik kararlarin alinmasina

destek olacag belirtilmektedir.

SEE-GRID (South Eastern FEuropean Grid-enabled Infrastructure
Development)

Giiney Dogu Avrupa bolgesindeki Avrupa Arastirma Alani’nin genigletilmesi ve
desteklenmesi, Giiney Dogu Avrupa iilkelerinin Avrupa ve diinyada ¢apindaki grid
olusumuyla kesintisiz ve uyumlu katilabilmesi igin pilot-GRID altyapisi olugumunun

desteklenmesini amaglayan projedir.

TR-Grid Re-IS (TR-Grid Research e-Infrastructure Strengthening)
Bu proje ile ilgili olarak

“Avrupa bolgesinin e-Bilim konusundaki en énemli planlayicilart e-IRG (e-
Infrastructure Reflection Group) ve HET (HPC Europe Task Force) gibi
strateji - gelistirme gruplaridir.  e-Altyapilarin  onemi, ESFRI (European
Strategy Forum on Research Infrastructures) tarafindan hazirlanan vol
haritasinda da vurgulanmistir. Bu duruma uygun olarak DPT destegiyle
baslatilan TR-Grid Arastirma e-Altyapisimn Giiglendirilmesi  Projesi, onci
projesi TUGA min basarisin siirdiirmeyi hedeflemektedir”.
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Ayrica TR-Grid arastirma e-Altyapisinda aragtirmacilara gerekli destegi, hesaplama
ve veri depolama kaynaklarini saglamanin diginda hedeflenen baska amaglarinin

olduguda agiklanmaktadir.

TR-Grid iilkemizde bilimsel alandaki faaliyetleri destekleyen bulut bilisim 6rnegi
olarak degerlendirilen caligmadir. Kamu kuruluslari arasinda yer alan devlet
tiniversitelerinden bircok akademisyenin bilimsel alandaki arastirmalari igin gerekli
olan BIT altyapisim sunarak destekleyen grid bilisim teknolojisi bulut bilisimin

temelini olusturan teknolojilerdendir.

Bu uygulamalarin diginda bazi bulut biligim uygulamalarindan soz edilebilir. Bu
uygulamalardan birkagina asagida yer verilmektedir:

e Bilecik Seyh Edebali Universitesinde “Universitelerde is takibi igin Bulut
Bilisim Uygulamasi™ adi ile Bulut Bilisimde PaaS hizmet modeli Windows
Azure altyapisi iizerinde C# ve ASPNET programlama dilleri kullanilarak
gelistirilmig uygulama (Dandil ve Bilen, 2013, s.1).

e Tiirk Telekom A.S.’nin belediyelere sundugu Tirk Telekom Veri
Merkezindeki sunucular iizerinde ¢alisan ihtiyaca gére baglangig, standart ve
profesyonel olmak iizere iig ayr1 paket olarak, lisans ticreti édenmeden aylik
kullamm iicreti ile sunulan Belediye Yonetim Sistemi TT BELBIL ile Bulut
Bilisimde SaaS hizmet modeli uygulamasi (Ttirk Telekom, 2013).

e Celal Bayar Universitesi Bilgi Sistemleri, gelistirdikleri yazilim platformu ile
dlceklenebilir, dagitik galisabilir bulut yaklasim ile tasarladiklar personel
bilgi sistemleri, 6grenci bilgi sistemi, Bologna siireci ve diger tiim siireglere

ait hedeflenen uygulamalar (cbu, 2013).
5.2.4 BTK agisindan Bulut Bilisim
Bulut bilisimi, BTK nin bilisim sistemleri isletmecisi ve diizenleyici ve denetleyici

kurum olmak iizere iki farkl rolii veya kimligi agisindan degerlendirilmesi gerektigi

distinilmektedir.
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5.2.4.1 Bilisim sistemleri isletmecisi kimligiyle

BTK. bulut bilisimin altyapisin1 olusturan teknolojilerden sanallastirmayr kismen
kullanmakla birlikte heniiz bulut bilisim modelini kullanmamaktadir. Bununla
birlikte diger kamu kurum ve kuruluslarinda oldugu gibi bulut bilisim modelinin
kamu sektoriinde kullanilmasinin tesvik edilmesini desteklemektedir. Bulut bilisim
modelinde 6zel bulut tiiriinii tercih etmekte ve bulut iizerinden altyap: kaynaklan
(hesaplama, ag, depolama vb.) hizmeti olan laaS’1 kullanmaya ihtiya¢ duymaktadir.

BTK, bulut bilisim modelinde aranan sertifikasyonlardan biri olan Bilgi Guvenligi

Yonetim Sistemi Sertifikasina (ISO/IEC 27001) sahiptir.

BTK. bulut ortaminda (verilerin disarida tutulmasi) hizmet almak istememesindeki
nedenleri, giiven ve giivenilirlik, sézlesmeler (Hizmet Diizeyi Sozlesmesi, BBHS
Sozlesmesi), verilerin gizliligi ve giivenligi konular olarak agiklamaktadir. Bu
durumda anketin sonuglari ile paralellik gostermektedir.
BTK olarak kamu bilisim sistemlerinin ydnetim stratejisinde onemli rolii olan
maliyet kalemleri agagida agiklanmaktadir:
e Bilisim kaynaklarinin bakim ve onarimi,
e Elektrik giderleri(sogutma, gii¢ tikketimi),
e Yazilim satin alinmasi ve lisans iicretleri (yama yonetimi, virilis, spam, veri
tabani, 6zel yazilimlar vb.),
e Donanim kaynaklarinin satin alinmasi,
e Nitelikli personelin istihdam edilmesi (sistem yoneticisi, veri tabam
yOneticisi, ag yoneticisi vb.).
BTK 'nin bulut bilisim modelinin saglayacag yararlar konusundaki siralamasi ise

Sekil 5.26°da gosterilmektedir.
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Sekil 5.26 BTK agisindan bulut bilisim modelinin yararlar

P

Sinirsiz depolama kapasitesi sunma

Geligmis performans sunma |

igletim sistemleri arasinda uyum saglama |

s g ® Kesinlikle Katiliyorum (5)
Artirilmig giivenlik ortami ve giivenli

I M Katiliyorum (4)
 Kararsizm (3)

B Katiimiyorum (2)

Personel tasarrufu ve nitelikli personel saglama [

m Kesinlikle katimiyorum (1)

Bakim-onarim masraflarini azaltmasi

Yazilim lisans maliyetlerinde tasarruf ' \

Donanim maliyetlerini azaltmasi ‘ : J

0 05 1 15 2 25 3 35 4 45 5

BTK, bulut bilisim modelinin donanim maliyetlerini, bakim-onarim masraflarin
azaltacagl ve personel tasarrufu saflayacagi konusuna kesinlikle katilmaktadr.
Ancak isletim sistemleri arasinda uyum saglama ve yazilim lisans maliyetlerinde
tasarruf saglanmasi konusunda ise kararsiz oldugunu belirtmektedir. Gelismis
performans sunma ve siirsiz depolama kapasitesi konusuna ise olumsuz

yaklagmaktadir.

Bulut bilisimin kullamlmasinda ortaya gikan gekinceleri, giiven ve giivenlik: birlikte
calisma ve entegrasyon; veri ve uygulamalarda kontrol kaybi ve uyum sorunlan

olarak ifade etmektedir.
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BTK nin kamu kurum ve kuruluslarinda yonetim agisindan BBHS lerden beklentileri

Sekil 5.27°de gosterilmektedir.

Sekil 5.27 BTK nin BBHS lerden beklentisi

Hukuki soruniar (yasal
diizenlemeler, BT sorunlari)

Uyum sorunlari ( standart ve
dizenlemeler) m Kesinlikle Katiliyorum (5)
Verive uygulamalarda kontrol  Katiliyorum (4]

kaybi m Kararsizim (3)

= Katilmiyorum (2
Birlikte calisma, tasinabilirlik ve @

entegrasyon ® Kesinlikle katilmiyorum (1)

Glven ve givenilirlik

BTK, kamu kuruluslarinda bulut bilisim modelinin kullanilmasi durumunda yonetim
acisindan dinamik kapasite kullanimi; esneklik ve hizmet kalitesi; altyapr maliyetleri
ve yonetimi ve isgiicii tasarrufu saglayacagina kesinlikle katilmaktadir. Ayrica kamu
kuruluslarinin kendi gérev alanina odaklanmasi konusunda yarar saglanacagina da

katilmaktadir.

BTK, bulut bilisim modelinin kamu kuruluglarinda kullamlmasi ve saglikh
yonetilebilmesi igin tilkemize ait bir diizenleyici “Bulut Kurumu™nun kurulmas
gerektigine katilmamaktadir. Ancak “Bulut Kurumu™nun olusturulmasi konusunda
devlet, 6zel veya hem devlet hem 6zel ya da diizenleyici kurumlarin yapisina uygun
kurulmas: konusunda ise kararsiz oldugunu agiklamaktadir. Diger taraftan bulut
bilisim modelinin kamu kurumlarinda kullanilmas: ve saglikli yonetilebilmesi i¢in
uygun teknik, hukuki ve yonetimsel altyapimn 6niimiizdeki bes yil iginde

olusturulabilecegine inanmaktadir.
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5.2.4.2 Diizenleyici ve denetleyici kurum kimligiyle

BTK 2013 stratejik plan kapsaminda, bilgi toplumu olugumunun desteklenmesinde
amag ve hedefler belirtilmektedir. Bu hedeflerin besinci maddesinde bulut biligim
konusunda da calismalar yapilmasina isaret edilmekte olup, madde igerigi asagidaki
sekilde ifade edilmistir (BTK, 2013, 5.49).

“Bilgi toplumuna doniisiime etki eden BIT alamndaki uluslararast

gelismelerin takip edilerek iilkemize yonelik calismalar yapilmasi:

a. Bulut bilisim, yesil bilisim, veri merkezi hizmetleri, M2M konularinda
calismalar yapilmasi.”

BTK, kamu kuruluslari, sivil toplum orgiitleri ve iiniversitelerle isbirligi yaparak
¢esitli faaliyet ve galismalarda bulunmaktadir. Bu faaliyetlerden biri 26 Mart 2013
tarihinde Ulastirma Denizcilik ve Haberlesme Bakanligi, Bilgi Giivenligi Dernegi ve
Turkiye Barolar Birligi ile Tiirkiye Barolar Birligi Merkezi Balgat-Ankara adresinde
ortaklasa diizenledigi “Veri Merkezleri Diizenleme, Teknoloji, Hizmetler ve Bilgi
Giivenligi Konferansi”dir. Bu konferansta bulut bilisim ile ilgili olarak “Veri
merkezlerinin birlestirilmesi ve bazi hizmetlerin bulut bilisim yapilarindan hizmet
olarak alinmasmin iilkemiz i¢in de ka¢milmaz oldugu ancak bu durumda kanuni

diizenlemelere ihtiya¢™ duyuldugu vurgulanmistir (Atalay, 2013).

Ayrica bulut bilisim konusunda, 23-24 Mayis 2013 tarihleri arasinda BTK, Bilgi
Giivenligi Dernegi, Gazi Universitesi ve Orta Dogu Teknik Universitesi isbirligi ile
"VI. Uluslararast Bilgi Giivenligi ve Kriptoloji Konferansi” nda "Bulut Bilisim ve

Giivenlik” konusunun ana tema olarak belirlendigi konferans gergeklestirilecektir

(Iscturkey, 2012).
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SONUC ve ONERILER

Sonuc¢

Kamu bilisim sistemleri gelisen yeni teknoloji ve modeller dogrultusunda ihtiyaglara
binaen degismek ve yenilenmek durumundadir. Kamu kuruluslarinda artan ihtiyaglar
dogrultusunda BT altyapilarinda degisim ve yeniliklerle artan bir biylime
goriilmektedir. Bu artan biiyiime nedeniyle olugsan BT maliyetleri ve biiyllyen BT
altyapisinda yonetim ve bakim sorunlarinin ortaya ¢iktigi bilinmektedir. S6z konusu
artan BT maliyetleri kamu kuruluglarinda gerek donanim alimlar gerek uygulama
yazilimlarinda lisans {icretlerinin ddenmesi, bakim-onarim masraflari, enerji ve
sogutma giderleri ile nitelikli personel istihdam edilmesi vb. maliyet kalemlerinden
olusmaktadir. Kamu kuruluslarinda bu maliyetlere ¢6ziim olarak genis ag erisimi ile
kuruluslara zaman, yer ve ortama bagimli kalmadan, dinamik gekilde
olceklenebilme, islem ve depolama altyapisi vb. BT kaynaklari saglayan bulut

bilisim modeli énerilmektedir.

Kamu kuruluslarinin bilisim altyapilarinda artan ihtiyaglar dogrultusunda istenilen
kapasite, esneklik, &lgeklenebilirlik ve maliyet tasarrufu saglanmasi igin bulut
bilisimin gelismis iilkelerde (ABD-Once Bulut, Ingiltere-G Cloud, Japonya-
Kasumigaseki, Almanya-Giivenli Bulut vb.) oldugu gibi {ilkemizdeki kamu
kuruluslarinda da kullanilmasi ve uygulanmasi gerekmektedir. S6z konusu gelismis
iilkelerde devlet diizeyinde bir politika ve stratejinin belirlenmesi ile kullanilan bulut
bilisim modelinin iilkemizdeki kamu kuruluglarinda kullanimi i¢in benzer sekilde
politika ve stratejilerin olugturulmas: gerekliligi ortaya ¢ikmaktadir. Bu dogrultuda
kamu kuruluslarimin bulut bilisime gegis, kullanim ve uygulamasi i¢in kamu biligim
sistemleri agisindan teknik, yonetim ve hukuki boyutlariin ele alinmasi 6nem arz
etmektedir. S6z konusu boyutlar bu tez galismasinda anket ve arastirma kaynaklari

kapsaminda incelenmis ve BTK i¢in 6neriler degerlendirilmistir.

Bulut bilisim modeli, BT kaynaklarinin hizmet olarak sunuldugu, ihtiyaca gore talep
edilen kaynaklarin kullamm §lgiisiinde ddeme yapildign diger bir deyigle BT
kaynaklarinin satin alma yerine kiralanabildigi bir bilisim modelidir. Bulut biligim

Saa$S, PaaS, IaaS olmak iizere i{i¢ temel hizmet modeline ve 6zel, genel, topluluk,
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karma adlariyla bilinen dort bulut tiiriine sahiptir. Bulut bilisim hizmetleri

kullamldig1 kadar 6deme ilkesi ile kullanilan hizmetin, kaynaklarin kullanim siiresi

ve miktarina gore ticretlendirilmektedir.

Bulut bilisim modelinin teknik, yonetim ve hukuki yonlerden kamu kuruluslar

acisindan degerlendirilerek yapilan GZFT (Giiglii, Zayif, Firsatlar, Tehditler) analizi

asagida tabloda sunulmaktadir.

Giiclii Yanlar (G)

Zayif Yanlar(Z)

e o e o

Maliyet tasarrufu (baglangi¢
maliyetleri, donanim, yazilim, nitelikli
personel, elektrik, sogutma giderleri ve
bakim-onarim masraflar)

Is yapmada ¢eviklik ve hiz

Yedekleme ve felaket kurtarma

Cihaz ve yer bagimsizli1

Hizmet  Kalitesi (is  slireglerinin
iyilestirilmesi, erisilebilirlik ve
performans)

Hizli Esneklik ve Olgiilen Hizmet
Personel Tasarrufu

Siirdiiriilebilirlik (Karbon emisyonunun
azalmasi, yesil BT destegi)
Kuruluglarin faaliyet
odaklanmasi

E-devlet ¢alismalarina katki

alanina

e BTYK karart “Ulusal Veri Merkezi™

Bulut Bilisim Pazarinin Biiylimesi

e Genisbant Erisimin Kullanilabilirliginin

artmast
Bulut bilisimi destekleyen, sanallastirma
vb. teknolojilerin geligsmesi.

Bagimlilik (BBHS, ag, baglant1 hizi,
baglanti maliyeti ve hizmet kalitesi
vb.)

BBHS nin nitelikleri (deneyimsizlik,
sireklilik ~ saglayamama, hizmet
diizeyi sozlesmesi, hizmet kalitesti)
Yasal sorunlar (bilisim sistemleri ve
bilginin  korunmasi  gereklilikleri,
giivenlik ihlalleri, diizenlemeler ve
gizlilik gereksinimleri ve
uluslararasi kanunlar vb.)

Giivenlik  (veri  gilivenliligi  ve
gizliligi, giivenlik nedeniyle olugan
aciklar)

Tehditler (T)

Gilivenlik  aciklar saldirilarin
artmasi

Mevzuatin  olmamasi
diizenlemelerin eksikligi
Veri gizliligi, korumasi
denetlenebilirligi
BBHS  bagimlilig:
stirekliligi

Performans ve gecikme
Erigilebilirlik ve hizmet seviyeleri
Kurulusa ait mevcut uygulamalarin
kolay tasinamazligi

ok aktor

Verinin ~ saklandigi  yer  (farkh
tilkelerdeki sunucularda tutulmasi)

ve
ve yasal
ve

ve  hizmet
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bilisim modelinin  temel o6zellikleri kamu  kuruluslar1  agisindan

degerlendirildiginde asagidaki sonuglar ortaya ¢ikmaktadir:

v

Istege gore kendi kaynaklarim saglama 6zelligi ile kendi BT ihtiyaglarim
artan talebe gore karsilayabilmekte, islemci, bellek, depolama alani ve sunucu
olusturma islemlerini ¢ok kisa siirelerde yerine getirebilmektedir.

Genis ag erisimi ile uzaktan erigim saglanarak sistemi kurulus diginda web
tabanli olarak yonetebilme, izleyebilme ve bilgi alabilme olanagina sahip
olmakta ve sistemin yonetiminde kolaylik saglanmaktadir.

Cok kiracili paylasilan kaynak havuzu ozelligi ile istege gore BT
kaynaklarinin birden fazla kullanict i¢in erisilebilir olmasi nedeniyle
kaynaklarin paylagimi dengeli bir sekilde olmakta ve kamu kuruluslarinin is
verimliligini artirarak zaman agisindan da tasarruf saglamaktadir.

Olgiilen hizmet o6zelligi ile BT kaynaklarina ait kullamm degerleri
gozlenebilmekte, kontrol ve rapor edilebilmesi saglanmakta ve kamu
kuruluslar1 bu ozellik ile kullandiklari hizmetlerde hesap verilebilirlik,
yonetimde ise seffaflik saglamaktadir.

Hizli esneklik ézelligi, is yiikii yogunlugunun arttig1 dénemlerde ortaya ¢ikan
BT ihtiyaglarinin karsilanmasimi aninda biiyiiyiip kiigiilebilme ozelligi ile
kolaylikla saglamakta ve geleneksel sistemlerdeki atil kapasite ve kaynak
israfi durumunun ortadan kalktigi goriilmektedir. Diger taraftan yeni BT
kaynaklari alimina gerek olmadan ihtiyaglar kisa siirede kargilanarak
sistemdeki degisiklikler ger¢eklestirilmektedir.

Bulut bilisimin temel 6zellikleri gergevesinde saglanan bu yararlar 6ncelikle
kamu sektoriinde vatandaslara sunulacak olan hizmetlerin verimliligini ve
kalitesini arttirmakta ve e-devlet uygulamalarinin gelistirilmesi galismalarina

da katki saglamaktadir.

Ozetle kamu kuruluslarinin ekonomik kogullarda uygun bir bilisim ortami, is

yapisinda hiz ve g¢eviklik kazanma ve bunun yam sira hem is siireclerini, hem de

maliyetlerini kontrol altinda tutacaklar1 biligim sistemi ihtiyacim gelisen teknolojiler

karsisinda degisime uyum siirecinde, diigiik kullanim maliyetleri ve yararlar sunan

bulut bilisim modeli ile saglanmaktadir.
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Bulut bilisimin kamu biligim sistemlerinde kullanilmasinin kamu kuruluglarina
sagladig1 bu yararlarin yaninda getirdigi bazi sorunlar da bulunmaktadir. S6z konusu
sorunlar bagimhilik (hizmet saglayici, ag, baglanti hizi, baglanti maliyeti ve hizmet
kalitesi vb.); hizmet saglayicinin nitelikleri (deneyimsizlik, siireklilik saglayamama,
hizmet diizeyi sozlesmesi. hizmet kalitesi); yasal sorunlar (biligim sistemleri ve
bilginin korunmasi gereklilikleri, giivenlik ihlalleri, diizenlemeler ve gizlilik
gereksinimleri ve uluslararasi kanunlar vb.) ve giivenlik (veri giivenliligi ve gizliligi,
giivenlik nedeniyle olugan agiklar) olarak bilinmektedir. Bu sorunlarimn, bulut bilisim
modelinin kullanimmmn yayginlasmasi ve gerekli diizenlemelerin yapilmasi ile

gelisim siireci i¢inde ¢oziimlenebilecegi degerlendirilmektedir.

Bu tez ¢alismasinda iilkemizdeki 131 kamu kurulusunu igeren anket ¢aligmasi 77
kamu kurulusunun katiimiyla gergeklestirilmis ve bulut bilisimin  kamu
kuruluslarinda algis1 ve mevcut durumu degerlendirilerek, bulut biligimin teknik,
yonetim ve hukuki boyutlarini da ilgilendiren bazi sonuglar elde edilmistir.
» Bulut Bilisim Modelinin bir adimi olan sanallastirma yontemi, %358 oraminda
kullanilmaktadir.
» Bulut bilisim modeli %84 gibi yiiksek bir oranda kullanilmamaktadir. Bunun
nedeni ise bulut bilisim kullanimindaki ¢ekincelerden kaynaklanmaktadir.
» Bulut bilisim modeli yiiksek bir oranda kullanilmamasina ragmen %81 gibi
yiiksek bir oranda kullanilmasinin tesvik edilmesi desteklenmistir. Bu durum

bulut bilisim modelinin kamu kuruluslarinda kullanilacagi kanaatini ortaya

¢ikarmagtir.

» %41 gibi yiiksek bir oranla “Ozel Bulut” kullanim tercih edilmistir. Bu sonug
her  kurulusun kendi 6zel bulutunu kurma  yaklasimm  da
kuvvetlendirmektedir. Ancak diger taraftan simdilik bulut tiiriini
kullanmiyoruz segenegin de %38 gibi yiiksek bir oran gozlenmistir. Kamu
kuruluslarinda tercih edilen diger bulut tiirleri sirasiyla %13 Karma, %5
Topluluk, %3 Halka A¢ik (Kamu) Bulut’tur.

> lhtiyag duyulan bulut hizmetleri IaaS, SaaS, PaaS olarak siralanmasina

ragmen oncelikle TaaS’a ihtiya¢ duyulmakta oldugu belirtilmisgtir.
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Kamu kuruluslart Bulut Bilisim Modelinde bilgi giivenligi konusunda diinya
olgeginde belirlenen standartlar arasinda yer alan ISO/IEC 27001 Bilgi
Giivenligi Yonetim Sistemi Standard: sertifikasina %86 gibi yiiksek bir
oranda sahip degildir. Bulut Bilisimin kullammi agisindan énemli ve sahip
olunmasi gereken standartlardan biri olarak bu konuda kamu kuruluglarinda
farkindahigin arttirilmasi gerekliligini ortaya gikarmustir.

BBHS sirketleri konusunda oncelikle devlet kuruluslari daha sonra ozel
sirketler tercih edilmektedir.

Bulut bilisim hizmeti alinmasimin 6niindeki engellerin veri gizliligi ve
giivenligi ile giivenlik ve giivenilirlik en énemli iki neden olarak belirtilmistir.
Diger nedenler sézlesmeler ve baglanti iz konusu olarak agiklanmugtir.
Kamu bilisim sistemlerinin yonetim stratejisinde maliyet olusturan kalemler
oncelik ve 6nem sirasina gore donamim kaynaklarinin satin alinmasi; biligim
kaynaklarimin bakim ve onarimi; yazilim satin alinmasi ve lisans licretleri;
elektrik giderleri; nitelikli personelin istihdam edilmesi konulari olarak ortaya
¢ikmustir.

Bulut bilisim modelinin faydalari, donanim maliyetlerinin azalmasi, bakim-
onarim masraflarimn  azalmasi; yazilim lisans maliyetlerinde tasarruf
saglamasi olarak oncelikle belirtilmistir.

Bulut bilisim modelinin gelismesinde ortaya ¢ikan g¢ekinceler, giliven ve
giivenilirlik basta olmak iizere birlikte ¢aligma, taginabilirlik ve entegrasyon
olarak ifade edilmistir.

Kamu Kuruluslarinda yénetim agisindan BBHS lerden beklentiler giivenlik
politikas1 ve giivenilirlik taahhiidii; erisilebilirlik; verilerin giivenligi ve
gizliligi; hizmet diizeyi sézlesmesi sartlar1 ve hizmet kalitesi; bilgi giivenligi
ve is stirekliligi standartlarina uyum; BBHS’lerin itibar ve deneyimi: yasal
diizenlemelere uyum ve log yonetimi olarak siralanmigtir.

Bulut Bilisim Modelinin  kullamilmasi durumunda y6netim agisindan
saglayacagi yararlar sirasiyla altyapt maliyetlerinin - azalulmasi ve
yonetiminin kolaylasmasi; dinamik kapasite kullanimi; isgiicti tasarrufu;
esneklik ve hizmet kalitesi, kurumlarin kendi gorev alanina odaklanmasi

olarak belirtilmistir.
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» Kamu kuruluslari agisindan bulut bilisim modelinin saghkl ve verimli bir
sekilde yonetilmesi i¢in “BBK™ kurulmas: konusunda

e Tiim kamu kuruluslar1 olumlu yaklagim belirtmistir.

e Kurulacak BBK'min hangi sektorlerden olusturulacagina iliskin olarak
farkl degerlendirme ve goriigler sunulmusgtur.

¢ BBK'min sadece 6zel sektorden olusturulmasina olumsuz goris verilirken,
devlet sektoriinden olusturulmasina veya 6zel ve devlet sektoriinden
olusturulmasina olumlu goriis verilerek desteklenmistir.

e BBK’nin diger diizenleyici kurumlarin yapisina (BTK, RK, SPK, BDDK
vb.) benzer olarak olusturulmas: konusunda genel anlamda kararsizlik
ortaya ¢ikmistir.

e Bulut Bilisim Modeli igin uygun teknik, hukuki ve yonetimsel altyapinin
oniimiizdeki bes yil iginde olusturulmasi konusunda hem “olumlu™ hem

de “kararsiz” bir yaklasimda bulunulmustur.

Sonug olarak ankette bulut bilisim modelinin gelecekte kamu kuruluslarinda kabul
gorecegine kanaat saglanmis ve modelin kamu kuruluglarinda teknik, yonetim ve
hukuki a¢idan cekinceleri ve yararlan ile birlikte temkinli ve yavas ilerleyen bir

bi¢imde kullanilacag yoniinde olumlu bir goriis gézlenmistir.

Oneriler

Bilisim sistemleri isletmecisi olarak BTK i¢in dneriler

Bu tez calismasi kapsaminda arastirilan kaynaklar, incelenen iilkeler ve anket
calismasi sonuglari {izerinden yapilan analiz ve degerlendirmeler dikkate alinarak
kamu kuruluslarinda bulut bilisimin kullanilmasinin teknik, yonetim ve hukuki
boyutunda yapilmasi gereken ¢aligmalara iligkin olarak bilisim sistemleri igletmecisi

olarak BTK i¢in 6neriler asagida verilmektedir.

» BTK. bulut bilisim konusunda devlet diizeyinde belirlenecek bir politika
sonucunda kendi bilisim sistemlerinde bulut bilisim kullanimi i¢in “BTK
Bulut Bilisim Stratejisi”’ni belirlemelidir. Her kamu kurulusunun “Bulut

Bilisim Strateji”leri faaliyet alamna ve yapisina goére defismektedir. Bu
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stratejiler sanallastirma, veri merkezlerinin birlestirilmesi, uygulama
hizmetlerinin entegrasyonu, ihtiyag duyulan bulut bilisim hizmeti ve BBHS

niteliklerinin belirlenmesi vb. konular olarak agiklanabilmelidir.

BTK, sanallastirma konusunda elde edilecek yazilim, donanim, sogutma ve
enerji tasarrufu nedeniyle kismi kullammdan daha fazla alanda kullanim
saglamak i¢in (masaiistii, uygulama ve sunucu sanallastirma vb.) gerekli

¢alismalar yapmalidir.

BTK, hassas ve kritik éneme sahip verileri i¢in birlikte ¢alisabilirlik ve
tasinabilirlik standartlarina uygun olarak “BTK Ozel Bulutu”nu kurmalidir.
Boylece SOYBIS projesi (Aile Ozel Bulutu) drneginde oldugu gibi diger
kamu kuruluslarina da 6rnek olmali ve bulut bilisim kullanimini kamu bilisim
sistemlerinde yayginlastirmalidir. S6z konusu “BTK Ozel Bulut”unun
kurulmas ile ihtiyact olan bulut bilisim hizmetlerinden faydalanma olanagini
elde etmelidir (Ornegin altyap1 kaynaklari, hesaplama, ag, depolama i¢in [aaS

hizmetini kullanmasi gibi).

BTK, kamu kuruluslarinda bulut bilisimin kullamminda bilgi giivenligi
konusunda ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Standardi
sertifikasina  sahiplik konusundaki g¢alismalarim  siirdiirmelidir.  Bulut
Bilisimin kullanimi agisindan nemli ve sahip olunmasi gereken
standartlardan biri olarak bu konuda kamu kuruluslarinda farkindaligin

arttirilmasini desteklemelidir.

BTK, BBHS’lerin niteliklerinin degerlendirilmesinde asagidaki hususlara
dikkat edilmesini 6nermelidir.

v' Kamu kuruluslarimin bulut bilisim ortaminda tutacaklar1 kamu
verisinin giivenlii ve olasi riskler agisindan BBHS sirketlerinin
ilkemiz sinirlari i¢inde kurulmus olmasini,

v" Bulut bilisim hizmeti alirken BBHS’lerin bulut bilisimin temel

karakteristiklerine uygun olarak hizmet verdigini,
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v Kamu kuruluglarinda yonetim agisindan BBHS’lerin  birlikte
calisabilirlik,  tasinabilirlik, erisilebilirlik ~ ve  uygulamalarin
entegrasyonu agisindan 6ncelikle degerlendirilmesini,

v" Kamu verilerinin giivenli aktarilmas: i¢in kamu kuruluslarinin
olusacak sorunlara ¢6ziim olarak bir plan yapmasini,

v" BBHS’lerin bulut bilisim hizmetlerinin ticretlendirilmesi konusunu
agik ve net bir sekilde sozlesmelerde belirtmesini,

v' BBHS bagimhilifina ¢6ziim olmasi agisindan birden fazla BBHS ile

calisiilmasimi énemle degerlendirmektedir.

» BTK, bulut ortaminda verilerin giiven ve giivenilirlik, sozlesmeler (Hizmet
Diizeyi Sozlesmesi, BBHS Sozlesmesi), verilerin gizliligi ve giivenligi
konularinda c¢alismalar yapmali ve bu konuda bulut bilisim sektoriine
uygulamalar ve elde etigi sonuglarla katki saglamalidir. Oregin Kisisel
Verilerin korunmas: konusundaki yoénetmelik c¢alismasinda oldugu gibi

giivenlik, s6zlesmeler konusunda iyi uygulama 6rnekleri geligtirmelidir.

BTK olarak kamu bilisim sistemlerinin yo6netim stratejisindeki maliyet

v

kalemleri olan bilisim kaynaklarinin bakim ve onarimi, elektrik giderleri,
yazilim satin alinmasi ve lisans iicretleri, donanim kaynaklarinin satin
alinmasi, nitelikli personelin istihdam edilmesi konusunda sagladig1 yararlari
ve elde ettigi tasarruf miktarlarini belirten kendi kurumsal raporlarini

kamuoyuna sunarak sonuglar1 paylasmalidir.

> Bulut bilisimde kullanabilecegi pilot proje se¢iminde uygulamalarn (MFYS,
MCKS vb.) bulut ortaminda entegrasyonunu saglayip saglayamama

konusunda sektor ile deneyimlerini paylagsmalidir.

Diizenleyici ve Denetleyici kurum olarak BTK i¢in éneriler
Ulkemizdeki kamu kuruluslarinda bulut bilisim kullanimi igin diizenleyici ve

denetleyici kurum olarak BTK i¢in degerlendirilen oneriler asagida agiklanmaktadir:
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> BTK koordinasyonunda, ilgili kurum ve kuruluslarla isbirligi halinde

¢alisillarak “Bulut Bilisim Kullanim [lkeleri Rehberi” hazirlanmasi

5809 sayili EHK nin 6’nc1 maddesinin linci fikrasinin (e) bendinde

“e) Elektronik haberlesme sektioriindeki gelismeleri takip etmek, sektériin
gelisimini tegvik etmek amaciyla gerekli arastirmalart yapmak veya
yaptirmak ve bu konularda ilgili kurum ve kuruluslarla isbirligi halinde
calismak.”

seklinde agiklanan gorevlerine istinaden kamu kuruluglarinda “Bulut Biligim
Kullamm Ilkeleri” konusunda stratejik plan hazirlanmasi ve yol haritast
olusturulmasi i¢in e-Doniisiim Tiirkiye Projesi kapsaminda BTK koordinasyonunda
Basbakanlik, Ulastirma, Denizcilik ve Haberlesme Bakanligi, Kalkinma Bakanligi,
Tiirk Standartlar Enstitiisii (TSE), TUBITAK — Bilisim ve Bilgi Giivenligi Ileri
Teknolojiler Arastirma Merkezi (BILGEM) ve Maliye Bakanhg olmak iizere ilgili
tiim kurum ve kuruluslarla “Bulut Bilisim Kullanim Ilkeleri Rehberi” igin hazirlik
calismalarini yapmalidir. S6z konusu rehber asagidaki konulari igermelidir.

v" Bulut Bilisimin Genel Esaslari

v Bulut Bilisim Politikasi,

v Bulut Bilisimde kamu hizmetlerinin sunulmasi,

v Bulut Bilisim ortamina tasinma, entegrasyon, giivenlik ve teknik

standartlarini (birlikte ¢ahsabilirlik, taginabilirlik, giivenlik vb.) belirlenmesi.

Hazirlanacak “Bulut Bilisim Kullanim {lkeleri Rehberinin amaci, e-Dontistim
Tiirkiye Projesi kapsaminda basta kamu kurum ve kuruluslar olmak iizere kamuya
elektronik ortamda hizmet sunan tiim kurumlarda bulut bilisim kullanmimim saglamak
ve bu cercevede yetki, sorumluluk, esas, prensip, yontem ve kriterler ile teknik

standartlar1 belirlemek olmalidir.

» BTK bulut bilisim konusunda, bilgi toplumuna doniisiime etKkisi
diisiiniilerek BIT alamindaki uluslararasi gelismeleri takip ederek
iilkemize yonelik ¢calismalar yapmasi ve farkindah@ artirmayi saglamasi

BTK 2013 stratejik plam kapsaminda bilgi toplumu olusumunun desteklenmesinde

belirtilen hedeflerin besinci maddesinde bulut bilisim konusunda da ¢aligmalar
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yapilmasina iligkin olarak (BTK. 2012¢, s5.49), bilgi toplumuna doniisiime etki eden
BIT alanindaki uluslararas1 gelismeleri takip ederek iilkemize yonelik caligmalar
yapilmasi i¢in bulut bilisim konusunda ¢alismalar yapmali ve farkindaligr artirmay1

saglamalidir.

» BBHS’lerin tanimlanmasi, giorev ve yiikiimliiliikleri, pazari, hizmet
olgiitleri ve lisanslanmasi1 konusunda ilgili kurum, Kkurulus ve
organizasyonlar ve uzman Kisilerle bir araya gelerek calisma ve
incelemeler yapmasi

Kamu kurum ve kuruluslarinda bulut bilisim hizmetlerinin kullanilmas: durumunda
hizmet alinacak BBHS sirketlerinin gorev ve yiiktimliilikklerinin belirlenmesi, hizmet
olciitleri, lisanslanmasi konularinda sorumlu kamu kurulusu (Ulastirma, Denizcilik
ve Haberlesme Bakanhigr) ve ilgili kuruluglar (BTK, Kalkinma Bakanhgi vd.) ve
organizasyonlar, bulut bilisim konusunda BT sektorinde uzman olan Kkigi ve

kuruluslarin katilimu ile galisma ve incelemeler yapilmasi degerlendirilmektedir.

> BBHS pazarinin tammmlanmas:1 ve rekabetin saglanmasmna ybnelik
calismalarin gelistirilmesi ve siirdiiriilmesi
ISS pazarinda oldugu gibi BBHS pazarinin tanimlanarak bu pazarda etkin rekabetin

saglanmasina yénelik ¢alismalar gelistirilmeli ve siirdiiriilmesi saglanmalidir.

» Bulut Bilisim Pazarina Yonelik olarak Pazar Analizi yapilmasi

Bulut bilisim pazarina iliskin olarak kapsamli aragtirma sonucunda bu konu da Bulut
Bilisim Pazarina Yonelik olarak Pazar Analizi Dokiimam hazirlanarak kamuoyu

goriislerinin alinmasi saglanmahidir.

» Kisisel Verilerin Korumasi hakkindaki kanun tasarisinin bir an evvel
yasalastirilmasi ve bulut bilisim sektoriinde Kisisel verilerin kulanimina
iliskin diizenleme ¢alismalariin yapilmasi

Bulut bilisim modelinde en biiyiik endiselerden biri olan “Kisisel Verilerin

Gizliliginin ve Giivenliginin Korunmasi”dir. Geligmis iilkelerde bulut biligim modeli
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kullaniminda Veri Koruma Yasasi ile giderilen bu endise i¢in lilkemizde 1998
yilindan beri ¢aligmalan siirdiiriilen Veri Koruma Kanunu tasarisinin bir an evvel

yasalastirilmasi1 6nemle degerlendirilmektedir.

Ayrica 5809 sayili EHK nin 6'nct maddesinin linci fikrasinin (¢) bendinde

“c) Abone, kullanici, tiiketici ve son kullanmicilarin haklar: ile kisisel
bilgilerin islenmesi ve gizliliginin korunmasina iliskin gerekli diizenlemeleri
ve denetlemeleri yapmak. "

seklinde agiklanan gorevine istinaden bulut bilisim sektoriinde kisisel verilerin
kulanimma iliskin diizenleme ¢alismalarimi yapmahdir. Hali hazirda BTK
tarafindan hazirlanan ve 24/07/2012 tarih ve 28363 sayili Resmi Gazete'de
yayimlanan Elektronik Haberlesme Sektoriinde Kisisel Verilerin [slenmesi ve
Gizliliginin Korunmas: Hakkinda Yonetmelik, elektronik haberlesme sektoriinde
kisisel verilerin islenmesi, saklanmas: ve gizliliginin korunmasin teminen elektronik
haberlesme sektoriinde faaliyet gosteren igletmecilerin uyacaklari usul ve esaslar
diizenlemek amaciyla hazirlanmis yonetmelik ¢aligmasinin - meveut  oldugu
bilinmektedir. Bu ydnetmelik kapsaminda elektronik haberlesme sektoriinde hizmet
veren isletmeciler gibi BT sektdriinde de BBHS sirketlerinin degerlendirilmesi
gerekmektedir. Bu yonetmeligin uygulama esaslari, kisisel verilerin iglenmesine
iliskin ilkeler, giivenlik, risk ve Kkisisel veri ihlalinin bildirilmesi konularini

icermektedir.

v" Bulut bilisimin kamu kuruluslarmda kullanilmasinda telif haklar:
korumasi icin BBHS’lerin iilkemiz smirlart icinde kurulmasi ve telif
haklar1 konusunda gerekli giincellemeler yapilmasi

Telif haklar1 korumasi iilkesellik ilkesine gore korundugu i¢in bu konuda, bulut
bilisimde BBHS sirketlerinin iilkemiz sinirlar1 ig¢inde yer almasi ve kamu
kuruluglarimin hassas ve kritik verilerini bulut bilisimde telif haklari konusunda
sorunlar ortaya ¢ikmamast i¢in 6zel bulut ortaminda tutulmas: 6nerilmektedir. Ayrica

telif haklar1 konusunda yapilan degisiklikler dogrultusunda gerekli giincellemeler

yapilmalidir.
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» 10 Kasim 2010 yilinda imzalanan SSS’nin yiiriirliige girerek
uygulanmasi

Sozlesmede, bilgisayar veri ve sistemlerinin gizliligine, biitliinliigiine ve kullanima
agik bulunmasina yonelik suglar, “Yasadigi erisim, yasadisi miidahale, verilere
miidahale, sistemlere miidahale, cihazlarin kétiiye kullanimi™ olarak siralanmaktadir.
Bilgisayarlarla iliskili suglann, “Bilgisayarlarla iliskili sahtecilik fiilleri ile
bilgisayarlarla iligkili sahtekarlik fiilleri” basliklar ile simiflandirildigi s6zlesmede,
icerikle iligkili suglarin kapsaminda, “Telif haklarinin ve benzer haklarin ihlaline
iliskin suglar”da bulunmaktadir. Sézkonusu SSS’nin yiiriirlige girmesi ile bulut
bilisim ortaminda veri gizliligi, biitiinliigii vb. gibi sorunlara ¢6ziim bulunacagi ve en
yeni siber giivenlik uygulamalarinin 6én plana ¢ikarilarak, siber suglarla miicadelenin,
suclulara karsi asgari caydiricilik ilkesiyle ve agik yasal nedenler ortaya konularak
yiiriitiilmesinin saglanacagi degerlendirilmektedir.

%

» Kamu kuruluslarna hizmet veren “Ortak Kamu Veri Merkezi”
kurulmasmin tesvik edilmesi ve “Kamu Ozel Bulut”unun
olusturulmasmin desteklenmesi

Kamu bilisim sistemlerinin BIT altyapisinda bulunan veri merkezleri her kamu

kurulusunun biiyiikliigiine kapasitesine ve faaliyet alanina gére degismektedir.

Bulut bilisimde gelismis {ilke o6rneklerinde gériildiigi gibi kamuya ait veri

merkezlerinin birlestirilerek olusacak yeni maliyetlerin ve atil kapasitenin ortadan

kaldirilmas: bir strateji olarak benimsenmistir. Benzer bigimde iilkemiz kamu
kuruluslarinda bilgi islem merkezlerinin dolayisiyla veri merkezlerinin birlestirilerek
kullanilmast i¢in 15 Ocak 2013 tarihinde BTYK, Ulusal Veri Merkezi

Calismalarimin Yapilmas: (2013/104) konulu 25. Toplantisinda karar almigtir. Bu

konuda tiim kamu kuruluslan 6lgeginde kamuya ait “ortak kamu veri merkezinin”

olusturulmasinin kaynak israfini onleyerek dinamik kapasite ve kaynak kullanimu,
karbon emisyonlarinin azalmasi ve yesil cevre agisindan yarar saglayacagi
degerlendirilmektedir. Bu nedenle iilkemiz adina kamu kuruluslarina hizmet veren

“Ortak Kamu Veri Merkezi” kurulmasinin tesvik edilmesi ve desteklenmesi

onerilmektedir.
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Ayrica kamu kuruluslarinin geleneksel BIT altyapilarinda ortaya ¢ikan is yiikii ve
kullanim orani artislarinda hizmetlerin kesintiye ugramasi, verimliligin diismesi ya
da sistemin ¢alisamaz hale gelmesi gibi sorunlara ¢éziim olarak kamu kuruluglarina
esnek, dlceklenebilir ve dinamik bir bulut altyapisinda BIT ihtiyaglarim karsilayan ve
kuruluslar arasinda gerekli entegrasyonlarla bilgi, belge ve kaynak paylasimi ile
etkilesimli kamu hizmetlerine olanak saglayacak tiim kamu kuruluslarinin bulut

bilisim hizmetleri aldig1 bir “Kamu Ozel Bulutu” kurulmasi énerilmektedir.

» Genisbant internet baglanti Kalitesine iliskin BTK c¢ahsmalarinin
stirdiiriilmesi,
Bulut bilisimin genigbant internet baglantisi {izerinden hizmetlerini sunan bir model
olmasina binaen BTK tarafindan yiiriitilen genigbant internet baglanti kalitesinin
arttirilmasina yonelik sektdrdeki faaliyetlerin siirdiriilmesi 6nerilmektedir.

®

» E-devlet c¢alismalarinda bulut bilisimin kullaniminda verimliligin
arttirilmasi igin tesvik edilmesi
24/3/2006 tarihli ve 2006/10316 sayili Bakanlar Kurulu Karar1 20/4/2006 tarihli ve
26145 sayili Resmi Gazete’de yayimlanarak yiirtirliige giren “e-Devlet Kapisinin
kurulmasi, isletilmesi ve yonetilmesi gérev ve sorumlulugu™na iliskin kamu
hizmetlerinin ortak platformda, tek kapidan (portal) sunumu ve vatandasin Devlet
hizmetlerine elektronik ortamdan giivenli ve etkin bir sekilde erisiminin saglanmasi
hedeflenmistir. Kamu hizmetlerini yerine getirmekle yiikiimlii olan kurum ve
kuruluslarin e-Devlet Kapisina entegre edilmesi ile vatandagin Devlet ile olan
islerinin, gok daha hizli yiiriitiilmesi ve kamu kurum ve kuruluglarnin g¢alisma
veriminin artmasi ile iilke ekonomisine ciddi katki saglanmasi bu genelge ile
degerlendirilmektedir. Bulut bilisimin sézkonusu e- devlet ¢aligmalar1 kapsaminda
kamu kurum ve kuruluslarina katki saglayacagi ve vatandas, sektor ve kamu
kuruluslarimin ihtivaclarinin luzli ve verimli sekilde kargilanacagindan hareketle

bulut bilisimin kullanimi tesvik edilmelidir.
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» Bulut bilisimin kamu kuruluslarinda kullanimina iliskin mevzuatin
olusturulmasi

Bu konu da kamu kuruluslarinin bir araya gelerek olusturulacak kemisyon veya

calisma gruplart ile uluslararast uygulamalar dikkate alinarak gerekli mevzuatin

hazirlanmasi i¢in ¢alismalar gerekmektedir. Hazirlanacak mevzuat kapsaminda bulut

bilisim hizmetlerinin kotiiye kullanimina ve hak ihlallerine kars: gliglii bir koruma ve

etkin bir yaptirimin saglanacagi dnerilmektedir.

» Kamu kuruluslarinda bulut bilisim kullanimi icin en iyi sézlesme
orneklerinin hazirlanmasi

Bulut Bilisim Hizmet Diizeyi Sozlesmeleri, BBHS Sozlesmeleri gibi sozlesmeler

konusunda konunun uzmani olan kamu kurum ve kuruluslari ile konunun uzmani

olan kisilerle (Bilisim hukuku konusunda uzmanlasmis hukukcu ve bulut bilisim

konusunda uzmanlagnus bilisim personeli) koordinasyon saglanarak en iyl

stzlesme drneklerinin hazirlanmasi igin ¢aligmalar yapilmas: gerekmektedir.

Bu tez g¢alismasi kapsaminda kamu kuruluglarinin bilisim sistemlerinde bulut
bilisimin kullanilmasi1 durumunda teknik, yonetim ve hukuki boyutlart konusunda
gerek incelenen kaynaklar gerekse anket c¢alismasi dogrultusunda agiklama ve
onerilerde bulunulmaya calisilmistir. Bulut bilisim heniiz olgunlagsmamis bir model
olmasi nedeniyle mevzuat konusundaki ¢alismalar hem teknik hem yonetim hem de
hukuki boyutta (Kisisel Verilerin Korunmas: Kanunu Tasarisi, BBHS’lerin
yikiimlilikkleri vb. gibi) siirdiiriilmekte ve Kamu BIB giindemine alindid:
bilinmektedir. Bu konudaki ¢alismalar bulut bilisimin genis 6l¢iide benimsenmesi ve
yayginlasmas: ile daha saglhkli bir sekilde yiiriitiilmesinin saglanacag
degerlendirilmektedir. Ulkemizdeki kamu kuruluslart ve BT yéneticileri bu konudaki
calismalara destek ve onem vererek kamu hizmetlerinin verimlilik ve kalitesini
artirarak hem bulut bilisim pazarmin saglikli biiylimesine hemde lilke ekonomisine

katkida bulunacag: diistintilmektedir.
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Ayrica;

e Giindemde olan kamu ortak veri merkezi kurulumu hususu ile ilgili olarak
boyle bir veri merkezinin altyap: 6zellikleri, isletimine yonelik idari ve ilgili
teknik hususlarin,

e Bulut bilisimin temel taslarindan bir olan veri merkezlerinin
standardizasyonunun,

e Bulut bilisimde rol alan saglayicilarin diizenleme boyutunun

Ileri de yapilacak ¢alismalarin konular1 olabilecegi degerlendirilmektedir.
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EK-1 Bulut Bilisim Anketi icin Kamu Kurum ve Kuruluslarina Ginderilen Ust

Yaz1
' BTK ' T.C.
BILGI TEKNOLOJILER] BiLGi TEKNOLOJILERI VE ILETISIM KURUMU
VE ILETISIM KURUMU Biligim Sistemleri Dairesi Bagkanhg

DAGITIM

Bilindigi gibi elektronik haberlesmede internetin yaygin kullanim, artan cihaz sayis1 ve bilgi
teknolojileri (BT) maliyetlerine bir ¢dzim olarak ortaya ¢ikan bulut biligim modelinin, birgok tlkede
kamu kurumlannda kullamilmasi kabul gdérmis, BT alaminda oncelikle maliyet tsarrufu ve
verimlilik agisindan son dercce Onemli hale gelmigtir. Bulut bilisim modeli ile kamu kurum ve
kuruluglannin biligim altyapilannda istenilen kapasite, esneklik, dlgeklenebilirlik, verimlilik ve
maliyet tasarrufu saglanacag degerlendirilmekiedir.

5809 sayih Elektronik Haberlesme Kanununun 6'nci maddesinin (e) bendinde yeralan
“elektronik haberlesme sekidriindeki geligmeleri takip etmek, sckidrin geligimini tegvik etmek
amaciyla gerekli arastirmalan yapmak veya yaptirmak ve bu konularda ilgili kurum ve kuruluslarla
igbirligi halinde ¢aligmak™ hususu Kurumumuzun gérev ve yetkilerinden biri olarak siralanmaktadir.
Bu nedenle kurumumuz bilnyesinde “Kamu Biligim Sistemleri Aqisindan Bulut Biligimin Teknik,
Yonetim ve Hukuki Boyutlanyla Incelenmesi” konulu bir galigma yapilmaktadir. Bu gergevede, Bulut
Bilisim Modelinin Kamu Bilisim Sistemleri agisindan degierlendirilmesine iligkin olarak kamu
kurumlanmin durumlanim ve egilimlerini dlgmek amaciyla bir anket hazirlanmagtir.

Ek'te yeralan ve aynca http//www.btk.gov.tr/anketbulutbilisimanketi.doc adresinden de
ulagilabilen anketin bilgi islem birimi yoneticileri tarafindan doldurularak Kurumumuza yazih veya
sebem@btk.gov.tr adresine elektronik ortamda 06/08/2012 tarihine kadar gonderilmesini arz/rica
ederim.

Ek: Anket formu (6 sayfa)

~Yazigma Adresi : Bilgi Teknolojileri ve letigim hurums
Yegilirmak Sok No:16 06430 Demirtepe- Ankara Irtibat: (312) 294-7335




EK-2 Kamu Bilisim Sistemleri A¢isindan Bulut Bilisim Modelinin

Degerlendirme Anketi

Kamu Biligim Sistemleri Agisindan Bulut Bilisim Modelinin Degerlendirme Anketi
Sayin Kanhmen;

Bu anket. Bulut Bilisim Modelinin Kamu Biligim Sistemler: agisindan degerlendiriimesine iliskin olarak
faydalan, yonetimi, gekinceleri, bulut hizmet saglayicilarmn yapisi vb. konulan genel anlamda tespit etmek
amaciyla hazirlanmistir. Anket yoluyla talep edilen bilgiler gizlilik kaydiyla alinmakta olup; kullamiacaklan
alanlarda Kurum ve Kurulug isimleri zikredilmevecektir. Anketin Bilgi Islem Birimi (BIB) yoneticisi
tarafindan cevaplanmasi gerckmekiedir. Anket sorularina verilecek cevaplann eksiksiz olmasi saghkh
degerlendirme agismdan Snem arz etmektedir. Resmi yazimizda belintildigi tzere, Kamu Biligim sistemleri
agismdan bulut  bilisim  modelinin  incelenmesi ve dlkemiz igin saglkh politika ve stratejilerin
gelistirilmesinde bu anket cahismasinin sonuglarinin dnemli katks saglayacagn degerlendirilmekiedir. Bu
nedenle stz konusu caliyma igin elektronik ortamda hip//www btk gov r‘anket’bulwbilisimanketi doc
adresinden erigilebilen anket cevaplandiktan sonra kurumunuz tarafindan 06/08/2012 wrihine kadar Bilgi
Teknolojileri ve iletisim Kurumu, Biligim Sistemleri Dairesi Bagkanh@ina gonderilmesi beklenmekiedir.
Yardim ve hassasiyetiniz igin teyekkiir ederiz,

I.Kurumunuzda sanallastirma kullambyor mu?
[ Hayw

[ Evet

] Kismen

[C] Deneme amac: ile

2. Kurumunuzda Bulut Bilisim Modeli kullamhyor mu?
Hayir
Evet

A Kurumunuz kamu sektbriinde Bulut Bilisim Modelinin kallaniimasimn teyvik edilmesini destekliyor
mu?

] Hayir

] Evet

4. Kurumunuz Bulut Bilisim Modelini kollandifinda, hangi bulut tiriini tercih edecektir?

Halka Agik (Kamu) Bulut
(zel Bulut
[] Melez Bulut
E Topluluk Bulutu
Simdilik Bulut tiiriinii dityiinmilyoruz

5. Kurumunuz Bulut Bilisim Modelinde, hangi bulut hizmeti veya hizmetlerini kullanmaya ihtiyag
duymaktadir?

[ Bulwt tizerinden yazihim hizmeti (SaaS)
Bulut izerinden uygulama geligtiriciler igin ortam hizmeti (PaaS)

= Bulut iizerinden altyap kaynaklar: (hesaplama. a@ ve depolama vb.) hizmeti (laaS)
Dider

6. Kurumunuz Bilgi Gilvenligi Yinetim Sistemi Sertifikasina (ISOAEC 27001) sahip midir?

E Hayir
Evet
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7.Kurulusunuz disarnidan (bulut) hizmeti almak istediinde asafidaki kuruluslardan hangisi tercih

etmektedir? (Birden fazla segenek isaretleyebilirsiniz.)

(] Tiirksat A.S.

(] Tiirk Telekomiinikasyon A.S.
(] Tiibitak

[ ] TTNETAS.

(] Turkeell A.S.

[ ] Kog Sistem

[] Doruknet

[] Cloudturk

[] Hayatnet

("] Anadolu Bilisim
(] Microsoft

(] HP

] 1BM

[] VMware

(] Google

[J sun

[] Diger

8.Efer kurumunuzun bulut ortaminda (verilerinizi disarida tutma) hizmeti almak istemiyorsa nedeni

agagidakilerden hangisidir?
[] Giivenlik ve giivenilirlik
[] Baglanti iz

[[] Sozlesmeler (Hizmet Dilzeyi Sézlesmesi, Bulut Hizmet Saglayici Sozlesmesi)

[ Verilerin gizliligi ve giivenligi
[ Diger

9.Kamu kurumlarinda Bulut Bilisim Modeline iligkin asagida yer alan giriislere ne kadar katildigimizi

liitfen belirtiniz.

Kamu Bilisim Sistemlerinin Kesinlikle | Katilmiyorum

Yinetim Stratejisinde Katilmiyorum

Maliyet Olusturan (1))

Kalemlerin |
| Degerlendirilmesi |

2)

Kararsuzim

3)

Katuhyorum

4

Kesinlikle
Katihyorum
5

Bilisim kaynaklarinin bakim
ve onariminin dnemli rolii c
oldugunu diisiinityorum.

Elektrik giderlerinin (sofutma,
giig titketimi) onemli rolii c
oldugunu disiiniivorum.

Yazihim satin alinmasi ve
lisans iicretlerinin (vama
yénetimi, viriis, spam, veri I
tabani, dzel yazihimlar vb.)
dnemli rolii oldugunu
diigiinityorum.

Donanim kaynaklarinin satin
alinmasinin énemli rolii c
oldugunu diisiiniivorum.

]
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Nitelikli personelin istihdam
edilmesinin (sistem yéneticisi,
veri tabani  yéneticisi, ag
yoneticisi vb.) Gnemli rolii
oldugunu diigiiniiyorum.

Bulut Bilisim Modelinin
Faydalarimin
| Degerlendirilmesi

Kesinlikle
Katllmivorum

(1)

Katilmiyorum

(2)

Kararsizim

3)

Katihyorum

4)

Kesinlikle
Katiliyorum
(5)

Donamim maliyetlerini
azalttigin digiinityorum,

c

d

-

-

["Yazilim lisans maliyetlerinde
tasarruf sagladigini
dilgiinityorum.

Bakim-onarim masraflarini
azalttigim diigiiniiyorum.

Personel tasarrufunu
sagladigini ve nitelikli
personeli hizmet
saglayicilardan temin ettigini
diisliniiyorum.

Artirilmis giivenlik ortam
sundugunu ve giivenli
oldugunu disiiniyorum.

Isletim sistemleri arasinda
uyum sagladifim
dilgliniiyorum.

Gelismis performans
sundugunu diigiiniiyorum.

C

-

[

(55

-

Simirsiz depolama kapasitesi
sundugunu diistiniilyorum.

C

-

[

-

-

Bulut Bilisim Modelinin
Gelismesinde Ortaya Cikan
Cekincelerin
Degerlendirilmesi

Kesinlikle
Katilmiyorum

(n

Katulmiyorum

2)

Kararsizim

3)

Katihyorum

4

Kesinlikle
Katiliyorum
(5

Giiven ve giivenilirlik
konusunun dnemli rolii
oldugunu diigiinityorum.

Birlikte galigma, taginabilirlik
ve entegrasyon konularimin
dnemli rolii oldugunu
diigiiniiyorum.

Veri ve uygulamalarda kontrol
kayb1 konusunun énemli rolii
oldugunu diisiiniiyorum.

Uyum sorunlarimin ( standart
ve diizenlemeler) Gnemli rolii
oldugunu disiintiyorum.

Hukuki sorunlarin (yasal
diizenlemeler, BT sorunlari)
dnemli rolii oldugunu
diigtiniiyorum.

I

Bulut Bilisim Modelini
Kullanan Kamu
Kurumlarimn

Kesinlikle
Katlmiyorum
)

Kanlmiyorum

(2)

Kararsizim

3)

Kathiyorum

4)

Kesinlikle
Katihyorum

(5)
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Degerlendirmeleri

Kurumumun bilisim
ihtivaglarimi karsilamak igin
Bulut Bilisim Modelini
segmesi isabetli olmugtur.

Bulut Biligim Modeli.
kurumuma Snemli derecede
yarar saglamigtir.

Bulut Bilisim Modelinin
kullaniminin kurumumuzda
benimsenmesi i¢in yonetimin
desteginin dnemli rolii
olmustur.

Bulut Biligim Modelinin
kullandikga dde sistemi ile
Kurumumun atil kapasiteden
kurtulduguna inaniyorum.

Bulut Biligim Modelinde
kurum bilgilerinin giivenli
yekilde saklanmasini saglamak
igin ilgili yasal ve hukuki
diizenlemelerin yeterli
oldugunu diigiinityorum.

Bulut Bilisim Modelinin daha
hizli uygulama kurulumu ve
kolay giincelleme islemleri
sayesinde is siireglerini
hizlandirdigim _diigtinityorum.

Bulut Bilisim Modelinin
kullamimimnin kurumumuzun
performansim artirdigini
dilgiinilyorum.

Bulut Bilisim Modelinin
kullanimi igin bulut hizmeti
alabilecegimiz yeterli sayida
bulut hizmet saglayici
oldugunu diigiiniiyorum.

Bulut Bilisim Modelinin
kullanimin: diger kamu
kurumlari igin rahathkla
Gnerebilirim.

Kamu Kurumlannda
Yiinetim Aqisindan Bulut
Saglayicilardan Beklentilerin

Kesinlikle
Katilmiyorum
(O]

Katlmiyorum

(2)

Kararsizim

(3)

Katihyorum

(4)

Kesinlikle
Katihyorum
(5)

Degerlendirilmesi

Giivenlik politikas: ve
glivenilirlik taahhiidiinil
saglamasi gerektigini

| diisiiniiyorum.

Bulut saglayicilarinin itibar ve
deneyiminin  dnemli  rolii

212



oldugunu diisiiniiyorum.

Bulut saglayicilarinin sundugu
erigilebilirlik konusunun
dnemli rolii oldugunu
diigiinliyorum.

Bulut saglayicilarinin yasal
diizenlemelere uyum
konusunun énemli rolii
oldugunu diigiiniiyorum.

Bulut saglayicilarinin bilgi
giivenligi(ISO/IEC 27001) ve
is stirekliligi (ISO/IEC 25599)
standartlarina uymalar
konusunun nemli rolii
oldugunu diisiiniiyorum.

Bulut saglayicilarinin verilerin
giivenligi ve gizliligini
saglamasi konusunun Snemli
rolii oldugunu diigiiniiyorum.

Bulut saglayicilarinin Hizmet
Diizeyi Stzlesmesi(SLA)
sartlarimi ve Hizmet Kalitesini
(QoS) saglamasi konusunun
dnemli rolii oldugunu
dilgiiniiyorum.

Bulut saglayicilarinin Log
Y onetimi saglamalarimin
Gnemli rolii oldugunu
diigliniiyorum.

-

o

Kamu Kurumlarinda Bulut
Bilisim Modelinin
Kullanmilmas: Durumunda
Ydnetim Aqisindan
Saglayacag Yararlann

| Degierlendirilmesi

Kesinlikle
Katilmiyorum
(1)

Katilmiyorum

2)

Kararsizim

3)

Katihyorum

4

Kesinlikle
Katihyorum
(5)

Dinamik kapasite kullamiminin
yarar saglayacagina
inaniyorum.

Esneklik ve hizmet kalitesinin
yarar saglayacagina
inaniyorum.

Altyap: maliyetleri ve
yonetiminin yarar
safilayacagina inaniyorum.

Isgiicii tasarrufunun yarar
saglayacagina inaniyorum.

Kurumlarin kendi gérev
alanina odaklanmasi
konusunda varar saglayacagina
inaniyorum.

~

-

Ulkemizde “Bulut Kurumu”
Kurulmasina iliskin
| Degerlendirme

Kesinlikle

| Katlmiyorum

1)

Katilmiyorum

2)

Kararsizim

3)

Katnhyorum

)

Kesinlikle
Katihyorum
(5

Bulut Biligim Modelinin kamu
kurumlarinda kullaniimasi ve

(5

c

c

-

«
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saghkl yonetilebilmesi igin
iilkemize ait bir dilzenleyici
“Bulut Kurumu”nun kurulmasi
gerektigine inaniyorum.

Sadece devlet kuruluglarindan
olugturulabilecegine
inantyorum.

Sadece Gzel kuruluglardan
olusturulabilecegine
inaniyorum.

Devlet ve dzel kuruluglardan
ortak olarak
olugturulabilece@ine
inaniyorum.

Diger diizenleyici kurumlarin
yapisina (BTK, RK, SPK,
BDDK vb) benzer olarak
olusturulabilecegine
inaniyorum.

Bulut Bilisim Modelinin kamu
kurumlarinda kullanilmas: ve
saglhikh yonetilebilmesi igin
uygun teknik, hukuki ve
yonetimsel altyapimin
dniimiizdeki bes yil iginde
olugturulabilecegine
inaniyorum.

Anketi cevaplayan kisi olarak bilgilerinizi eksiksiz doldurunuz.

Kurum Adi :
Adi Soyad:
Unvan :
Calisilan Birim:

Telefon ve E-posta
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OZGUNLUK BiLDiRIMI

Uzmanlik tezi olarak sundugum bu g¢alismayi, bilimsel ahlak ve geleneklere aykir
diisecek bir yol ve yardima bagvurmaksizin yazdigimi, yararlandigim eserlerin
kaynak¢ada gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Bilgi Teknolojileri ve Iletisim Kurumu Meslek Personeli

Y onetmeligi'ne uygun olarak hazirladigimi belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve iletisim Kurumu tarafindan belli bir zamana bagl olmaksizin,
tezimle ilgili yaptigim bu beyana aykiri bir durumun saptanmas: durumunda, ortaya

¢ikacak tiim ahlaki ve hukuki sonuglara katlanacagimi bildiririm.

FT7 2013

Serib
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OZGECMIS

Ankara’da dogdu.1984 yilinda Ankara Yildirim Beyazit Lisesi, 1990 yilinda Ankara
Universitesi Fen Fakiiltesi Fizik Miihendisliginden mezun oldu.1992 yilindan
itibaren g¢esitli 6zel ve kamu kuruluglarinda ¢alist1.1993 yilinda Hv. K. K. sistem
yoneticiligi, veritabani yoneticiligi gorevlerinde bulundu. 1999 yilinda eski adi Telsiz
Genel Midiirliigii su an Bilgi Teknolojileri ve lletisim Kurumunda ¢aligmaktadir.
BTK’da farkli béliimlerde gorevlerde bulundu. Halen BTK’da Bilisim Sistemleri

Dairesinde mithendis olarak gérev yapmaktadir.
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